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Zusammenfassung

Eine ressourceneffiziente Kreislaufwirtschaft zeichnet sich durch einen
moglichst langen Erhalt der Rohstoffe im Produktlebenszyklus eines Pro-
duktes aus. Insbesondere gilt dies fiir die Elektronik. Dazu gehoren eben-
falls effiziente Software-Update-Strategien, verbunden mit Wiederautbe-
reitungsprozessen und der Reparatur von Elektronik. Durch die Digitalisie-
rung erhoht sich die Nutzung der Moglichkeiten zur Wiederverwendbar-
keit eines Produktes. Einheitliche Plattformkonzepte und die Entwicklung
neuer Geschéftsmodelle unterstiitzen diese Chancen, bedingen jedoch zu-
sitzliche Anforderungen zur Langzeitkompatibilitit von Komponenten, die
von heutigen Sicherheitsarchitekturen noch nicht vollstindig erfiillt sind.
Dies liegt insbesondere daran, dass aus Security- und Safety-Griinden ein
fest hinterlegter Schliissel respektive irreversibel hinterlegter Datensatz im
Produkt tibergreifend als Verifizierungsinformationen fiir alle nacheinan-
der auszufithrenden Applikationen in Verwendung gebracht wird.

Diese Abhandlung thematisiert die Erarbeitung der Update-Fihigkeit ei-
ner signierten Zielapplikation mit neuer, giiltiger Autoritit fiir die Wie-
derverwendbarkeit des Produktes zur Etablierung einer zeitwertgerechten,
ressourceneffizienten Kreislaufwirtschaft und trdgt zu einer Verbesserung
und Aktualisierung der Updatefdhigkeiten fiir eine Service-orientierte Be-
reitstellung neuer Softwarekomponenten bei.
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Der Losungsansatz besteht darin, zusétzlich signierte Komponenten einzu-
fligen, die innerhalb einer laufenden Instanz fiir den Secure-Boot-Prozess
verwendet werden konnen. Diese Komponenten bestehen aus weiterfiithren-
den Codeblocken oder statischen Datensétzen, womit sich die Autoritidten
austauschen lassen, ohne dass die laufende Applikation angepasst oder ei-
nem Update unterzogen werden muss. Auf diese Weise kann, ausgehend
von einem einzigen Vertrauensanker (,,Root of Trust®), im Produkt eine
Vertrauenskette (,,Chain of Trust*) aufgebaut werden, die {iber eine beliebi-
ge Anzahl erneut in Verwendung gebracht werden kann. Zur Absicherung
der Sicherheitsanforderungen wurde anhand des Lésungsansatzes eine Ri-
sikobewertung erhoben, die an eine Angriffs- und Risikoanalyse nach ISO
21434, 1S0 26262, ISO 18045 und SAE J3061 angelehnt ist.
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Abstract

An efficient circular economy is achieved through long-term retainment of
the raw materials in the product life cycle. In particular this applies to elec-
tronics and encompasses efficient software update strategies essential for
effective recycling and repair of electronic devices. The onset of digitizing
enabled novel solutions to reuse and recycle existing devices. However,
although these solutions are supported by given platform concepts and
the development of new business models. The additional requirements for
long-term compatibility of components are not yet fully met by current se-
curity architectures. Indeed, for security and safety reasons, a permanently
stored key or irreversibly stored data record is used across the system as
verification means for all applications, which effectively renders device
unsuitable for recycling (repurposing) or repair. Therefore, the overall aim
of this thesis was to address the issue of reusability of the electronic devi-
ces in a current value-based, resource-efficient circular economy without
compromising security requirements.

In this thesis the development of the update capability of a signed target
application with a new, valid signature source is described. Furthermore,
the solution offered here helps to improve the update capabilities with a
new, valid signature source for a service-oriented provision of new software
components.

This novel approach includes the insert of additional signed components
that can be used within a running instance for the secure boot process.
These components consist of additional code blocks or static data sets,
which allows for an exchange with the signing sources without affecting the
running application. In this way, starting from a single trust anchor (“Root
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of Trust”), a trust chain (“Chain of Trust”) can be built up in the product,
which can be used repeatedly. To safeguard the security requirements, a
risk assessment of the proposed solution has been conducted based on an
attack and risk analysis according to ISO 21434, ISO 26262, ISO 18045
and SAE J3061 .
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1 Einleitung und Motivation

Die Folgen der Komplexititssteigerungen in der Software sind fiir die Zu-
verlédssigkeit und Beherrschbarkeit von Prozessen iiber den Produktlebens-
zyklus bisher noch nicht vollstindig abzusehen. In der Wiederaufbereitung
von Produkten, insbesondere im automobilen Bereich, besteht vor diesem
Hintergrund noch erhohter Handlungsbedarf. Hier steigen die Herausforde-
rungen beim Management des Produktanlaufs und der Verdnderung dieser
Systeme wihrend der Laufzeit iiber den Produktlebenszyklus. [27]

Ein fiir die Industrie wichtiger Faktor ist die Wirtschaftlichkeit. Hier miis-
sen stets zeitwertgerechte und kostengiinstige Losungsansitze verfolgt wer-
den. Dies steht jedoch im Konflikt mit dem Endverbraucher, da fiir den
Absatz von Erzeugnissen weitere Aspekte in Betracht gezogen werden
miissen. So steigt beispielsweise das Durchschnittsalter der in Deutsch-
land zugelassenen PKWs stetig. Waren es im Jahr 2000 im Durchschnitt
noch sieben Jahre, hat sich dieser Wert bis Anfang 2015 auf neun Jah-
re erhoht. [28] 2019 lag der Durchschnitt bei 9,6 Jahren. [29] Zudem ist
die Lebensdauer bis zur Verschrottung (Stand 2014) auf 18 Jahre ange-
stiegen. Fiir diese Entwicklung liegt das groBte Ursachenfeld in der Halt-
barkeit. Verbesserte Technologien im Karosseriebau sowie neue Motoren-
und Getriebetechnologien erhohen die Lebensdauer und Laufleistung der
Automobile zunehmend. [28]



1 Einleitung und Motivation

Markttrends zur Digitalisierung zeigen vermehrt, dass neben dem Produkt
auch Servicedienstleistungen im Angebot stehen. Durch die Vernetzung
von Geriten miteinander werden nicht nur Systemoptimierungen erzeugt.
[30] Die Motivation der Unternehmen zur Investierung in langlebige Pro-
dukte mit der Etablierung von ressourceneffizienten Kreisldufen infolge
innovativer Geschéftsmodelle, Dienstleistungen und Kundenbindungen ist
hier der wichtigste Treiber.

Moderne Konzepte einer ressourceneffizienten Kreislaufwirtschaft verfol-
gen das Ziel, den Wert von Produkten, Komponenten und Rohstoffen in-
nerhalb der Wirtschaft so lange wie moglich zu erhalten und moglichst
wenig Abfall zu erzeugen. [31] Es wird daher erwartet, dass die Elektronik
eines Produktes/Systems iiber den gesamten Produktlebenszyklus funktio-
niert und die Entscheidung zum Beenden des Lebenszyklus und damit zum
Recycling des Produktes/Systems aus anderen Griinden getroffen wird. Da-
zu konnen effiziente Softwareupdates im Produktlebenszyklus, verbunden
mit Remanufacturing und Reparatur von Elektronik, im Aftermarkt einen
Beitrag leisten. [32]

Die Herausforderung fiir Innovative Produktkreisldufe ist auch in der For-
derung von Forschungs- und Entwicklungsvorhaben zum Thema geworden.
Die Entwicklung neuer Geschiftsmodelle oder Kooperationsformen zur
Umsetzung einer ressourceneffizienten Kreislaufwirtschaft, insbesondere
unter Nutzung der Moglichkeiten der Digitalisierung, erhoht die Wieder-
verwendbarkeit eines Produktes. Dies erfordert jedoch zusitzliche Funk-
tionen und Schnittstellen fiir digitale Systeme zur Langzeitkompatibili-
tit von Komponenten. Datenmanagement und zuverlissige Datenloschung
von Gebrauchtgeriten konnten ebenfalls bei der Integration nachfolgender



1.1 Ausgangssituation

Wertschdpfungsstufen fiir ein Re-Use beriicksichtigt werden. Somit miis-
sen Strategien entwickelt werden, die die Verwendung des Produktes in
anderen und zusitzlichen Einsatzgebieten ermoglichen. [33]

Neben der Softwareentwicklung muss sich zwangsldufig auch mit Updates,
Patches und dem Schutz der Software befasst werden. Gerade Berechti-
gungsmanagementkonzepte fiir den Produkteinsatz und zum Schutze des
geistigen Eigentums des Herstellers werden vermehrt eine Rolle in Einsatz-
und Ausrollkonzepten spielen. Software-Updates zu aktuellen und kiinfti-
gen Fahrzeugkonfigurationen bilden dann nicht mehr die Lieferkette eines
klassischen, physischen Produktes. Diese Verdnderung gewihrt vielmehr
eine Serie von Nutzungs- und Zugangsrechten, die iiber die Zeit aktiviert,
erneuert und aktualisiert werden. Diese Rechte steuern, welche Funktio-
nalitédt des Erzeugnisses beim Kauf und bei der Aktivierung bereitgestellt
wird.

1.1 Ausgangssituation

In einer klassischen Landschaft des Produktentstehungsprozesses bringt
ein Lieferant dem Kunden (OEM) ein komplettes System aus Hardware und
Software, wie beispielsweise ein Steuergerit. Dieses Produkt wird beim
OEM komplett in das Fahrzeug in der jeweiligen topologischen Anordnung
in das Endprodukt eingefiigt.

In Anbetracht stindig komplexer werdender Domine-Steuergerite wird
die Hardware von einem Zulieferer (TIER) und die Software, die die Funk-
tionen implementiert, von einem weiteren Zulieferer, einer sogenannten
Drittpartei, bereitgestellt.
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Moderne Fahrzeuge sind komplexe Systeme, in denen Kommunikations-
protokolle fiir eine physisch isolierte Netzwerktopologie ausgelegt sind. Im
Rahmen steigender Connectivity Services werden vermehrt internetfiahige
Gerite mit dieser Struktur verbunden. Diese Erhéhung der Konnektivi-
tét fiihrt forciert zu neuen Angriffsvektoren und steigert den Anspruch an
sicherheitskritische Funktionen des Fahrzeugs.

Diese Technologien konnen iiber standardisierte Spezifizierungen neue
Geschiftsmodelle im Sinne von Servicedienstleistungen etablieren und die
Sicherheit im Safety-Aspekt der Fahrzeuge erhohen. Hierzu zéhlen z. B.
die europdische eCall-Initiative, der elektronische Fahrtenschreiber EDR
oder weitere Service-orientierte Modelle.

StandardmiBig sind etablierte I'T-Sicherheitslosungen nicht anwendbar fiir
Fahrzeuge aufgrund von Ressourcenbeschrinkungen und Kompatibilitits-
problemen — insbesondere in Anbetracht bestehender Ansitze, Fahrzeuge
als monolithische Systeme zu bewerten. Die Leistungen und Kosten der Lo-
sungen konnen ohne Beriicksichtigung des komplexen Lebenszyklus von
Automobilkomponenten und des facettenreichen Automobil-Okosystems
nicht bewertet werden, da sie eine grole Anzahl von Akteuren umfassen.

Bei Beriicksichtigung von Wechselwirkungen unter den verschiedenen
Akteuren intensivieren sich weitere Anforderungen an die Architektur von
Fahrzeugen. Neben sicheren Kommunikationsprotokollen stehen die Be-
trachtung der Berechtigungen und die Sicherstellung der Funktionalitét
iiber den Produktlebenszyklus im Fokus. Weitere ausfiihrliche Beschrei-
bungen finden sich unter [34], [22], [4], [35] und [36], auf denen folgende
Herausforderungen basieren.
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1.2 Gegenwartige Herausforderungen

Kryptografische Prozesse zur Losung sicherheitstechnischer Herausforde-
rungen beeinflussen die unterschiedlichen Auswirkungen auf den Fahr-
zeuglebenszyklus. So muss z. B. ein Fahrzeughersteller beriicksichtigen,
dass fiir die Verwendung sicherer kryptografischer Protokolle zur Kom-
munikation zum Schutz der Datenintegritiit eine korrekte Verwaltung der
kryptografischen Schliissel erforderlich ist, beispielsweise fiir fertigungs-
technische Zwecke oder zum Erhalt des Produktlebenszyklus im Produkt
selbst. Dies impliziert auch die Weitergabe wichtiger und vertraulicher
Informationen an Lieferanten, Geschéftspartner und andere legitimierte
Drittparteien.

Um das Produktmanagement {iber den Lebenszyklus abbilden zu konnen,
gibt es verschiedene Losungsaspekte, die jedoch stark Kosten-orientiert,
im schlimmsten Fall sogar zu kostspielig sind und nicht eingesetzt werden
konnen.

Sollte ein Steuergerit kompromittiert sein, kann es innerhalb eines Fahr-
zeuges in die Lage versetzt werden, sicherheitskritische Angriffe aus-
zufithren. Neben der Untergrabung von Fahrzeugfunktionen konnen im
Connectivity-Bereich beispielsweise gekoppelte Gerite oder Backendsys-
teme Ziel eines Angriffes sein. [37] Wenn eine Losungsmethodik univer-
sell eingesetzt wird, ist daher nicht nur das einzelne Fahrzeug betroffen,
sondern im Zweifel auch eine ganze Flotte. Dies hat zudem Auswirkun-
gen auf Anderungen der Garantieriickgaben oder Abweichungen von den
vorhergesagten Serviceleistungen, beispielsweise bei einem Umstieg von
Kommunikationsstandards auf 5G und der damit verbundenen Ubergangs-
phase der Abschaltung des 3G-Netzes. Auch bereits im Einsatz befindliche
Fahrzeugflotten benotigen im Zweifel eine neue Telematic Unit, langfristig
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durch sich erneuernde Standardisierungen, in jedem Fall aber Softwareu-
pdates.

1.3 Zielsetzung

Die Kernmotivation dieser Arbeit liegt in der Erarbeitung eines Konzeptes
zur langfristigen Nachserienversorgung im Sinne der Updatefahigkeit einer
Zielapplikation. Hierzu steht der Re-Use-Aspekt im Fokus, um moderne
Nachserienversorgungsstrategien signifikant zu verbessern. Auch zur Lauf-
zeit des Produktes selbst ist der Aspekt zur Verbesserung und Erneuerung
von Updatefdhigkeiten fiir eine Service-orientierte Bereitstellung neuer
Softwarekomponenten eine tragende Einflussgréfe hinsichtlich des For-
schungsbeitrages.

1.4 Aufbau der Arbeit

Die Arbeit gliedert sich in sieben Bereiche, von denen neben der Ein-
leitung zwei Grundlagenkapitel vorangestellt werden. AnschlieBend wird
die Forschungsfrage in einem eigenstéindigen Kapitel erldutert und es folgt
im fiinften Kapitel das Konzept fiir die Realisierung der Updatefihigkeit
von irreversibel geschiitzten Applikationen. Anschlieend findet eine zu-
gehorige Angriffs- und Risikoanalyse statt. Im siebten Kapitel wird eine
Zusammenfassung vorgenommen und ein Ausblick gewihrt.

Kapitel zwei stellt die Grundlagen eines Secure-Boot-Prozesses vor. In vier
Abschnitten werden Implementierungen und Methoden vorgestellt, die das
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Handling eines Secure-Boot-Prozesses beschreiben. Mit inbegriffen sind
Erlduterungen fiir vertrauenswiirdige Plattformmodule, die zur Glaubwiir-
digkeit und Gewahrleistung eines Prozesses sowie zur Verbesserung der
Sicherheit von Systemplattformen beitragen. Beschrieben sind zudem Va-
lidierungsprozesse, welche eine wesentliche Grundlage der weiteren Arbeit
bilden.

Das dritte Kapitel beschreibt auf strategischer Ebene den Durchlauf ei-
nes Produktes durch den gesamten Produktlebenszyklus (PLC). Separiert
und in die jeweiligen Phasen unterteilt werden Grundlagen fiir die Pro-
duktanforderungen, die Serienphase und eine fokussierte Betrachtung der
Nachserienversorgungsstrategien sowie deren Lifecycle Managements vor-
gestellt. Diese Grundlagen werden in die Forschungsfrage aufgenommen
und anschliefend im Rahmen der Problemstellung beschrieben.

Neben bekannten Sicherheitsanwendungen aus anderen Plattformarchitek-
turen wird ein detaillierter Durchlauf eines beispielhaften Produktes aus
dem Car-Multimedia-Bereich durch den gesamten Lebenszyklus begleitet.
Grundlage hierzu bilden die vorangestellten Grundlagenkapitel. So wird im
vierten Kapitel die Kernproblematik am Beispiel einer Komponente aus
dem Automobilbereich respektive dem Infotainment-Bereich beschrieben.
Hier wird detailliert auf die Hardwarearchitektur eingegangen, um mittels
der dargestellten Konzepte von Fertigungs- und Wiederaufbereitungspro-
zessen auf die Erarbeitung der Zielsetzung und somit der Forschungsfrage
hinzuwirken, die im letzten Abschnitt dieses Kapitels vorgestellt wird.

Das fiinfte Kapitel erarbeitet ein Konzept fiir die Realisierung der Update-
fahigkeit von irreversibel geschiitzten Applikationen mit neuer Autoritét.
Im Kern steht die Betrachtung der Fragestellung aus Kapitel 4 die Be-
nennung der Anforderung fiir die Updatefdhigkeit einer Zielapplikation
mit neuer, giiltiger Autoritdt zur Verbesserung des Produktlebenszyklus
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sowie der Losungsansatz, zusitzliche Komponenten einfiigen zu konnen.
In Anlehnung an das erste Grundlagenkapitel werden Signierungs- so-
wie Validierungsprozesse aufgegriffen und der Software-Integrationstests
vorgestellt. Weiterfithrend wird ein sich aus der Fragestellung ergebenes
Basismodell erstellt und folgend die Losungsmethode aufgesetzt, die ne-
ben der Updatefdhigkeit auch eine serviceorientierte Bereitstellung neu-
er Softwarekomponenten nachfolgender Instanzen sicherstellt. Durch die
Betrachtung kiinftiger E/E-Architekturen kommt es auch zu neuen Parti-
tionierungen im System. Hierzu wird im letzten Abschnitt ein Bezug zum
erweiterten Basismodell erstellt.

Um sicherzustellen, dass die vorangestellten Losungsaspekte im Kapitel
5 die in Kapitel 4 gesetzten Ziele erreichen, miissen diese nachweislich
evaluiert werden. Hierzu wird im sechsten Kapitel anhand des Leitbei-
spiels eine Angriffs- und Risikoanalyse erstellt, die nach ISO 26262, ISO
18045 und SAE J3061 fiir die Methodik zur Evaluation von IT-Sicherheit
ausgerichtet ist. Die Kernbetrachtung dieses Sicherheitskonzeptes liegt in
der Evaluierung des in Kapitel 4 erstellten Block-orientierten Modells.

Das siebte Kapitel beinhaltet die Schlussfolgerung der in Kapitel 4 ge-
stellten Forschungsfragen. Weiterfiihrend wird der Forschungsbeitrag mit
dem Abgleich der im dritten Abschnitt resiimierten Forschungsfragen aus
Kapitel 4 zusammengefiihrt. Final wird eine Abgrenzung beschrieben und
ein Ausblick geboten.
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Zur Aufnahme der eigentlichen Problemstellung und der Forschungsfrage
stellt dieses Kapitel Grundlagen der AbsicherungsmafSnahmen im Secure-
Boot-Verfahren vor.

Der erste Abschnitt beginnt mit grundlegender Begriffsdefinitionen iiber
die Integritét, Authentizitdt und Verfiigbarkeit.

AbsicherungsmaBnahmen des Secure-Boot-Prozesses in einem Steuerge-
rit und dessen Systemgrenze werden im zweiten Abschnitt erldutert. Hier
werden wesentliche Eigenschaften des Systems vorgestellt und konkret auf
Fuse-Register und dem Hardware-Security-Modul eingegangen. Im dritten
Abschnitt ist das Secure-Boot-Verfahren und die Secure Execution vor-
gestellt. Validierungsmethoden der Softwareintegritit, insbesondere dass
hier in der Dissertation verwendete signaturbasierte Verfahren, werden im
vierten Abschnitt behandelt.

Final wird die in der Arbeit verwendete Taxonomie, insbesondere die Dar-
stellung von abstrakten Codeblocken, betrachtet. Dabei wird das Memory
Mapping beschrieben.
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2.1 Begriffsdefinitionen

Dieser Abschnitt befasst sich zu Beginn mit den Begrifflichkeiten der
Kryptografie. Nach Swoboda et al. [1] sind die Anforderungen als Sicher-
heitsdienste definiert und in drei Kernbereiche unterteilt, welche als CIA
Traid bezeichnet wird und die Anforderungen der Confidentiality (Vertrau-
lichkeit), Integrity (Integritét) und Availability (Verfiigbarkeit) beinhaltet.

2.1.1 Vertraulichkeit

Die Vertraulichkeit ist ein Dienst mit der Funktion, dass Nachrichten/Daten
vor unberechtigtem Zugriff Dritter geschiitzt sind. Dies betrifft die Sicher-
heit von gespeicherten Daten und den Informationen bei der Dateniiber-

tragung.

2.1.2 Integritat

Als Grundlage muss sichergestellt sein, dass eine Nachricht ein Datum
unverédndert und nicht manipuliert worden ist. Hier werden verschiedene
Methoden eingesetzt. Beispielsweise kann ein Geheimnis Verwendung fin-
den, das nur die beiden Kommunikationsteilnehmer kennen.
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2.1.3 Verfugbarkeit

Die Verfiigbarkeit beschreibt die Anforderung, dass Zugriff auf ein System
oder Datum gegeben ist.

2.1.4 Weiterfuhrende Sicherheitsdienste

Weiterfithrend werden ableitend nach [1] abgeleitete Sicherheitsdienste
definiert und in Abbildung 2.1 veranschaulicht.

2.1.4.1 Authentizitat

Authentizitit ist eine Sicherheit tiber die Identitét eines Kommunikations-
partners. Es muss gewihrleistet sein, dass die Herkunft der Information
respektive der Nachricht zweifelsfrei zugeordnet werden kann. Eine solche
Methodik ist die digitale Signatur, die unter 2.4.3 beschrieben ist.

2.1.4.2 Autorisierung

Neben der Authentizitit muss sich zwangsldufig auch mit den Zugangsrech-
ten befasst werden. Dies impliziert die Durchsetzung von Zugriffsrechten
als organisatorische MaBBnahme, die von einem Managementsystem aus-
geht.

11
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2.1.4.3 Verbindlichkeit

Abschlieend gilt als Nachweis gegeniiber Dritten, wer der Autor einer
Nachricht war. Dies beschreibt die Verbindlichkeit.

Verbindlichkeit //—Gtraulichkeit

Authegtizitét

Integritat

Autorisierung

Abbildung 2.1: Bezug der Sicherheitsdienste nach [1]

2.2 AbsicherungsmaBnahmen des
Secure-Boot-Prozesses in einem
Steuergerat

Nach den Grundlagen der Begriffsdefinitionen im Abschnitt 2.1 werden
folgend die AbsicherungsmalBnahmen des Secure-Boot-Prozesses in einem

Steuergeriit vorgestellt.

12
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Zunichst wird auf einen allgemeingiiltigen Aufbau der Netzwerktopologie
von Steuergeriten eingegangen. Aufgrund der damit verbundenen Anforde-
rungen an ein einzelnes Steuergerit soll aulerdem eine System-on-Chip-
Komponente (SoC) vorgestellt werden, mit der kryptografische Opera-
tionen vorgenommen werden konnen. Die System-on-Chip-Komponente
stellt zudem die in der Dissertation betrachtete Systemgrenze dar.

2.2.0.1 Anforderungen an Steuergerate im Kontext kiinftiger
E/E-Architekturen

Der Aspekt kiinftiger E/E-Architekturen im automobilen Bereich verfolgt
eine zentralisierte Aufbereitung von Informationen mit Fokus auf der Si-
gnalverarbeitung. Die heutigen Trends, wie z. B. autonomes Fahren und
die damit verbundenen Connectivity Services, deuten auf eine zunehmende
Funktionsiiberschneidung im Fahrzeug hin. Daher steigt die doméneniiber-
greifende Kommunikation und die Gateway-Last wird hoher sein. Derzei-
tige dezidierte Steuergerdte werden somit kiinftig zusammengefasst. Dies
impliziert auch die Auflosung klassischer Doménen-Bereiche (Powertain,
Infotainment etc.) hin zu einer Zonen-orientierten Netzwerktopologie.

Abbildung 2.2 zeigt diesen Transformationsprozess. Weiterhin besteht die
Herausforderung darin, im Rahmen der Produktentwicklung den kontinu-
ierlichen Sicherheitsaspekt zu beriicksichtigen. [19, 18]

13
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Zentralisierung Domaénenfusion Zonenorientierung

£ i A% Siied

Abbildung 2.2: Transformationsprozess: Future-E/E-Architektur nach [2]

2.2.0.2 Allgemeingiltiger Aufbau eines Steuergerates

Die Peripherie von Steuergeriten wird hiufig im Konzept mit SoC oder
Multiprocessor System-on-Chip (MPSoC) verwendet. Dies gilt insbeson-
dere fiir Steuergerdte im automobilen Bereich. Durch die Fertigung im
Rahmen einer hohen Stiickzahl werden Prozessor, Speicher und eine be-
stimmte Infrastruktur zu einer heterogenen Schaltung zusammengefiigt.
[38] Auch sind hier Anforderungen beziiglich Safety und Security zu be-
achten, die konkreter im nachfolgenden Kapitel unter 3.2.1.2 und 3.2.1.3
dargestellt werden.

Im Kern ist ein Steuergerit in drei Bereiche gegliedert, die sich in einer
analogen zu digitalen Signalverarbeitung und einer Ansteuerung von Ak-
torik strukturieren. Beginnend mit der Signalaufbereitung von analogen
und digitalen Sensorsignalen steht im Kern der verarbeitende Controller.
Dieser steuert und regelt nach der Signalverarbeitung anschlieBend interne
Kommunikationsbusse und Treiberstufen fiir die Aktorik.

14
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2.2.0.3 Allgemeingiiltiger Aufbau eines System-on-Chip (SoC)

Die Signalverarbeitung, aber auch die Kommunikation zu anderen Teil-
nehmern in einem Netzwerk stellt eine Vielzahl von Anforderungen an das
SoC.

Neben Funkschnittstellen und Anschlussstellen fiir externe Kommunika-
tionsbusse werden auch Ports fiir periphere Anschliisse bereitgestellt. Im
Kern ist hier ebenfalls die klassische Aufteilung der eingangsseitigen Si-
gnalverarbeitung durch Kommunikationsschnittstellen, die Datenverarbei-
tung mittels externer Anschliisse fiir Speichermedien und die ausgangs-
seitigen Ansteuerungsmoglichkeiten fiir Endgerite, beispielsweise eines

Displays, gegeben. [39]

Speziell der Security-Bereich stellt eine besondere Gewichtung in einem
SoC dar.

Im Kern geht es um den zentralen Sicherheitsaspekt beziiglich der Authen-
tifizierung zur Nutzung von Schnittstellen und der gesicherten Bewiltigung
von kryptografischen Aufgaben. Fiir die Grundkonfiguration werden Fuse-
Register verwendet, die nachfolgend erldutert sind. [40]

2.2.1 Fuse-Register: Ein Vertrauensanker

Ein erheblicher Teil der integrierten Systeme innerhalb eines SoC ist dafiir
vorgesehen, Diagnoseoperationen, Validierungen und Selbsttests zu erledi-
gen. Dies macht sich gerade in der Startsequenz bei der Bestromung eines
SoC bemerkbar, wenn Rekonfigurationen, Fehlermanagement und andere
Uberwachungen Verwendung finden. Um bei der Produktfertigung oder
vorab im Entwicklungsprozess bei flexiblen Architekturen einen Zugriff

15
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und besondere Funktionen zu erméglichen, wurden einheitliche Schnitt-
stellen wie das JTAG (Joint Test Action Group)-Interface nach IEEE 1149.1
standardisiert. Zu der Laufzeit und im reguldren Betrieb des SoC im Rah-
men des Produktes widerspricht jedoch klar der Sicherheitsaspekt einer
Erreichbarkeit solcher Funktionalitdten {iber eine einheitliche Schnittstel-
le. Angreifer konnten diese leicht ausnutzen, um Zugriff auf das SoC
zu erhalten und beispielsweise an geschiitzt abgelegte Daten zu gelangen
oder sonstigen Einfluss wie Debug-Funktionalititen auf gesperrte Bereiche
auszuiiben. Dafiir ist es zwingend notwendig, die Zugénglichkeit der Infra-
struktur auf das SoC einzuschrinken oder ganz zu unterbinden. Géngige
Methoden nach [21], [41] und [1], die eine Verschliisselung oder Ver-
schleierung vorschlagen, erhohen zwar das Schutzniveau, kénnen jedoch
bei einem physikalischen Zugriff einen Angriff nicht vermeiden.

Mit Hilfe der Verwendung von Fuse-Registern konnen durch das Setzen
irreversibler Zustinde Konfigurationen des SoC vorgenommen werden.
Mittels Auslosen einer On-Chip-Sicherung wird in der elektronischen
Schaltung ein Zustand gesetzt, der mit einer verkniipften Logikschaltung
eine vorkonfigurierte Eigenschaft auslosen kann. Abbildung 2.3 zeigt die
allgemeingiiltige Darstellung einer Auswerteeinheit nach [3].

Beispielsweise konnen somit im Rahmen einer Serienfertigung dargestellte
Adressbereiche interner Speicher eines SoC einmalig beschrieben werden.
Auch kryptografische Schliissel konnen daher irreversibel im SoC abge-
legt werden [39]. Auch wird es moglich, zusatzliche Konfigurationen wie
das SchlieBen physikalischer Schnittstellen (z. B. JTAG-Schnittstelle) zu
kreieren oder Teile davon mit Zugriffsberechtigungen zu versehen. Diese
Berechtigungen werden durch eine interne Auswerteeinheit tiberpriift. Ziel
dieses Ansatzes ist es, sicherzustellen, dass nur berechtigte Benutzer einen
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eingeschrankter Zugriff

ittt |\ Ragisee|
‘ Prozessor 1 Schnittstelle Register Auswerteeinheit

Debug
‘ Prozessor 2 H Schnittstelle

Uneingeschrénkter interner Zugriff

Externer Zugriff |\

Abbildung 2.3: Allgemeingiiltige Darstellung einer Auswerteinheit nach [3]

Zugang erhalten. Die Authentifizierung kann z.B. iiber eine Challenge
Responce oder iiber Authentifizierungsschliissel erfolgen.

2.2.2 Hardware-Security-Module

Fiir den Betrieb sicherer Dienste auf einem Steuergerdt und die damit
verbundenen begrenzten Ressourcen fiir Speicherplatz, Prozessorleistun-
gen, aber auch Energiebedarf sind hardwarebasierte Sicherheitslosungen
erforderlich. Daher werden Hardware-Security-Module (HSM) verwendet,
die den Anforderungen nach Integritit, Authentizitét, aber auch zeitlicher

Performance gentigen. [42]
Die Ausfiihrung kann als vorgefertigter Funktionsblock eines Chipdesigns
(IP-Core) im Rahmen eines Coprozessors eines SoC ausgelegt sein oder

dediziert als eigenstiindige integrierte Schaltung (ASIC). Ein HSM zeich-
net sich durch einen getrennten Speicherbereich aus, wo kryptografische
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Grundelemente bereitgestellt werden. Auch fungiert ein HSM als Hard-
warebeschleuniger, der kryptografische Programmierschnittstellen (APIs)
beschleunigt. So kann z. B. ein Controller direkt tiber SPI oder DMA
Daten an das HSM-Modul iibertragen. Im Mittelpunkt steht der Manipu-
lationsschutz von Rechenoperationen, aber auch der verwendeten Daten.
Hier werden die im Rahmen des PKI-Managements eingesetzten kryp-
tografischen Schliissel gesichert abgelegt. Auch stellt ein HSM gewisse
Sicherheitsmafinahmen bereit, die nur einen autorisierten Betrieb ermog-
lichen oder das Auslesen seiner Daten erlauben. [43]

Die im HSM abgelegten Schliissel konnen fiir unterschiedliche kryptogra-
fische Prozesse verwendet werden. Fiir das Handling der Schliissel sind
im HSM prinzipiell weitere, von der Applikation unabhéngige Schliissel
abgelegt, die den Schutz, Transport und die Authentifizierung der PKI-
Schliissel sicherstellen.

So werden der Transport und allgemein auch die Kommunikation iiber eine
Schnittstelle wihrend eines Schliisselaustausches verschliisselt. Funktions-
schliissel werden in bestimmten kryptografischen Funktionen ausgefiihrt,
beispielsweise beim Errechnen im Rahmen von Authentifizierungsmaf3-
nahmen zum HSM.

Der Kernaspekt ist das Speichern der PKI-Schliissel, welches separat im
Anhang befindlichen Abschnitt A.3 erldutert wird. Zum Speichern der PKI-
Schliisel ist in der Regel ein Master Key (MK) in Gebrauch. Der MK ist
ein interner, nicht auslesbarer symmetrischer Schliissel, der die abgelegten
PKI-Schliissel beispielsweise iiber das AES-Protokoll verschliisselt ablegt.
Die Ablage kann innerhalb von HSM oder auflerhalb auf einem externen
Speicher erfolgen. Im sicheren Speicher des HSM besteht ein besonderer
Ausleseschutz. Dennoch gibt es Nachteile beziiglich der Performanz, wenn
es mehrfach zu einem Zugriff kommt. Im externen Speicher lassen sich
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durch den MK sidmtliche PKI-Schliissel verwenden. Nachteilig ist hier,
dass alle PKI-Schliissel auslesbar und nicht weiter wie im HSM durch

eine Authentifizierung geschiitzt sind, falls der MK kompromittiert wird.
[44]

In beiden Fillen ist bei der Verwendung eines Master Key darauf zu achten,
dass es bei Verlust oder Beschiddigung des HSM-Moduls auch zum Verlust
der gespeicherten PKI-Keys kommt. Dadurch, dass in diesem Fall das
HSM nicht mehr auslesbar ist, ist der Master Key nicht mehr vorhanden
und der verschliisselte Datensatz im externen Speicher auch nicht mehr
zu entschliisseln. Das Handling eines Master Key wird im HSM meistens
iiber eine physikalisch nicht klonbare Funktion — PUF (physical unclonable
Function) — betrieben, die im folgenden Abschnitt erldutert ist.

2.2.2.1 Physikalisch nicht klonbare Funktionen — PUF

Eine physikalisch nicht klonbare Funktion — PUF (physical unclonable
Function) - ist nach Definition von Miiller et al. [45] eine verrauschte
Funktion, die in einem physikalischen Objekt respektive einer integrierten
Schaltung enthalten ist. [46] Die Antwort 7 einer Herausforderung ch ist
somit abhingig von den geritespezifischen, physikalischen Eigenschaften
der PUF, die in Gleichung 2.1 dargestellt ist.

r = PUF(ch) 2.1

Im Kern sind PUFs einem Rauschen ausgesetzt, das durch Umgebungs-
schwankungen, wie Spannung und Temperatur, zu unterschiedlichen Re-
aktionen bei gleichen Herausforderungen fiihrt. Die Anwendungsmdoglich-
keiten beziehen sich z. B. auf die Speicherung eines irreversiblen Elementes
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2 Grundlagen

(Fuse-Register), wie einen individuellen Schliissel oder eine eindeutige ID.
Auch werden sie fiir Authentifizierungsverfahren verwendet.

Nach [45] gelten PUFs als physikalisch nicht klonbar sowie unvorhersehbar
und werden als zuverldssig angesehen. Deshalb besteht ein hoher Grad
an Manipulationssicherheit, da selbst invasive Eingriffe am Halbleiter im
Rahmen der Fertigung eine Reaktion hervorrufen.

So kann eine Hardware zum Schutz der Geheimhaltung eines privaten
Schliissels verwendet werden. Ein iiber eine PUF-Funktion abgedeckter
Zufallszahlengenerator (TRNG) kann ein Datum generieren und im siche-
ren, nichtfliichtigen Speicher ablegen. Anhand dieser Zufallszahl wird nun
im Prozessor ein 6ffentliches/privates Schliisselpaar generiert und weitere
Signierungsmoglichkeiten werden bereitgestellt. [47, 48]

Ein weiteres Szenario beinhaltet die Verwendung und Erzeugung von sym-
metrischen Schliisseln. So konnen Daten verschiedener Klienten innerhalb
eines Gerites iiber eine Verschliisselung gemeinsam genutzt werden. [16]
Zudem werden PUFs als Generatoren fiir symmetrische Schliissel in Pro-
dukten wie der Xilinx UltraScale Zynq FPGA [49] oder Altera-FPGAs

[49] verwendet.

2.3 Secure Boot, Secure Execution

Die Grundlage einer missbrauchlichen Autorisierung und Verwendung von
Steuerungssoftware ist oftmals auf Designfehler in Soft- oder Hardware
zuriickzufiihren. Der Losungsansatz, um ein System sicher betreiben zu
konnen, liegt in der Bildung einer Vertrauensinstanz.
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2.3.1 Secure Boot

Eine vertrauenswiirdige Architektur basiert auf vertrauenswiirdiger Hard-
ware, die iber Hardware-Security-Module gebildet wird. Im Zentrum steht
ein initialer Prozess zur Gewihrleistung der Glaubwiirdigkeit der spéter be-
triebenen Software. Dieser wird iiber einen vertrauenswiirdigen Bootpro-
zess (Secure Boot) realisiert. Im Bootprozess ist initial die Uberpriifung
der Software-Integritét, aber auch der gesamten Hardware wihrend des
Systemstarts enthalten. Abbildung 2.4 zeigt eine Bootreihenfolge mit ei-
nem Bootloader und einer Zielapplikation. Bei jeder neuen Instanz wird
durch den gegebenen offentlichen Schliissel eine Validierung des zunéchst
bootenden Codeblocks vorgenommen. [3, 50]

BOOT-ROM
Bootreihenfolge:

-

BOOTLOADER

Codeblock

Codeblock

APPLIKATION

Abbildung 2.4: Bootreihenfolge mit Bootloader und Zielapplikation
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Beginnend mit der vertrauenswiirdigen Quelle wird die néchstfolgende
Instanz nach einer Priifung fiir vertrauenswiirdig erklirt. Beispielsweise
besteht die vertrauenswiirdige Quelle aus einem gesicherten respektive
irreversibel abgelegten Public Key, der wiederum die néchste Softwarein-
stanz durch Uberpriifung von dessen Signatur als vertrauensvoll erklrt.
Die Uberpriifung lduft ebenfalls iiber eine vertrauenswiirdige Hardware,
wie die eines Hardware-Security-Moduls aus Abschnitt 2.2.2. Die Vertrau-
enskette wird somit nacheinander aufgebaut.

Bei jedem Wechsel einer Bootinstanz werden auch Rechte in Form von
Kontroll- und Zugriffsrechten fiir das System iibertragen. Somit muss si-
chergestellt sein, dass die Kontrollrechte erst iibertragen sind, wenn die
Integritéit gegeben ist. Hier spricht man von einem sequentiellen Validie-

rungsverfahren.

Bootvorginge weisen oftmals eine enorme Zeitkritikalitédt auf, wenn es um
die zeitliche Bereitstellung der Softwarefunktionalitiit geht. Neben dem se-
quentiellen Validierungsverfahren gibt es dahingehend auch das parallele
Validierungsverfahren, welche eine vorzeitige Ausfithrung von Programm-
code zulisst.

2.3.2 Secure Execution

Bedeutend ist jedoch auch die Absicherung der Ausfiihrung einer Applika-
tion. So kann ein Secure-Boot-Prozess sicherstellen, dass die verwendete
Steuerungssoftware validiert ist, er liefert jedoch keinen Schutz, wenn die
Funktionalitit innerhalb eines Netzwerkes mit anderen Komponenten in
Verbindung steht. [51]
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Dadurch wird fiir den Betrieb eine gesicherte Umgebung verwendet. Hier
liegt der Kernansatz darin, dass eine Differenzierung von kritischen Funk-
tionalitdten vorgenommen wird. Kritische Prozesse werden in einer siche-
ren Umgebung ausgefiihrt und parallel werden Strukturen betrieben, die
einen eigenen Adressbereich im Speicher fiithren, aber auch eigene Peri-
pherien nutzen.

2.4 Validierungsmethoden der
Softwareintegritat

Im folgendem Abschnitt werden Methoden zur Sicherstellung der Software
Integritit nach [43, 21, 41, 1, 52] erldutert. Im wesentlichen bestehen drei

Verfahren fiir die Validierungsmethoden.

2.4.1 Hash basiertes Verfahren

Bei umfangreichen Dokumenten oder verwendeter Software kann der Zeit-
bedarf sehr grof3 sein, um diese mit einem Integritétsschutz, wie beispiels-
weise einer Verschliisselung, versehen zu konnen. Ein Losungsansatz ist
der Einsatz einer schnell zu berechnenden Priifsumme (Hashwert). Im Kern
wird anhand einer groen Nachricht eine kleinere Zeichenfolge erstellt, die
tiber die Eigenschaft einer Kollisionssicherheit verfiigt. Nach Swoboda et
al. [1] soll eine gute Hashfunktion kollisionsresistent sein. Nach Watjen
[41] spricht man hier bereits von einer kryptografischen Priifsumme. Die
konkrete kryptografische Priifsumme am Beispiel SHA-1 und SHA-2 ist
im Anhang A.1 erldutert. Abbildung 2.7 zeigt das Hash basierte Verfahren.
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Abbildung 2.5: Hash basiertes Verfahren

Der im System zu validierende Codeblock wird im Vorfeld (Offline) einer
Hashberechnung unterzogen. Dieser resultierende Hash wird nun im Ver-
trauensanker (OTP-Register) im System hinterlegt. Im Validierungsprozess
wird nun der im System hinterlegte Codeblock einer Hashberechnung un-
terzogen und der resultierende Hash mit dem im OTP-Register verglichen.
Beide Hashwerte miissen zwingend iibereinstimmen um die Sofwareinte-
gritit sicherzustellen.

2.4.2 MAC basiertes Verfahren

Das Message Authentication Code Verfahren basiert auf der Verwendung
eines symmetrischen Schliissels und kommt hédufig bei Transportprotokol-
len zum Einsatz, wenn es um die Validierung des Integritit einer Botschaft
geht. Hinzu auch um die Authentizitit bei Kenntnis des symmetrischen
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2.4 Validierungsmethoden der Softwareintegritit

Schliissels im Rahmen des Nutzerkreises [41]. Eine weiterfiihrende Ein-
leitung zur Berechnung symmetrischer Verschliisselungsverfahren ist im
Anhang im Abschnitt A.2.1 hinterlegt.

Mit Hilfe einer kryptografischen Rechenoperation wird unter Verwendung
des symmetrischen Schliissels eine kryptografische Priifsumme (MAC)
gebildet. Abbildung 2.6 zeigt das MAC basierte Verfahren.

Offline System
L]
(]
Codeblock #—» Codeblock
: »{[_WVAC ] N /
/ — '
' = Jelomac
:
[

Abbildung 2.6: Hash basiertes Verfahren

Der im System zu validierende Codeblock wird im Vorfeld (Offline) mit

Hilfe eines symmetrischen Schliissels einer definierten kryptografischen
Berechnung unterzogen. Die dadurch entstandene kryptografische Priif-
summe (MAC) wird systemseitig dem Codeblock als Epilog angefiigt.

Im Vertrauensanker (OTP-Register) ist nun der symmetrische Schliissel
hinterlegt. Neben dem irreversiblen Status ist zudem die Voraussetzung
geboten, den Schutz vor unbefugten Zugriff und Auslesung des symmetri-
schen Schliissels sicherzustellen, da sonst das Geheimnis um dem symme-

trischen Schliissel kompromittiert ist.
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Im Validierungsprozess wird nun der im System hinterlegte Codeblock
einer mit Hilfe des im OTP hinterlegtem symmetrischen Schliissels einer
definierten kryptografischen Berechnung unterzogen und der resultierende
MAC mit dem MAC im Epilog des Codeblockes verglichen. Beide krypto-
grafische Priifsummen (MAC) miissen zwingend iibereinstimmen um die
Softwareintegritit sicherzustellen.

2.4.3 Signatur basiertes Verfahren

Ein weiterer wichtiger Ansatz ist die Anwendung von elektronischen Si-
gnaturen bei Authentizitdtsanspriichen fiir Software, beispielsweise im
Desktop-Bereich bei einem Softwareupdate einer Anti-Virus-Software
oder bei einem Betriebssystem. Dies gilt auch im Embedded Bereich fiir die
Authentifizierung eines Codeblockes. Hier kommen vermehrt Hardware-
Security-Module zum FEinsatz, die im Abschnitt 2.2.2 erldutert sind und
eine Authentifizierung, Validierung beziiglich des Integritétsschutzes der
Software sicherstellen.

Eine konkrete kryptografische Berechnung am Beispiel Rivest-Shamir-
Adleman-Verfahren ist im Anhang A.2.2.1 erldutert. Abbildung 2.7 zeigt
das Signatur basierte Verfahren.

Der im System zu validierende Codeblock wird im Vorfeld (Offline) einer
sogenannten Signierung unterzogen. Unter Zuhilfenahme eines asymme-
trischen Schliisselpaares wird nun der zu signierende Codeblock einer
Hashberechnung unterzogen und der resultierende Hash mit dem privaten
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Offline System

&

Privater Schliissel ‘

Codeblock

Codeblock EE

Signatur

Offentlicher Schliissel

Abbildung 2.7: Signatur basiertes Verfahren

Schliissel verschliisselt. Es bildet sich somit die Signatur, welche system-
seitig als Epilog dem Codeblock angefiigt wird.

Der im OTP-Register hinterlegte offentliche Schliissel bildet nun den
Vertrauensanker. Im Validierungsprozess wird der im System hinterlegte
Codeblock einer Hashberechnung unterzogen. Zudem die Signatur mit
dem offentlichen Schliissel entschliisselt, womit der im Signierungspro-
zess entstandene Hashwert entsteht. Beide Hashwerte miissen zwingend
ibereinstimmen um die Sofwareintegritét sicherzustellen.
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2.5 Gewahlte Taxonomie fiir Speicherbereiche

Im weiteren Verlauf wird auf die visuelle Darstellung der Arbeit zum
Handling von Code-Blocken sowie den Aufruf des Programmcodes einge-
gangen. Dazu werden das Memory Mapping und das sichere Aufrufen und
Betreiben von Software dargelegt, die insbesondere in den nachfolgenden
Kapiteln des Block-orientierten Grundlagenmodelles in Abschnitt 5.1 An-

wendung finden.

2.5.1 Memory Map

Stetige neue Innovationen fithren zu einer zunehmenden Integration zusétz-
licher Software-Subsysteme. Die Bewiltigung dieser Komplexitit gerade
hinsichtlich kleiner SoC und deren Hardwareunterstiitzung sind mit spezi-
ellen Bediirfnissen verbunden, insbesondere bei unerlaubten Speicherzu-
griffen bei Mehrkern-Prozessorarchitekturen [4]. Daher ist es wichtig, im
Produktdesign auf die Updatefdhigkeit und Einbindung zusétzlicher Sub-
systeme ohne die Reduzierung der Hauptanwendungen oder Verfiigbarkei-
ten im Speicher zu achten. [51] Eine genaue Definition der im Automobile-
Bereich genutzten Speicherarten befindet sich im Abschnitt A.4.

Abbildung 2.8 zeigt das Beispiel eines System-Adressbereiches mit Be-
trachtung eines Codeblockes. Auf der linken Seite befindet sich der System-
Adressbereich. Dieses Mapping schreibt vor, welche Komponenten eines
Systems verortet sind. Zusitzlich werden hier in Abhiingigkeit der verwen-
deten SoC-Architektur auch Zusatzkomponenten definiert. Softwarekom-
ponenten, wie z. B. eine Zielapplikation, befinden sich in einer Speicher-
partition, die beispielsweise einem externen Speicherbaustein zugeordnet

28



2.5 Gewiihlte Taxonomie fiir Speicherbereiche
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Abbildung 2.8: Memory Mapping mit Betrachtung eines Codeblockes nach [4] und [5]

Rechts im Bild ist eine Zielapplikation, die in mehrere Komponenten un-

terteilt ist. Diese konnen Metadaten enthalten und werden fiir Security-

Funktionalititen bendtigt. Beispielsweise sind hier in der Image Vector Ta-

ble BlockgroéBen und die Linge des eigentlichen Programmcodes (Image)

angegeben. Abschlielend werden Komponenten wie Zertifikate angehingt,

die eine Uberpriifung der Softwareintegritiit sicherstellen. [5, 51]

In einem SoC werden mehrere Adressebenen implementiert. Insbeson-

dere trifft dies bei Mehrkernarchitekturen zu. Dahingehend kommt eine

Memory Management Unit zum Einsatz, die eine Adressraumtrennung

verwendet. Prinzipiell sind nach [4] drei Adressebenen definiert:

* Physische Adresse (PA), die die Adresse im System-Adressbereich
représentiert.

* Physische Zwischenadresse (IPA), die eine indirekte Ebene einfiihrt

(hier am Beispiel Speicher-Adressbereich).
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* Virtuelle Adresse, die durch eine Applikation respektive ein Be-
triebssystem verwaltet wird und losgelost von der physischen Adres-

se PA ausgelagert wird.

Dieses Kapitel umfasste die Einleitung und Anwendung wichtiger krypto-
grafischer Verfahren und deren Einsatzméglichkeiten in einem Steuergerét.
Neben relevanten kryptografischen Prozessen zum Signierungs- und Vali-
dierungsverfahren wurde in Abschnitt 2.3.1 eine Modellebene eingefiihrt,
die im spiteren Verlauf, insbesondere im Block-orientierten Grundlagen-
modell in Abschnitt 5.1, Anwendung findet. Weiterfithrend wird sich im
nachfolgenden Kapitel mit dem Lebenszyklus des Steuergerites selbst be-
schiftigt.
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Im vorherigen Kapitel wurden kryptografische Methoden und deren An-
wendungen in Steuergeriten vorgestellt. Dieses Kapitel betrachtet vertieft
den Kerngedanken der Security, angewandt auf elektronische Komponen-
ten im automobilen Bereich AE (Automotive Electronic) und dem gesam-
ten Produktlebenszyklus, damit die Voraussetzungen zur Forschungsfrage
im Kapitel 4 geschaffen werden konnen.

Im Kern wird in den folgenden Abschnitten der Durchlauf eines Produktes
durch den gesamten Produktlebenszyklus (PLC) betrachtet und das allge-
meine Konzept eines PLC vorgestellt. Separiert in den jeweiligen Phasen
sind Grundlagen fiir Produktanforderungen, die Serienphase und eine fo-
kussierte Betrachtung der Nachserienversorgungsstrategien sowie deren
Lifecycle Managements enthalten, um moderne Fertigungsansétze zur Be-
wiltigung der Security-Eigenschaften vorzustellen.

3.1 Der Produktlebenszyklus

Dieser Abschnitt stellt den Product Life Cycle (Produktlebenszyklus, PLC)
eines Produktes vor. Prinzipiell beschreibt das Modell einen gesamten
Durchlauf, beginnend bei der Konzeptionierung, Entwicklung, Fertigung
und Nachserienversorgung bis zum Auslauf und der Abkiindigung des
Produktes. Der Produktlebenszyklus ist nach Wirtz [6] in Abbildung 3.1
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unter zwei Modellen zusammengefasst und betrachtet das Produkt sowie
dessen Markt, in dem es mit einem entsprechenden Volumen vertrieben
wird.

Reife Sittigung Degeneration
Bedarf
g Primiirprodukt Bedarf
/ Ersatzteil
=y
Nachserie Auslauf
Definitionszyklus I Zeit
L' Fertigungszyklus [
Servicezyklus [
..... 1
[ Verwertungszyklus
Start of Production End of Production  End of Delivery  End of Service End of Life

Obligation

Abbildung 3.1: Modell des Produktlebenszyklus nach Wirtz [6]

Der PLC wird auch als Marktlebenszyklusmodell bezeichnet und gibt die
vier Phasen eines Lebenszyklus vor, die hier farbig dargestellt sind. Die-
ses Modell besteht aus einer Vorserie, der eigentlichen Serienproduktion,
der Nachserie und dem Auslauf. Diese Phasen lassen sich nochmals un-
terteilen, die oberhalb der Voluminakurve angegeben sind. In Rahmen
der Vorserie steht die Entwicklung und der Produktentstehungsprozess.
Die Serienphase enthilt die Einfithrung (Ramp-Up), das Wachstum (Pro-
duktionssteigerung), die Reife (stabile Serienproduktion), die Sittigung
(Produktionsminimierung) und die Degeneration. In dieser letzten Phase
lauft das Produkt am Markt aus. Die Voluminakurve beschreibt einmal
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den Bedarf des Primérproduktes (Endproduktes) und dessen Bedarf an
Teilkomponenten im Sinne von Ersatzteilen. [54, 35]

In Analogie zu den vier Hauptphasen (Vorserie, Serie, Nachserie und
Auslauf) definiert im unteren Teil des Bildes das Produktlebenswegmodell
ebenfalls vier Zyklen. Diese orientieren sich an den Meilensteinen einer
Serienfertigung. Mit der Beendigung der ersten Phase (Vorserie) beginnt
der Produktionsstart (Start of Production — SOP). Die Serie dieser Phase
endet mit dem End of Production (EOP), womit die Phase der Nachserie
gestartet wird. Innerhalb dieser Phase befindet sich der Meilenstein End of
Delivery Obligation, wo es zu der Abkiindigung des Produktes kommt. Ist
die Phase der Nachserie beendet, wird auch der Meilenstein End of Service
(EOS) erreicht. Anschlieend kommt die Auslaufphase, die mit dem End
of Life (EOL) abgeschlossen wird. [54]

Aus Sicht der Zyklen tiberlappt sich der Definitionszyklus mit der Vorserie
und der Entwicklung. Tatsdchlich kann der Definitionszyklus in andere
Phasen des PLC ausgedehnt werden, da es in diesen auch zu Anderun-
gen am Produkt kommen kann bzw. Weiterentwicklungen notwendig sein
konnen. Der Fertigungszyklus beginnt mit der Serienfertigung zum SOP
und geht bis in die Nachserie hinein. Ersatzteilbedarfe werden durch die
geringe Menge anfangs aus der Serie entnommen. Im spiteren Verlauf zum
EOD wird ein Last Call gemacht, wodurch der OEM das Volumen eines
finalen Fertigungsloses bestimmt. Der Servicezyklus ist eine Betreuung
des Kunden hinsichtlich bestehender oder benétigter Produktionsvolumi-
na fiir Ersatzteilbedarfe. Der abschlieBende Verwertungszyklus behandelt
gebrauchte Primérprodukte (oder auch Ersatzteile), die im Rahmen der
Nachserien-Versorgungsstrategie gehandelt werden. [10, 54, 35]
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In den nachfolgenden Abschnitten werden die einzelnen PLC-Phasen ge-

nauer betrachtet.

3.2 Vorserie (Phase I)

Die erste Phase im PLC beschreibt im Kern den entwicklungstechnischen
Ansatz, bis im Rahmen des Produktentstehungsprozesses die Vorserie auf-

genommen wird.

Fiir die Produktentwicklung stehen dabei die Produktanforderungen und
-haftung im Vordergrund. Hierbei wird insbesondere fiir Zulassungsver-
ordnungen der Safety-Aspekte die Automobilfunktionssicherheit nach ISO
26262 beschrieben. Weiterfiihrende Security-Aspekte werden nach ISO
21434 und SAE J3061, auch hinsichtlich wichtiger Anforderungen des
Hardwaresupports, der Sicherheitsintegration und Firmware-Updates, be-
trachtet.

AnschlieBend wird auf den Softwareentstehungsprozess eingegangen. Mit
der Entwicklung von Software fiir den automotiven Bereich werden auf
zusitzliche Teststrategien hingewiesen. Weiterfiithrende Informationen zu
Referenzarchitekturen werden im Anhang unter Abschnitt A.5 am Beispiel
der AUTOSAR-Plattform vorgestellt.

Final wird auch auf die Plattformentwicklung eingegangen, wobei deren

Herausforderungen im automobilen Kontext dargestellt werden.
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3.2.1 Produktanforderungen

Beginnend mit der Ausschreibung eines Projektes fiir ein neues Produkt
miissen viele Randbedingungen beachtet werden. Produktanforderungen
werden im Kern durch drei Bereiche beeinflusst, die in Abbildung 3.2

dargestellt werden.

Produkthaftung
Zulassungsordnung Safety Security
(Homologation)
- UN ECE R155 (CSMS) -1S0 26262 -1S0O 21434
- UN ECE R156 (SUMS) - IEC 61508 - SAE J3061
-1SO 27001

Abbildung 3.2: Siulen der Produkthaftung nach [7]

Basierend auf der Produktentwicklung nach ISO 9001 und IATF 16949
(ehemals ISO TS) [55] stiitzen sich darauf aufbauend die Bereiche der
Zulassungsordnung, der Safety-Aspekte und Security-Anforderungen.
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3.2.1.1 Zulassungsordnung

Neben der EU-Zulassungsverordnung zur Schaffung eines Rahmens fiir die
Genehmigung von Kraftfahrzeugen [56] gibt es ebenfalls seit 2020 vom
UNECE World Forum for Harmonization of Vehicle Regulations (UN
ECE WP.29) neu erstellte respektive verabschiedete Regelwerke. Diese
Regelwerke sollen einen Rahmen insbesondere fiir die Cybersicherheit
von Fahrzeugen setzen.

Somit behandelt das Regelwerk UN ECE R155 [57] ein zertifiziertes
Cybersecurity-Managementsystem (CSMS). Dadurch soll bereits im Pro-
duktentstehungsprozess die Abischerung von Fahrzeugen behandelt wer-
den, um eine Risikominimierung von Cyberangriffen herbeizufiihren.

Das Regelwerk UN ECE R156 [58] schreibt als kiinftige Bedingung fiir die
Typgenehmigung ein Softwareupdate-Managementsystem (SUMS) vor,
das insbesondere auf das Management Flotten-iibergreifender Softwareup-
dates over the Air (FOTA) abzielt. Insbesondere sollen so auch im Kontext
des Flottenschutzes Vorfille oder Sicherheitsliicken iiber Fahrzeugflotten
hinaus erkannt werden. [7]

3.2.1.2 Safety-Aspekte

Mit der Einfithrung komplexer Technologien steigt die Herausforderung fiir
die Produktentwicklung. Somit sind Automatisierungsansitze und Standar-
disierungen der funktionalen Sicherheit im Produktdesign unerlédsslich, um
Konstruktionsaktivititen zu unterstiitzen. Hierbei trigt die ISO 26262 [59]
eine mafigebliche Rolle. [60, 61]

Als eine Weiterentwicklung der IEC 61508 wurde 2011 die ISO 26262
verdffentlicht. Fiir die Giiltigkeit elektronischer Fahrzeugsysteme bis zu
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3,5 Tonnen ist dieser Industriestandard von vielen Fahrzeugherstellern an-
erkannt. Dies schlieft auch sdmtliche Lieferanten der gesamten Lieferungs-
kette mit ein. Durch die Einhaltung soll das Haftungsrisiko im Fehlerfall,
wie bei einem Ausfall von Fahrerassistenzsystemen, reduziert werden. So-
mit ist in jeder Phase einer Produktentwicklung sichergestellt, dass die ISO
26262 eingehalten wird.

Verschiedene Sicherheitsanforderungen decken Bereiche funktionaler Si-
cherheit ab, die wihrend der gesamten Lebensdauer fehlerhaft auftreten
konnen. Im Kern geht es um die Wahrscheinlichkeit eines Fehlerfalles,
basierend auf dem Gefahrenpotential, der Kontrollierbarkeit und der Un-
fallschwere. So steht Severity S fiir die Schwere des Fehlers, der eine
Gefidhrdung des Nutzers oder der Umgebung beschreibt. Exposure F
ist die Eintrittswahrscheinlichkeit, somit die Haufigkeit oder Dauer ei-
nes Betriebszustandes. Controllability C' bezeichnet die Beherrschbarkeit
des Fehlers. Diese Bereiche unterteilen sich jeweils aufsteigend nach der
Intensitit in vier Level. [8, 62]

Aus den aufgefiihrten Komponenten ergibt sich die Schliisselkomponente
des Standards, der ASIL-Einstufung (Automotive Safety Integrity Level —
ASIL), in der Risiken fiir den Fahrer und andere Verkehrsteilnehmer im
Storungsfall bewertet werden. Die Bewertung fokussiert sich ausschlieB3lich
auf den Personenschaden und nicht auf die in den Systemen verwendeten
Technologien und Bauteile. Die Level ergeben sich nach der ISO 26262
aus den Sicherheitsleveln anhand eines Punktesystems, deren Verteilung
in Abbildung 3.3 dargestellt ist. Zu beachten ist, dass der Sprung zwischen
ASIL Stufe B und C besonders grof} ist. Hier kommen anhand der Zuver-
lassigkeitsanforderungen Verpflichtungen an die eingesetzte Architektur
zum Tragen, beispielsweise Redundanz oder zweikanalige Losungen. [8]

37



3 Automotive Electronic

c1'[Vc2|cs

pr—
—
$1 = K
)
s20 M
™
-
-
" l—-.:.
S3 -~
-
— ASIL D

Abbildung 3.3: Verteilung des Punktesystems anhand der Sicherheitslevel nach ISO 26262
aus Vogt [8]

Bei der Entwicklung resultieren aus Produktdaten wichtige Hilfestellungen,
um die Klassifizierungen einordnen zu konnen. Weitere Informationen zu
Riickldufern und auftretenden Problemen spielen ebenfalls eine wesentli-
che Rolle. [60, 61] Fiir die Produktentwicklung ist es dafiir auch notwendig,
eine Fehlermoglichkeiten-Einflussanalyse (FMEA) zu erstellen. Eine Er-
lauterung nach Hering und Schloske in [63] befindet sich im Anhang im
Abschnitt A.5.
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3.2.1.3 Security-Aspekte

Die Einhaltung von sicherheitsrelevanten Funktionen schliet auch de-
ren Sicherheit im Sinne von Security mit ein. Die ISO/SAE 21434 [64]
beschreibt im Kern eine Risikoidentifikation. Zielsetzung ist es, ein Si-
cherheitskonzept zu erstellen, das auf Basis vorab identifizierter Risi-
ken aufbaut. Insbesondere im vollfiihrten Sicherheitskonzept in Form der
Bedrohungs- und Risikoanalyse (Threat and Risk T&R-Analyse) im Ka-
pitel 6 und der durchgefiihrten Risikoanalyse im Abschnitt 6.6 wird die
Risikoidentifikation, auch unter Zuhilfenahme der SAE J3061 (Automoti-
ve Security Requirement Engineering) [65] und in Anlehnung an die ISO
27001 [66], fiir die Beurteilung und Behandlung von Informationssicher-
heitsrisiken verwendet.

Nach Zhang et al. [67] liegt eine derzeitige wesentliche Herausforderung im
digitalen Transformationsprozess. Moderne Fahrzeuge verfiigen iiber kom-
plexere Netzwerktopologien mit diversen Funkschnittstellen (Bluetooth,
Wi-Fi, DSRC, 3G/5@G). Diese Schnittstellen werden zur Fahrzeugdiagno-
se, aber auch als Verbindung zu anderen Consumer-Geriten und Backends
fiir Servicedienstleistungen verwendet. Diese Konnektivitit birgt das Po-
tential, zusitzliche Funktionalititen fiir Komfortfunktionen wie auch den
Transport selbst signifikant zu verdndern, [67] beispielsweise durch Car-
to-X-Kommunikation und das autonome Fahren. Diese Herausforderungen
fiihren auch zu einer Reihe von Sicherheits- und Datenschutzproblemen.
Sicherheitskritisch betrachtet, im Sinne der Funktionalitidt des Fahrzeugs,
werden die im Fahrzeug verbauten Steuergerite durch den Vernetzungsgrad
zunehmend anfilliger fiir Sicherheitsangriffe. Diese neuen Angriffsvekto-
ren schlieffen auch Diebstahlsicherungen, Wegfahrsperren und schliissel-
losen Fernzugriff ein. Weiterfiihrende Literatur findet sich unter [68], [69],
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[70] und [71]. Im Kern sollen nach Zhang et al. [67] die Manipulation und
das Abgreifen wichtiger Dateninformationen verhindert werden.

Mundhenk et al. [9] schlagen fiir priventive, aber auch repressive Mafinah-
men ein Angriffserkennungssystem namens ,,Instrusion Detection System
(IDS) vor. Diese Methodik istim Desktop-Bereich bei Anti-Viren-Software
bereits lange in Anwendung. Grundsitzlich soll nun auch im Automo-
bilbereich ein stindiger Vergleich des Fahrzeugnetzverkehrs mit einem
Grundlinienmodell erfolgen, um Anomalien und Ausfallerscheinungen de-
tektieren zu konnen. Auch wird die Interaktion mit dem Fahrer untersucht.
Jedoch kann in einem sicherheitskritischen Kontext nicht jedes Angriffs-
erkennungssystem automatisiert werden, insbesondere wenn ein Angreifer
versucht, den Eingriff verschleiernd zu gestalten. Hierzu gibt es andere
Ansitze, wie etwa das Erkennen eines vordefinierten Angriffsmusters auf
Basis der Entropie des Datenverkehrs. [9, 72]

Im folgenden Abschnitt werden Aspekte von Security-Anwendungen vor-
gestellt. Diese befassen sich mit der Verschliisselung von Daten und dem
Hardwaresupport eines Steuergerites, dessen Sicherheitsintegration im
Fahrzeug und Updatemdglichkeiten fiir die Firmware.

3.2.1.4 Verschliisselung und Hardwaresupport
Um in Fahrzeugnetzwerken unter Echtzeitanforderungen eine Verschliis-

selung umzusetzen, hat die Herstellerinitiative Software (HIS) einen kryp-
tografischen Beschleuniger, ,,Secure Hardware Extension® (SHE) genannt,
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spezifiziert. Diese Standardisierung soll die Schliisselspeicherung und Ver-
schliisselung bei Prozessorarchitekturen unterstiitzen. Hardware-Security-
Module, wie im Abschnitt 2.2.2 beschrieben, intensivieren diese Standar-

disierung. [9]

Im Wesentlichen geht es bei der Standardisierung darum, Auswirkungen
der Latenz bei Echtzeitkommunikation zu begrenzen. Auch sind durch
bekannte Angriffsvektoren die Problematiken einer geschiitzten Kommu-
nikation evident, wenn Schliissel fiir eine symmetrische Verschliisselung
hiufig in Steuergeriten vorprogrammiert sind. Diese Gefahren haben Aus-
wirkungen auf die Lebensdauer von Fahrzeugen oder moglicherweise
kompletten Fahrzeugflotten. Um diesen Skalierungseffekten entgegentre-
ten zu konnen, gibt es beispielsweise nach [9] Ansédtze zur Minderung
durch Verschleierung von CAN-Nachrichten-IDs.

3.2.1.5 Sicherheitsintegration

Wie bei jeder Sicherheitsmalnahme ist die in Abschnitt 2.1 definierte In-
tegration ein wichtiger Garantiefaktor. Im Kern geht es um die Validierung
digitaler Zertifikate aus Abschnitt A.3. Die Sicherheit und Authentizitét
von Zertifikaten hiangen vom zugehorigen privaten Schliissel ab, da dieser
den Bestandteil der Attribute im Zertifikat indern kann. Bei Verlust, Ent-
wendung oder Manipulation eines privaten Schliissels ist das entsprechende
Zertifikat nicht mehr vertrauenswiirdig. Es kann somit zum Identitétsklau
beispielsweise einer Software, eines Steuergerites oder von Zugangsbe-
rechtigungen kommen, insbesondere bei physischem Zugang eines Steuer-
gerites. Daher ist, wenn ein privater Schliissel gestohlen oder absichtlich
verteilt wird, das entsprechende Zertifikat nicht mehr vertrauenswiirdig.
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Wird zum Beispiel der private Schliissel eines Steuergerites gestohlen,

kann ein boswilliges Gerit dessen Identitdt annehmen.

Mundhenk et al. beschreiben in [9] das Konzept LASAN (Lightweight Au-
thentication and Authorization). Der wesentliche Aspekt ist ein Authentifi-
zierungsframework zur Gewihrleistung der vollen Fahrzeugfunktionalitit.
Abbildung 3.4 zeigt eine verallgemeinerte Konzeptionierung zur Authen-
tifizierung und Autorisierung von Steuergeriten und Software zueinander.
Der obere Bereich stellt eine Fertigungsumgebung dar. Der OEM verwaltet
eine Liste giiltiger Zertifikate, beispielsweise zur Verifizierung signierter
Softwarecontainer, die wihrend der Fertigung in dem Steuergerit instal-
liert werden. Diese Zertifikate werden der Fertigung zur Verfiigung gestellt.
Alle Dateniibertragungen erfolgen in einem gesicherten Netzwerk. In der
Produktion wird nun lokal im Steuergerit die Liste der giiltigen Zertifikate
in einem Sicherheitsmodul (HSM) gespeichert. Parallel stellt eine Zerti-
fizierungsstelle Zertifikate bereit, die ebenfalls der Fertigung iibergeben
werden. Diese Zertifikate werden jedoch fiir Authentifizierungen und fiir
Berechtigungen innerhalb einer laufenden Applikation des Steuergerites
verwendet. So kann sich jemand von extern, beispielsweise ein Diagnose-
tester einer Servicewerkstatt, iiber die OBD-Schnittstelle authentifizieren
und somit Diagnosefunktionen am Steuergerit ausfithren. Das Security-
Modul priift hierbei, ob das verwendete Zertifikat giiltig ist. Dieses Hand-
ling erlaubt zudem auch gegenseitige Authentifizierungen der Steuergerite.

Fiir die Aktualisierung einer im Steuergerit befindlichen giiltigen Liste
erlaubter Zertifikate bedarf es einer Verbindung zum Konfigurations-
management des OEM. Hier bilden sich zusitzliche Angriffsvektoren,
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Abbildung 3.4: Konzeptionierung zur Authentifizierung und Autorisierung von Steuerge-
rdten und Software zueinander nach Mundhenk [9]
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wie etwa Denial-of-Service-Attacken (DoS). Daher ist eine Steuergerite-
Authentifizierung unumginglich.

3.2.1.6 Firmware-Updates

Die Steuergerite-Authentifizierung spielt auch bei Softwareupdates, insbe-
sondere bei vernetzten Fahrzeugen, eine wesentliche Rolle. Updates der Art
,over the Air* (OTA) erdffnen die Moglichkeit, Software zu jedem Zeit-
punkt zu aktualisieren und somit Ausfallzeiten fiir einen Besuch in einer
Servicewerkstatt zu reduzieren. Hinzu kommt auch noch der Anspruch auf
die Integritit und Authentizitit der neu einzusetzenden Software. Somit
ist auch bei einem Update nicht nur eine Authentifizierung unumginglich,
sondern auch die Uberpriifung der einzusetzenden, signierten Software
selbst.
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Allgemein besteht aus der Security-Perspektive der Automobilindustrie ein
zunehmender Entwicklungsbedarf in Bezug auf die im Systembereich ver-
wendeten Informationen, bei denen die Evaluationskriterien des ISO/IEC
15408 (Informationstechnik[IT]-Sicherheitsverfahren fiir IT-Sicherheit)
eine Schliisselrolle spielen. Hierzu beschreiben die ISO/IEC 18045 die
Methoden zur IT-Security-Evaluierung [73], die auch in der Risikoanalyse
im Abschnitt 6.6 zum Tragen kommen.

3.2.2 Softwareentstehungsprozess

Die neuesten Features eines Fahrzeugs basieren auf softwareintensiven
Systemen. Fiir die Entwicklung, insbesondere den Softwareentstehungs-
prozess, erfordert dies eine umfangreiche Planung. Das Design muss den
Security- und Safety-Anforderungen entsprechen, was eine sorgfiltige Pla-
nung und Implementierung voraussetzt. Final stehen auch die Uberpriifung
und Validierung einer Software im Fokus, ehe sie freigegeben werden kann.
Oftmals miissen hier tiefgreifende Analysen der eingesetzten Hardware und
Abnahmen wie vom Kraftfahrtbundesamt stattfinden.

Staron et al. beschreiben in [74] anhand eines V-Modells einen Softwa-
reentstehungsprozess fiir die Automobilindustrie.

Die linke Seite des V-Modells beginnt mit den Produktanforderungen. Im
Requirements Engineering wird das Design auf funktionaler und Systeme-
bene abgeleitet. In der darin enthaltenen Phase, in der die Systemanalyse
durchgefiihrt wird, werden die Funktionalitdten den Anforderungen zuge-
ordnet. Es folgt anschlieend die Erstellung der Softwarearchitektur bis hin
zur Implementierung. Hier wird das Design in Quellcodes umgesetzt.
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Die rechte Seite des V-Modells beschreibt neben der Implementierung im
Kern das Testen und Evaluieren der geschriebenen Software. Implemen-
tieren, Testen und Evaluieren stehen in unmittelbarem Zusammenhang
mit der iterativen Softwareentwicklung. Zundchst werden Einheits- und
Komponententests durchgefiihrt, die auf gleicher Ebene mit dem Design
abgeglichen werden. Anschlieend erfolgen weitergehende Funktionsprii-
fungen und Abnahmen durch den Kunden.

Neben den Integrationsstufen der Softwareentwicklung wird auch das Va-
riantenmanagement betrachtet. Hinzu werden im Folgenden verschiedene
Teststrategien und die verwendeten Methoden fiir diese vorgestellt.

3.2.2.1 Automotive Softwareentwicklung

In der Entwicklung von Software fiir Steuergerite herrschen oftmals kom-
plexe Kunden-Lieferanten-Beziehungen. Der OEM konnte beispielsweise
einen Zulieferer (TIER1) eine Fahrzeugkomponente anhand eines Lasten-
heftes anfertigen lassen, jedoch die Softwareentwicklung fiir die Appli-
kation selbst iibernehmen. Auch konnte eine dritte Partei diesen Auftrag
erhalten. Im Kern bestehen die Entwicklungsprozesse aus Phasen und Ak-
tivitdten. So entstehen verschiedene Akteure. Diese stellen sich u. a. aus
Softwarekonstrukteuren, Softwarearchitekten, Projektmanagern und Qua-
litdtsmanagern zusammen. Prinzipiell sind die Entwicklungsprozesse in
Phasen, analog zum V-Modell mit dem Schwerpunkt auf der Softwareent-
wicklung strukturiert. Das Requirements Engineering befasst sich mit der
Technik und dem Tooling zur Erfiillung der Anforderungen. Dies impliziert
Methoden zur Ermittlung von Spezifikationen, Dokumentationen, Quali-
tatssicherungen und eine Priorisierung der Anforderungen. [74, 75, 76]
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Nach Staron [74] liegt die Quelle sdmtlicher Innovationen in der Softwa-
re. Softwarefunktionalititen etablieren sich schneller als einzelne Innova-
tionen. Daher werden die SW-basierten Erneuerungen als systematische
Innovation bezeichnet. Diese Eigenschaft spiegelt sich in den Softwareent-
wicklungsprozessen wider, die hohe und vielseitige Anforderungsspezifi-
kationen bereitstellen.

Zum Softwareentstehungsprozess werden Schichten-orientierte Referenz-
architekturen bendtigt. AUTOSAR definiert eine Methodik fiir die Ent-
wicklung von automobilen Softwaresystemen und liefert die Sprache (Me-
tamodell) fiir ihre Architekturmodelle. Weiterfiihrende Informationen sind
im Abschnitt A.5 und in [25], [77] sowie [78] verortet.

Die Integrationsstufen der Softwareentwicklung gliedern sich in drei Be-
reiche. Durch die Beteiligung verschiedener Parteien und Komponen-
tenhersteller bildet die erste Stufe die Softwareintegration. Verschiedene
Komponenten werden zu einer Gesamtapplikation zusammengefiigt und
getestet. Die zweite Stufe ist die Eingliederung der Applikation in ei-
ne hardwarenahe Umgebung. Zunichst werden {iiblicherweise Teile der
Hardware simuliert, bevor Tests an Evaluations- oder Mustersteuergeriten
durchgefiihrt werden. Das letzte Level ist die Hardwareintegration. Hier
wird die im Steuergerit befindliche Software im Verbund und im einge-
bauten Zustand des Zielsystems getestet. Weiterfithrende Informationen
finden sich unter [75], [79], [80] und [81]
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3.2.2.2 Konfigurations-/Variantenmanagement

Der Endkunde hat viele Konfigurationsangebote beim Neukauf eines Au-
tos. Etliche Features kénnen vorab bestimmt werden. Dies geschieht auf-
grund der Tatsache, dass simtliche Konfigurationen softwareseitig variabel
bereitgestellt sind. Hier ist das Softwaremanagement entscheidend fiir die
Realisierung der Varianz. Grundsitzlich unterscheidet man zwei Variabi-
litdtsmechanismen.

Der erste Mechanismus ist die Konfiguration. Konfigurationsdaten wer-
den als Parameter in einen statischen Datensatz gelegt. Die Applikation
greift fest auf diese Parameter zu und konfiguriert die Verfiigbarkeit der
bereitgestellten Funktionen. Somit kdnnen in einem Softwarestand vie-
le Funktionalititen abgedeckt werden. Fiir die Softwareentwicklung stellt
dies jedoch einen Mehraufwand dar.

Der zweite Mechanismus ist eine feste Programmierung der jeweiligen
Varianz. Hier liegt die Herausforderung im Softwaremanagement bei dem
Handling vielseitiger Softwareversionierungen. Auch spielt die Wiederver-
wendung bereits existierender Projekte/Software eine wesentliche Rolle. In
der Regel stellt ein neues Projekt eine Iteration des vorherigen dar. [82, 83]

3.2.2.3 Teststrategien

Teststrategien arbeiten in Gegenlauf zum Requirements Engineering. Haupt-
sidchlich wird mit einem Basistest in Form eines Unit-Tests begonnen. Der
Unit-Test priift jede Funktion und Codezeile im Programm. Kernziel ist
es, Mingel im Zusammenhang mit der Implementierung zu finden. Solch
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ein Unit-Test wird automatisiert durchgefiihrt, wobei bendtigte Daten und

Variablen generiert bzw. bereitgestellt werden. [67]

In den darauffolgenden Testphasen werden ganze Komponenten und ver-
bundene Einheiten im Rahmen eines Integrationstests untersucht. Hier
liegt der Fokus auf der Prozesskommunikation von Schnittstellen ein-
zelner Komponenten, die funktional miteinander verbunden sind. Auch
wird es hinsichtlich moglicher Speicherverletzungen bei falscher Ausle-
gung eines System- und Speicher-Adressbereiches (siehe 2.5.1) gepriift.
Im Automotive-Bereich werden diese Tests in einer Simulation der Umge-
bung durchgefiihrt.

Anschliefend folgen Systemtests, in denen das System mit den gestellten
Anforderungen seine Spezifikationen erfiillt. Hierbei liegt der Fokus auf
mehreren Aspekten. Die Funktionalitit muss den Anforderungsspezifika-
tionen entsprechen. Die Interoperabilitit priift die Interaktion verschiede-
ner Systeme. Zudem werden Leistungs- und Belastungstests durchgefiihrt,
um eine Skalierbarkeit beschreiben und abgleichen zu kénnen. Dazu liegt
der Fokus auch auf der Zuverldssigkeit. Simtliche Aspekte werden zu-
sdtzlich mit Anforderungen und behordlichen Vorschriften abgeglichen.
[76, 84]

3.2.2.4 Auswertung

Das Design einer entwickelten Architektur ist nach Staron [74] oft an Prin-
zipien orientiert. Softwarearchitekten verfolgen hédufig einen Stil, der bis
in die Verteilung von Signalverldufen in Kommunikationsbussen reicht.
Die Norm der ISO/IEC-25000-Reihe beschreibt Softwarequalitdtsanfor-
derungen und -bewertungen und gibt eine Hilfestellung fiir die Kernfrage
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der messbaren Verbesserung oder gar Verschlechterung einer Architektur.
[74] Die Weiterentwicklung der Automobilsoftware setzt auch einen An-
spruch auf fortgeschrittene Softwareentwicklungsmethoden voraus. Durch
die zunehmende Menge der Komplexitit an Software ist auch vermehrt
ein Fokus auf die Riickverfolgbarkeit und Prozesse fiir die Verfolgung
von Anforderungen nach der ISO 26262 gerichtet. Auch gewinnen nicht-
funktionale Eigenschaften wie das Verhalten bei erhohter Kapazitidt von
Kommunikationsbussen sowie deren Synchronisation und Uberpriifung an
Bedeutung.

Schon in den ersten validierten Softwareversionen werden Prototypen er-
stellt. Zundchst werden mit erweiterten Hardwarekonfigurationen bereits
entsprechende Muster geschaffen, die einen Freigabeprozess durchlaufen.

3.2.3 Plattformentwicklung

Die im Abschnitt 2.2.0.1 vorgestellte Zentralisierung von Steuergeriten
und der darin enthaltenen Transformation von Doménen-orientierten hin
zu Zonen-orientierten Netzwerktopologien {ibt auch Einfluss auf zentra-
lisierte und modularisierte Aufbauten von Hardwarearchitekturen aus. So
wurden anstelle von dedizierten Hardwarekomponenten zentralisierte Con-
troller/Mehrzweckprozessoren eingesetzt.

Grund fiir diese Entwicklung sind die Verfiigbarkeiten der Bauteile sowie
der zunehmende Kostendruck und die Gewihrleistung und Zuverlissigkeit
des Gesamtsystems. Auch die Leistungsfihigkeit spielt eine wesentliche
Rolle. Produktentwicklungszyklen werden durch rasante Entwicklungen
in der Kommunikationstechnik und den Trend der Digitalisierung enorm
verkiirzt. Um im globalen Wettbewerb Schritt halten zu konnen, muss eine
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Anpassung der Nachfrage erfolgen. Diese Anpassung spiegelt sich nicht
nur in verringerten LosgroBen, sondern auch in der damit verbundenen

Erhohung der Produktionskosten wider.

Auch hinsichtlich des automobilen Bereichs ist dies eine enorme Her-
ausforderung, da lange Nachserienversorgungsverpflichtungen eingehalten
werden miissen. Mit dieser aufkommenden, zunehmenden Produktvielfalt
miissen agile Methoden eingesetzt werden, um die Herausforderungen fiir
innovativere und komplexere Produkte bewiltigen zu konnen. Daher ist es
wichtig, auf einheitlichen Plattformen mit hoher Wirksamkeit und Effizi-
enz die Komplexitit zu beherrschen. [85, 86]

3.3 Serienphase (Phase Il)

Nachdem die Entwicklungsphase (Phase I des PLC) abgeschlossen ist und
auch die ersten Prototypen erfolgreich abgenommen wurden, beginnt die
Serienphase. Eine Serienphase definiert sich aus dem Zeitraum zwischen
dem Beginn (SOP — Start of Production) und dem Ende der Serienfertigung
(EOP — End of Production). Nach EOP werden Nachserienversorgungs-
strategien aufgrund von Lieferverpflichtungen und Versorgungsgarantien
angewendet. Diese Phase wird mit einem angekiindigten Lieferungsstopp
(EOD — End of Delivery Obligation) und dem Auslauf der Nachserienver-
pflichtung (EOS — End of Service) beendet. [10, 11]

Innerhalb der Serienproduktion werden Stiickzahlen in Abhéngigkeit von
einem Abruf hergestellt. Die Produktionsphasen zwischen SOP und EOP
gliedern sich in vier Bereiche, die in Abbildung 3.5 dargestellt sind.

50



3.3 Serienphase (Phase II)

- 7 it

I I
Start of Production End of Production End of Delivery Obligation End of Service

Abbildung 3.5: Phasen der Ersatzteilversorgung aus [10] nach Bothe [11]

Eine Serienproduktion beginnt mit einer Einfithrungs- und Wachstums-
phase. Diese beiden Phasen werden als Hochlaufphase bezeichnet und der
Phase zwei des PLC zugeordnet. Abschnitt 3.3.1 beschreibt die Hochlauf-
phase mit den strategischen Eigenschaften und Zielgrofen. Es schlie3t sich
eine Erlduterung iiber die Herausforderungen der Reife und Sittigung ei-
ner Serienproduktion an, die zusammenfassend als Serienphase bezeichnet
wird und der Phase drei des PLC zugeordnet ist.

3.3.1 Hochlaufphase

Eine Hochlaufphase definiert sich durch die Anschaffung und Planung
einer Serienfertigung und deren Equipment. Charakteristisch sind die Ab-
rufzahlen und damit verbunden die zu produzierenden Stiickzahlen, die
gegeniiber der Serienphase noch gering ausfallen. [31] Nach Nagel et al.
[12] gibt es im Wesentlichen drei ZielgroBen, die entscheidend fiir eine
nachhaltige Sicherung der Wettbewerbsfihigkeit im Serienanlauf sind und
ein Abhingigkeitsverhiltnis zueinander aufweisen. Dabei geht es um den
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Kosten-, Zeit- und Qualititsfaktor. Diese Beziehungen zueinander sind in
Abbildung 3.6 dargestellt.

Zielvorgaben
Abbildung

Entscheidungen
MaBnahmen

Strategisches
Anlaufrisiko

Planzustand

Abbildung 3.6: Abhingigkeiten im strategischen Anlaufmanagement nach Nagel [12]

Die drei genannten Eigenschaften weisen eine entgegengesetzt wirkende
Zielausrichtung auf, wenn beispielsweise eine Qualititsmainahme viel
Zeit in Anspruch nimmt und dadurch Kosten verursacht. Dieser Effekt
kann sich jedoch langfristig in der Serienphase komplementir auswirken,
wenn z. B. durch ein hoheres Qualititsniveau eine signifikante Fehlerver-
meidung erreicht wird und somit erneute QualitdtsmaBnahmen weniger
zeitintensive Nacharbeit in Anspruch nehmen. Das strategische Anlaufri-
siko bildet im Kern bei Entscheidungstrigern eine Risikopriferenz und
hilft im Projektablauf einer Serienproduktion bei geplanten Beschaffungs-

und Produktionssystemen fiir ein neues Produkt. [12, 10]
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3.3.2 Serienphase

Die Serienphase zeichnet sich durch eine stabile und hoch frequentierte Se-
rienproduktion aus. Mit dem Abhiingigkeitsverhiltnis werden nachfolgend

die zentralen Aufwinde und Herausforderungen hervorgehoben.

Unternehmen bemiihen sich, die von den Kunden gewiinschte Produkt-
vielfalt effektiv und wirtschaftlich zu befriedigen, indem sie Plattform-
orientiert handeln, um Gemeinsamkeiten zwischen Produktreihen, Ziel-
marktsegmenten und Produktionsprozessen zu identifizieren. Dies stellt
die Grundlage fiir eine effizientere Ressourcennutzung bereit, die bei einer
Angebotsvielfalt zu erreichen ist.

Die Varianz der zu produzierenden Erzeugnisfamilien hat auch Einfluss
auf die Serienfertigung, wenn beispielsweise eine neue Teilenummer ge-
fertigt werden soll, die eine andere Bestiickung aufweist. Hier miissen
fertigungstechnische Umriistvorgénge betrieben werden, die in dieser Zeit
die Produktion stillstehen lassen. Daher ist der Nutzungsgrad ein entschei-
dender Faktor der Serienproduktion.

3.3.2.1 Verschrottung

Zu produzierende Stiickzahlen werden durch einen Forecast bzw. eine
Bestellmenge vorgegeben. Um schwankenden Rahmenbedingungen, wie
Kundenbedarfen, Riistaufwinden oder Qualitdtsproblemen bei Bauteilzu-
lieferern, entgegenzuwirken, werden Ersatzteile oder gar Produkte endbe-
vorratet und eingelagert. Es entstehen Opportunitiitskosten in Form der
Einlagerung. Langfristig miissen im Zeitraum der Nachserienphase die
eingelagerten Ersatzteile oder Produkte verschrottet werden, wenn diese
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nicht mehr an den Kunden absetzbar sind. [10, 54]

3.3.2.2 Verfligbarkeit von Bauteilen

Der zeitliche Rahmen zwischen einem Entwicklungsprozess der Phase 1
und der Einstellung der Produktion EOP in Phase II des PLC betridgt im
automobilen Bereich in der Regel fiinf bis acht Jahre. Die Kernproblematik
ergibt sich daraus, dass Bauelemente-Hersteller zu dem Zeitpunkt des EOP
ihre Produkte bereits abgekiindigt haben. Falls eine Endbevorratung nicht
ausreichend ist oder es keine kompatible Nachfolgegeneration gibt, muss
im schlimmsten Fall ein Redesign des Produktes erfolgen. [54]

Um dieser Problematik vorzubeugen, gibt es eine Vielzahl an Nachserien-
versorgungsstrategien, die im folgenden Abschnitt vorgestellt werden.

3.4 Nachserienphase und Auslauf (Phase Ill und
V)

Das Marktzyklusmodell des Produktlebenszyklus nach Abbildung 3.1 be-
schreibt die vier Phasen inklusive der Nachserien- und Auslaufphase. Die-
ses Kapitel beschiftigt sich mit den Nachserienversorgungsstrategien und
beschreibt neben der Kernproblematik der Nachserienversorgungspflicht
eines Zulieferers auch die zugehorigen Methoden fiir Ersatzteilbedarfe.
Kiritsis et al. verwenden in [13] hierzu ein PLC-Managementmodell, das
in Abbildung 3.7 dargestellt ist. Dieses weist Ahnlichkeiten zum vorge-
stellten Marktzyklusmodell in Abschnitt 3.1 auf und fokussiert hier einen
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geschlossenen Regelkreis.

7 1:'::1‘-"_'-_'-“" s i [t
Process Process m Process
Resoarce Resource Resource Resource i
Preduct Product bl Product Product
I
v Matenials -
i1 Service Re-usc
5 ....._..,_.._.._.4_.,_....
.;..4_4.+ Recycling }‘_--------
4

Abbildung 3.7: Managementmodell nach Kiritsis [13]

Im Wesentlichen gibt es ebenfalls vier Lebensphasen, die sich aus dem
Design, der Produktion, dem Betrieb und der Abkiindigung eines Produktes
zusammensetzen. Jede Phase besteht aus einem Prozess, einer Ressource
und dem Produkt. Entscheidend fiir die Nachserienversorgungsstrategien
sind nun die Moglichkeiten zur Riickfithrung des Produktes in eine jeweils
andere Phase.

So kann ein ausrangiertes Produkt beispielsweise iiber die Individualre-
paratur oder eine sonstige Servicedienstleistung wiederverwendet werden.
Durch das Remanufacturing wird das Produkt in Analogie zur Serien-
fertigung wiederaufbereitet und im Markt neu vertrieben. Auch kénnen
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Rohstoffe recycelt werden, um iiber eine Materialaufbereitung neu in eine

Fertigung gehen zu kénnen.

Im Folgenden werden die Methoden der Nachserienversorgungsstrate-
gien vorgestellt. Diese bestehen aus der Nachfertigung von Produkten
einer bestehenden Serienproduktion, der Endbevorratung sowie Requa-
lifizierungsmaBnahmen eingelagerter Bauteile/Produkte. Ferner werden
Nachserienversorgungskonzepte wie das Remanufacturing und die Indivi-
dualreparatur erklart. [13]

3.4.1 Endbevorratung

Die gingige Praxis zur Deckung kiinftiger Ersatzteilbedarfe besteht darin,
vor Serienabschluss und dem EOP anhand eines Allzeitbedarfes die zu
produzierenden Stiickzahlen anzupassen. Dies geschieht iiber Forecast-
Konzepte, die eine Prognose der Ersatzteilbedarfe iiber den gesamten
Bereich der Nachserie beschreiben. Entsprechend wird die Fertigung der
Bedarfe bereits in der Serienfertigung angepasst. Hier werden auch neben
den fertigen Produkten einzelne Komponenten (Bauteilgruppen) endbe-
vorratet. Die Ermittlung und Erstellung von Prognosen iiber den gesamten
Bereich der Nachserie sind ein kritischer Prozess. Die Risiken von Uber-
bzw. Unterdeckungen aufgrund von Fehlprognosen sind hoch und wirken
sich finanziell stark aus. [10, 54, 87]
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3.4.2 Nachfertigung

Ist eine Prognose zu gering kalkuliert, kommt es zu einer Lieferunfihig-
keit und einer Vertragsverletzung gegeniiber dem Kunden. Hier muss eine
Nachfertigung erfolgen. Man differenziert zwischen einer internen und
externen Nachfertigung. Die interne Fertigung wird im gleichen Produk-
tionsbetrieb der Hauptserie eingerichtet. Oftmals bildet sich der Bedarf
schon vor EOP ab, so dass bereits in der Serienphase eine Nachfertigung
etabliert wird.

Die externe Nachfertigung wird bei einem Drittanbieter beauftragt. Der
wichtigste Aspekt ist jedoch, dass die Vorgaben des Serienproduzenten
die Ersatzteilanforderungen wie Qualititsanspriiche erfiillen. Notwendige
Standards der Fertigung und Priifmitteleinrichtungen sowie die fiir das
Produkt freigegebenen Bauteile miissen eingehalten werden.

Die groBten Risiken bilden sich jedoch iiber die Zeit. So miissen Versor-
gungszeitrdaume von in der Produktion verwendeten Bauteilen vorgehalten
werden. Ebenfalls muss das Prozess-Knowhow fiir die Fertigung und deren
Anlagen aufrechterhalten werden, was eine zusitzliche Herausforderung
fiir die Mitarbeiterqualifikation darstellt.

Das zentrale Problem fiir die Nachfertigung ist jedoch die Herstellung von
geringen Stiickzahlen. So kdnnen Betriebsmittel nicht vollstindig ausgelas-
tet werden, da groBfliachig automatisierte Fertigungsbereiche aufgrund von
steigenden Betriebskosten nicht zweckméfig unterhalten werden kénnen.
Daher muss ein Redesign der Fertigungsumgebung vorgenommen werden.
Somit wird in der Regel eine flexible Auslegung einer Fertigung angestrebt,
auf die mit verdnderten Bedarfsverldufen in der Produktion reagiert werden
kann.
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Der Kostenpunkt einer Rekonstruierung ist erheblich und steigert die Pro-
duktionskosten, somit auch den Preis des Produktes, aufgrund der geringen
Fertigungsmenge und fehlenden Skaleneffekte. Schwankende Bedarfspro-
gnosen bei geringen Mengen konnen jedoch mit einer Nachfertigungsein-
richtung abgefedert werden. [10, 54]

3.4.3 Requalifizierung

Im Rahmen einer Endbevorratung oder Einlagerung noch nicht abgeru-
fener Ersatzteile kann es aufgrund der signifikanten Zeitspanne (EOP
bis EOD) in der Nachserienversorgung zu Langzeitlagerungsschiden an
Bauelementen kommen. Entscheidend hierfiir ist die Lagerfihigkeit der
Halbleiterkomponenten oder Produkte hinsichtlich der komponentenspe-
zifischen Lagerbedingungen wie Trockenheit und Temperatur.

Auf Grundlage einer ermittelten Zeitspanne muss dann das Produkt/Bauelement
requalifiziert werden. Beispielsweise konnte ein Bauteil neu bestromt
und einer Kapazititsmessung unterzogen werden. Bei Speichereinhei-

ten konnten Checksummen des Speicherabbildes kalkuliert und mit den
Soll-Werten abgeglichen werden. [54]

Die Ermittlung der Lebensdauerverteilung wird nach Reif [88] iiber eine
Ausfallwahrscheinlichkeit F'(¢) beschrieben, in der die Betrachtungsein-
heit zum Zeitpunkt t4 einen Ausfall zeigt. Voraussetzung ist, dass die
Betrachtungseinheit funktionsfihig ist mit F(¢ = 0) = 0. Ein Ausfall iiber
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den Zeitpunkt tA ergibt einen Ausfall mit Ft) = 1. Die Zuverldssigkeits-
funktion R(t) ist nach [88] in Gleichung 3.1 beschrieben.

Es gilt F(t) + R(t) =1
mit Fyy = 0 firt <ta zeigt noch keinen Aus fall 3.1
und Fyy =1 fiirt > ta zeigt einen Aus fall

Die Ausfallwahrscheinlichkeit sowie die Lebensdauerverteilung F'(¢) kon-
nen experientell nicht exakt bestimmt werden. Daher approximiert man
die Zuverlissigkeitsfunktion R(t), indem man die Anderung einer Wahr-
scheinlichkeit, ein System ausgefallen anzutreffen, mit der Wahrschein-
lichkeitsdichte der Lebensdauer f(¢) aus Gleichung 3.2 in Beziehung setzt.

foy = Fu (3.2)

Prinzipiell finden sich RequalifizierungsmaB3nahmen auch in der Wieder-
aufbereitung eines Produktes.

3.4.4 Remanufacturing

OEMs streben eine frithe Einstellung der Ersatzteilproduktion an. Produk-
tionskosten steigen aufgrund sinkender Produktionsleistung bei geringe-
rem Volumen. Auch werden die Ressourcen fiir neuere Produktionslinien
benotigt. Die Aufbereitung von Kraftfahrzeugen und deren Steuergeriten
gewinnt daher im automobilen Bereich vermehrt an Bedeutung. Zudem
spielt die gesellschaftliche Entwicklung eine maB3gebende Rolle. Neben
der Gesamtzahl der zugelassenen Autos in Deutschland steigt ebenfalls
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deren Lebensalter. Mit ldngerer Nutzung erhoht sich allerdings auch die
Ausfallwahrscheinlichkeit F(t). [14]

Ein Remanufacturing-Prozess ist in der Regel ein Wiederaufbereitungspro-
zess, in dem das Produkt als Schadteil aus dem Feld kommt und es qualitativ
nach serienproduktionstechnischen Standards wiederaufbereitet wird. Die
entscheidenden Charakteristika bestehen darin, dass das Schadteil aus ei-
nem fehlerhaften System herausgenommen wurde und es so riickgesetzt
wird, dass es einem neuen System zugefiihrt werden kann. Der Aufberei-
tungsprozess lisst sich nach Casper [14] in eine offene oder geschlossene
Lieferkette unterteilen. Beide Modelle sind in Abbildung 3.8 dargestellt.

- Warenfluss

A) OEM
Remanufacturing

B) TIER1
Remanufacturing

<« — —  Warenriickfluss

Neue Kompone|

Neues Produkt

Zulieferer TIER1

nte

v

Hersteller OEM

l— —

* *w

iederaufbereitetes
Produkt I

Endkunde

[ Defekte

Komponente

Neues Produkt +

Zulieferer TIER1

[ — ——

*w

iederaufbereitetes
Produkt

Hersteller OEM

v v

deraufbereitetes
Produkt

Endkunde

— —De-fgkte

Komponente

Abbildung 3.8: Modell der geschlossenen Lieferketten nach Casper [14]

Abbildung 3.8 A) beschreibt, dass beispielsweise ein OEM ein neues Pro-
dukt von einem Zulieferer (TIER1) erhilt und an den Kunden vertreibt.
Bei Ausfall entnimmt der OEM das Schadteil, bereitet es selbst auf und
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vertreibt es im gleichen Pool an neue Kunden. Dieser Warenfluss wird als
geschlossene Lieferkette bezeichnet.

Abbildung 3.8 B) beschreibt die geschlossene Lieferkette, in der der Zulie-
ferer und auch Hersteller des Produktes selbst den Wiederaufbereitungspro-
zess libernimmt. Dies bedeutet, dass oftmals Schadteilsammlungen vom
OEM erstellt und dem Zulieferer zur Verfiigung gestellt werden. Der OEM
kann nun aus einem Pool auswihlen, ob er ein neues oder wiederaufbe-
reitetes Gerit haben mochte, und iibergibt es den Kunden. Nach Xiong
[89] ist diese Versorgungsstrategie die géngige Praxis, da heutzutage nur
wenige OEMs das Produkt selbst entwerfen und produzieren.

Spohie et al. beschreiben in [90] die Vorziige von wiederaufbereiteten Pro-
dukten. Ein Wiederaufbereitungsprozess ist allgemein abhéngig von der
Wiederaufbereitungsquote und der Wiederaufbereitungsmenge. Analog zu
der Serienfertigung besteht hier ebenfalls die Herausforderung der Vorhal-
tung von Bauelementen fiir das Produkt. In der Regel sind die Prozesskosten
weitaus geringer als die Herstellungskosten eines neu anzufertigen Produk-
tes. Auflerdem lassen sich schwankende Abrufzahlen besser puffern, da
ein Remanufacturing-Prozess gegeniiber einer Serienfertigung eine hohere
Flexibilitit bietet.

3.4.5 Individualreparatur

Neben dem Remanufacturing ist die Individualreparatur die populdrste Art
einer Wiederaufbereitung. Die Individualreparatur ist im Independent Af-
termarket (IAM) platziert und hat eine direkte Zulieferkette vom Dienst-
leister zum Kunden. Das entscheidende Charakteristikum ist, dass das
Produkt nach erfolgter Reparatur wieder im selben System eingebaut wird.
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Samtliche individuellen Daten bleiben erhalten. Auch hat der Qualitéts-
anspruch andere Bediirfnisse. Wihrend ein Reman-Produkt die gleichen
Anforderungen wie ein Neuteil einhilt, wird in der Individualreparatur
zielgenau der Fehler behoben, um einen erneuten Betrieb zu ermoglichen.
Dies erlaubt auch die Wiederaufbereitung eines Produktes weit nach dessen
Abkiindigung (EOD). [91]

Der Reparaturprozess selbst ist bestimmt von der Schwere des Schadens.
Ublicherweise existieren abhiingig vom Dienstleister individualisierte Re-
paraturverfahren. Die Herausforderung ergibt sich einerseits durch die Pro-
duktvielfalt, andererseits auch infolge der Komplexitit selbst. So ist bei-
spielsweise ein Motorsteuergerit thermisch versiegelt, was ein zerstorungs-
freies Offnen des Gehiuses oftmals erschwert. Des Weiteren offenbaren die
Halbleiterbauteile eine grofle Vielfalt an Bauteilvarianten. Reparaturver-
fahren erfordern daher oftmals professionelle Ausriistung, wie aufwendige
BGA-Lotstationen oder Sondervorrichtungen. Auch sind Steuergerite soft-
waretechnisch proprietir und stark geschiitzt. Sie bieten in der Regel nur
standardisierte Diagnosefunktionen iiber die OBD-II-Schnittstelle. [91]

Fiir die Forderung einer ressourceneffizienten Kreislaufwirtschaft gibt es
nachhaltige Reparaturstrategien, die im Kontext des Industrie-4.0-Ansatzes
neue Wiederherstellungsstrategien der Unternehmen fordern. [92]

3.5 Variantenmanagement in einer
Serienproduktion

Unternehmen versuchen wirtschaftlich, die am Markt geforderte Vielfalt
von Produkten zu bedienen. Plattformkonzepte helfen bei der Identifikation
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von Produktionsprozessen und setzen die Ressourcennutzung bei der An-
gebotsvielfalt um. Kernproblem ist jedoch, dass kiinftige Produktdesigns
hiufig die Modifizierung und Uberarbeitung eines Konzeptes erfordern.
[83, 87,93, 94]

Fujita stellt in [95] drei Hauptproblematiken dar, die sich aus der Opti-
mierung der Produktmodule mit festen, vordefinierten und kombinierten
Modulattributen ergeben. Wenn die Gemeinsamkeit von Modulen und Va-
rianten einer Plattform zunimmt, steigt auch das Produktionsvolumen. Mit
steigender Anzahl der Varianten oder bei Anderungen gemeinsamer Modu-
le wird das Produktionsvolumen verringert und verursacht Kosten aufgrund
zu hoher Spezifikationen. Produktplattformen sollten daher aus technolo-
gischer und architektonischer Sicht iiber eine moglichst lange Zeit erhalten
bleiben. Eine zu lange Stabilititsperiode verhindert jedoch Innovationen.
Dynamische Produktvarianten spielen daher fiir das Plattformdesign eine
entscheidende Rolle, um die Anpassungsfihigkeit von Plattformmodulen,
die Anderungen unterliegen, zu erhohen. [83, 96, 97]

Nach Zhang werden in [98] Module in vier Bereiche gegliedert und un-
terteilen sich in (1) Module mit festem Kern und gemeinsamen grundle-
genden Kundenanforderungen, (2) neue Module fiir neue Anforderungen,
(3) kundenspezifische Module und (4) Module in Bezug auf Parameter der
physikalischen Struktur.

Das Definieren von separaten Produktvarianten fiihrt zu redundanten Da-
ten. Hallerbach et al. schlagen in [99] eine Mdglichkeit vor, durch eine
hierarchische Struktur aus einem Basisproduktmodell neue Module ein-
zugliedern, deren Eigenschaften bereits vorhanden sind und iibernommen
werden, ohne redundante oder inkonsistente Daten zu erstellen. Somit kann
eine grofe Sammlung verwandter Varianten abgeleitet werden, wobei jede
Variante eine Anpassung des Grundmodells ist.
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Ausgehend vom Variantenmodell hat Bormann [10] am Beispiel eines Mo-
torsteuergerites ein Variantenmanagement beschrieben, das erheblich zu
der Vermeidung der Schrottkosten und anderen Einsparpotentialen bei-
triagt. Hinzu kommen Produktionsprozesse, bei denen eine wiederholte
Inbetriebnahme mit aktualisierter Softwareversion vermieden wird.

Die Kernproblematik ergab sich aus der Verwendung von OTP-Restriktionen
aus Abschnitt 2.2.1. Aufgrund der Fertigstellung eines Serienproduktes war
eine UmflashmaBnahme zu einer anderen Variante mit hardwarekompati-
bler Varianz nicht mehr durchfiihrbar. Es mussten somit regelmifBig Ver-
schrottungen vorgenommen werden, da Inbetriebnahmen aufgrund einer
nicht aktuellen SW-Version nicht moglich waren.

Im Wesentlichen wird im Losungsaspekt aus einer Erzeugnisfamilie ein
Hardware- und Softwarevariantenmodell verwendet. Im Modell werden
Module mit physikalischen Strukturen und verschiedenen Softwareversio-

nierungen differenziert. Abbildung 3.9 zeigt das Variantenmodell.

!

So sollen bei Produktionneuanldufen Rohlingstypen eingesetzt werden, die
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Abbildung 3.9: Variantenmodell nach Bormann [10]

den Hardwarevarianten entsprechen. Sollten simultan Softwareéinderungen
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erfolgen, konnen die zwischengelagerten Produkte einfach auf die finale
(Software-)Variante umgeflasht werden.

3.6 Fazit

Die beschriebenen Prozesse zur Nachserienversorgung leisten einen wich-
tigen Beitrag fiir den Produktlebenszyklus. Aus Sicht der erlduterten
Security- und Safety-Anforderungen aus Abschnitt 3.2.1.2 und 3.2.1.3
bleibt jedoch die Herausforderung erhalten, die Riicksetzung eines Sys-
tems respektive eines Produktes und dessen Softwareaktualisierung zu
gewihrleisten. Dies hat auch Auswirkungen auf das beschriebene Vari-
antenmanagement in Abschnitt 3.5. Bereits finalisierte Gerite bleiben im
Rahmen eines Aufbereitungskonzeptes aus Abschnitt 3.4.4 nicht mehr
umflashbar, wenn sich die Signierungsquelle einer Software dndert. Das
folgende Kapitel beschiftigt sich mit dieser Kernfrage des Losungsaspek-
tes.
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In den beiden vorausgegangenen Kapiteln wurden Grundlagen iiber kryp-
tografische AbsicherungsmalBnahmen zum Schutze der Integritit und Au-
thentizitét einer Software und von deren angewandten Einsitzen im Pro-
duktlebenszyklus des automobilen Umfelds behandelt.

Weiterfiihrend soll nun das aufkommende Kernproblem der Updatefihig-
keit einer Software mit neuer Autoritit beschrieben werden, um aufgrund
des Handlungsbedarfes die Forschungsfragen ableiten zu konnen.

Dieses Kapitel betrachtet daher zunédchst Absicherungsmalinahmen zum
Schutze der Integritit und Authentizitit einer Software aus anderen Domi-
nen wie dem Mobilfunkbereich oder sonstigen Anwendungen im Bereich
Internet of Things (IoT).

AnschlieBend wird ein praxisnahes Beispiel aus dem Car-Multimediabereich
das Grundproblem beschreiben. Hierbei wird ein Durchlauf einer Head
Unit durch den gesamten Lebenszyklus betrachtet, da die Umsetzung
von Produktanforderungen aus dem Security- und Safety-Bereich in das
Produkt einen bedeutenden Einfluss auf die Prozessstruktur in der Seri-
enfertigung ausiibt. Dariiber hinaus werden die Auswirkungen der Nach-
serienversorgung in Bezug auf die Updatefdhigkeit der Software explizit
dargestellt, um das Problem kontextspezifisch zu erldutern.
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Daraus resultiert im dritten Abschnitt der Handlungsbedarf, der die Kern-
problematiken anhand des praxisnahen Beispiels beschreibt. Daraus wird
im vierten Abschnitt die Forschungsfrage abgeleitet und somit die Zielset-
zung dieser Arbeit festgelegt.

4.1 Bekannte Anwendungen aus anderen
Plattformarchitekturen

Wenn ein Produkt erstmals in einen Initialzustand gestellt wird, bein-
haltet dies neben der Installation einer Software auch die Bildung und
Aktivierung einer Vertrauensbasis. Diese wird einmalig in Form eines
asymmetrisch-kryptografischen Schliisselpaares generiert, das die Autori-
tat auch fiir weitere Softwareversionen des Produktes oder der Produktreihe
darstellt. Aus technischer Sicht beinhaltet die Installation einer Software
neben der Speicherung des Codeblockes in das Produkt eine Authenti-
fizierung und Integrititspriifung. Uber den zu installierenden Codeblock
wird eine Hashberechnung durchgefiihrt. Der private Schliissel verschliis-
selt nun den Hashwert des Codeblockes und bildet somit eine Signatur.
Der fiir die Authentifizierung benétigte offentliche Schliissel wird in der
Regel in einem einmalig beschreibbaren Speicher im Produkt platziert.
Zum Starten und Betreiben der Software wird im Produkt nochmals ein
Hashwert des Codeblockes berechnet. Parallel wird die Signatur mit dem
offentlichen Schliissel entschliisselt. Es ergibt sich somit wieder der Has-
hwert des Codeblockes. Beide Hashwerte, die des Codeblockes und der
entschliisselten Signatur, werden miteinander verglichen. Hier darf es kei-
ne Abweichungen geben, da sonst der Codeblock verdndert sein konnte
oder die Signierung des Codeblockes einer anderen Autoritét entsprechen
konnte. Durch das irreversible Ablegen des offentlichen kryptografischen
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Schliissels in das Produkt kann nur noch eine Software von derselben
Autoritit betrieben werden. Die Authentifizierung und Integritétspriifung
werden durch den Bootloader vorgenommen. Haufig wird Software voll-
standig vom OEM oder von dritten Parteien entwickelt. Die Signierung der
Software wird jedoch meist vom Produkthersteller (Zulieferer) mit Geneh-
migung des OEM durchgefiihrt. Langfristige Konzepte fiir die Verteilung
der Sicherheitsupdates des Produktes miissen hier bereitgestellt werden.

Der folgende Abschnitt betrachtet nun andere Produktbereiche. Hier wer-
den die Systemsicherheitskonzepte kurz diskutiert und mit dem Ansatz der

vorliegenden Grundlagen in Beziehung gesetzt.

In der Unterhaltungselektronik verwendete Erzeugnisse arbeiten groften-
teils mit Derivaten der Arm-Architektur. Ein vorgegebener Startprozess
sorgt fiir eine sogenannte ,,chain of trust”, einen sicheren Bootvorgang,
der jede Komponente (Codeblock) vor der Ausfiihrung authentifiziert. Die
Authentifizierung geschieht iiber die bekannte Methodik einer Uberprii-
fung der Signatur mittels eines offentlichen Schliissels. Das Eigentum (In-
tellectual Property) konnte sich jedoch mit jeder Bootphase dndern. So
konnte ein Bootloader zu einem OEM gehoren und die Zielapplikation,
also ein eigenstindiger Codeblock, zu einer anderen Partei. Sinngemif
miisste sich hier die Authentifizierungsquelle durch einen sekundéren 6f-
fentlichen Schliissel dndern. Dies greift jedoch in die Grundlagen eines
definierten Secure Boot ein. Der 6ffentliche Schliissel kann nur als ver-
trauenswiirdig angesehen werden, wenn ausgeschlossen ist, dass dieser
trivial modifiziert werden kann. Reprogrammierungs- und Seitenkanalan-
griffe oder ein Reengineering miissen ausgeschlossen werden. Ublicher-
weise ist das ,,System on Chip“-ROM die einzige Komponente im System,
die eine Moglichkeit des One Time Programmable (OTP) bereitstellt. Die-
ses speichert eindeutige Werte irreversibel. [100] Fiir die Sicherheit eines
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Systems auf Applikationsebene werden zusétzliche Partitionierungen der
Hardware- und Softwareressourcen des SoC verwendet. Hier spricht man
in der Arm-Architektur von einer Trust Zone. Die Separation einer si-
cheren Umgebung wird durch eine Hardwarelogik gewahrleistet. Diese ist
im Arm-Prozessorkern (Core) verankert. Ergidnzungen im Core ermogli-
chen es, Codes aus der sogenannten normalen Umgebung zur sicheren
aufzutrennen. Hierdurch wird ein dedizierter Prozessorkern erspart. Jeder
physische Prozessorkern bietet zwei virtuelle Kerne. Der Sicherheitsstatus
ist auf dem internen Systembus codiert und ermoglicht eine Integration
der virtuellen Prozessoren in den Systemsicherheitsmechanismus. Der als
nicht vertrauenswiirdig eingestufte virtuelle Prozessor kann nur auf freige-
gebene Systemressourcen zugreifen, wihrend der vertrauenswiirdige alle
Ressourcen sehen kann. [100, 101]

Losungskonzepte anderer SoC-Architekturen sind auf die jeweiligen Ein-
satzfelder ausgelegt. TriCore-Architekturen der Firma NXP, die in sicher-
heitskritischen Bereichen eingesetzt werden, verwenden ein sogenanntes
Hardware-Security-Module — kurz HSM. Der Ansatz bestand darin, si-
cherheitsempfindliche Vorginge in dedizierte und in sich geschlossene
Sicherheitssubsysteme auszulagern. Ein HSM ist ein hardwarebasiertes
und in sich abgeschlossenes Subsystem und weitgehend fiir die Verwal-
tung/Verarbeitung kryptografischer Schliissel ausgelegt. Viele HSM sind
in der Verwendung fiir Manipulationserkennungen eingesetzt und reagie-
ren funktional zu der im SoC befindlichen Peripherie. Auch hier ist &hnlich
wie bei der Trusted Platform eine physische Trennung von sicherheitsrele-
vanten Operationen und dem Rest des Host-Systems gegeben. [101]
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4.1.1 Endgerate am Beispiel des iPhones

Die Systemsicherheit bei Mobilgeriten hat durch das groBe Marktpotential
einen besonderen Stellenwert und offentliches Interesse. Hier liegt der
Fokus nicht nur darauf, die im Gerit gespeicherten Daten zu schiitzen,
sondern auch auf der gesamten Umwelt, also allem, was der Anwender in
Applikationen iiber Netzwerke und mit Internetdiensten ausfiihrt. Zentral
gesetzte Sicherheitsfunktionen (z. B. die Geriteverschliisselung) sind so
ausgelegt, dass sie sich nicht vom Anwender versehentlich deaktivieren
lassen, ohne die Benutzerfreundlichkeit einzuschrinken.

Um die Integritidt zu gewihrleisten, werden alle Systemkomponenten auf
Vertrauenswiirdigkeit validiert. Diese Methodik basiert auch hier auf der
Signierung der einzelnen Komponenten und der Absicherung eines Apple-
Root-Zertifikates im Boot-ROM-Code. Erst nach der Verifizierung des
jeweiligen Schrittes wird zum nichsten Codeblock iibergegangen. Zu den
signierten Komponenten gehort die Firmware, wie der Bootloader, der Ker-
nel, Kernelerweiterungen und die Baseband-Firmware. Die Software- und
Sicherheitsaktualisierungen miissen gerade im Multimediabereich, aber
auch bei mobilen Endgeriten gegeben sein. Hier muss zudem sicherge-
stellt werden, dass nicht auf alte Betriebssystemversionen zuriickgegriffen
wird. Angreifer konnten diese nutzen, um eine dltere Version mit bekannten
Sicherheitsliicken zu kompromittieren.

Auch aufgrund der Gegebenheit, dass samtliche Softwareupdates fast aus-
schlieBlich ,,over the Air* erfolgen, gelten hier besondere Anforderungen.
Im Updateverfahren wird eine Verbindung mit dem Apple-Server fiir die
Installationsautorisierung hergestellt. Kryptografische Kennzahlen (Zu-
fallswerte und eindeutige Kennung des Gerites [ECID]) werden fiir jeden
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Teil eines Installationspakets (Kernel, OS-Image etc.) gesendet. Die Ver-
sionen werden vom Apple-Autorisierungsserver intern mit einer giiltigen
Liste verglichen die aufzeigt, welche Installation fiir das Endgerét erlaubt
ist. Bei einer Ubereinstimmung der ECID mit den Kennzahlen wird die
Installation freigegeben. [102]

4.1.2 Plattformen

Die Sicherheit von IoT-Plattformen wird vermehrt diskutiert. Oftmals wer-
den diese in Zusammenhang mit sogenannten Bot-Netzwerken gestellt.
Unabhiingig von der verwendeten Technologie der Rechnerarchitektur lie-
gen die grofiten Risiken in der Applikation (App), Infrastruktur und den
Kommunikationswegen. Wie mobile Endgerite sind auch die IoT-Gerite
physisch erreichbar. Dies bedeutet, dass die Sicherheit zur Laufzeit beein-
trachtigt werden kann. [103]

Nach S. J. Johnston [9] wird eine Differenzierung von vier Security-Graden
erstellt, sie ist in Abbildung 4.1 veranschaulicht. Diese beinhalten die Ver-
schliisselung des im Gerit befindlichen Speichermediums, wie einer SD-
Karte, bis hin zum signierten und verschliisselten Bootloader. Im Grunde
wird auch hier der Ansatz verfolgt, dass ein Boot-ROM die Bootloader-
Signatur iiberpriift, um somit eine vertrauenswiirdige Bewertung der Kom-
ponenten zu gewéhrleisten. [15]

Das erste Level verfolgt den Ansatz einer Vollverschliisselung des Spei-
chermediums. Hierzu werden géingige Verfahren verwendet, wie sie auch
im Desktopbereich eingesetzt werden. Dies erfordert iiblicherweise eine
Passworteingabe beim Startvorgang. Es gestaltet sich jedoch zum Nachteil,

72



4.1 Bekannte Anwendungen aus anderen Plattformarchitekturen

Sicherheitslevel

Kein

B Angreifbar
B Angriff gemildert

Data Storage

Applications

Operating system

Boot loader

Firmware

Abbildung 4.1: Sicherheitslevel von IoT Platformen nach [15]

da IoT-Gerite oftmals an abgelegenen Orten eingesetzt werden. Durch das
Speichern eines Passwortes auf einer unverschliisselten Partition wird die-
ser Schutz somit aufgehoben, wenn ein Angreifer physischen Zugriff auf ein
Geriit hat. Das zweite Level beschreibt die Uberpriifung der Systemintegri-
téit einer Applikation und des Operationssystems durch einen Bootloader.
Dies stellt auch hohere Anforderungen an die eingesetzte Rechnerarchitek-
tur, da hier kryptografische Funktionen benétigt werden. Der notwendige
Key fiir die Verschliisselung wird vom Bootloader verwaltet. Dafiir stellen
gingige Rechnerarchitekturen ein sogenanntes ,,Irusted Platform Module
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(TPM)* bereit. Der Key wird hier verschliisselt abgelegt und kann nur iiber
die Funktionalitit der TPM durch den Bootloader zum Entschliisseln der
Partitionen verwendet werden. Das dritte Level sieht als weiteren Schritt
vor, dass der Bootloader durch ein asymmetrisches Schliisselpaar signiert
und der 6ffentliche Schliissel irreversibel auf der Rechnerplattform gespei-
chert wird. Das Boot-ROM der Rechnerplattform iiberpriift die Signatur
des Bootloaders beim Startvorgang. Somit ist im Gegensatz zum zwei-
ten Level ein Missbrauch des Bootloaders ausgeschlossen, beispielsweise
wenn dieser kompromittiert oder iibergangen wird. Das vierte Level sieht
zudem vor, den Bootloader-Code zu verschliisseln. Die Funktionalitit zum
Passwort-Handling muss hierbei der Boot-Rom-Code bereitstellen.

Ein 2017 verfasstes Statement des Verbandes der Automobilindustrie
(VDA) zu Security-MaBnahmen und -Prozessen nach [104] unterstiitzt
berechtigte gesellschaftliche Interessen von ausreichend hohem Security-
Niveau. Hochgradig standardisierte Produkte mit abgegrenzten Systemen,
klaren Sicherheitsanforderungen und regulierten Mérkten zeigen eine star-
ke Best Practice bei Zertifizierungen nach der Common Criteria (CC). Die
Produkte in der Automobilindustrie zeichnen sich durch stetig weiterent-
wickelte Funktionsumfinge sowie OEM-spezifische Sicherheitsarchitek-
turen und Prinzipien aus. Der Ansatz einer zentralen Zertifizierungsstelle
ist dem VDA zufolge fiir solch heterogene und komplexe Systeme innova-
tionshemmend und kostenintensiv. Optimierte Losungen kénnen ggf. nicht
konform wirken und miissen im Einzelfall betrachtet werden. Verpflichten-
de Zertifizierungen bergen die Gefahr, dass Sicherheitsprofile durch eine
losungskonforme Auslegung beschrinkt werden. Somit ergeben sich eine
triigerische Sicherheit und das Risiko, dass angepasste Mafnahmen nicht
der tatsdchlichen Security der Systeme entsprechen. Auch zum Schutz
der Besitzer, Fahrer und Insassen der Fahrzeuge wird eine verpflichtende
Zertifizierung nicht empfohlen. Regulierungen und die Festlegung von
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technischen MaBBnahmen kommen nur dann in Frage, wenn die Ziele der
Anforderungen nicht vom Markt selbst erreicht werden. Konkrete Losungs-
konzepte zur Erfiillung der Ziele sollen durch den Hersteller individuell
im Kontext der Gesamtsystem-Security-Architektur umgesetzt werden.

4.2 Kryptografische AbsicherungsmaBnahmen
im Lebenszyklus anhand eines
Infotainment-Systems

Das folgende Praxisbeispiel bezieht sich auf das Infotainment-System
einer sogenannten Head Unit, auch A-IVI genannt. A-IVI steht fiir Al-
liance In-Vehicle Infotainment. Der Produktlebenszyklus des Gerites wird
in Analogie des aus Abschnitt 3.1 im Folgenden durch den fertigungs-
technischen Entstehungsprozess, der Updatemafinahmen und den Wieder-
aufbereitungsprozess beschrieben. Dabei wird zunichst auf die gegebene
Rechnerarchitektur im Sinne des Hardware-Security-Moduls und dessen
Handling-signierter Software im Bootvorgang eingegangen. Anschlielend
folgt der Fertigungsprozess, wo je nach Durchlauf der verschiedenen Test-
stufen die kryptografischen Eigenschaften und Sicherungen aktiviert wer-
den. Weiterhin werden Softwareupdatemal3inahmen nach der Produktion
erlautert, die sowohl im Werk als auch im Feld vollzogen werden. Final
werden der Wiederaufbereitungsprozess und die darin enthaltenen Her-
ausforderungen erortert.
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4.2.1 Rechnerarchitektur

Die im Infotainment-System integrierte Rechnerarchitektur basiert im
Kern auf dem 1.MX6 der Firma NXP. Diese Mikrocontrollerfamilie lehnt
sich an die Cortex-A9-Arm-Architektur an, wurde proprietédr erweitert und
verfligt iber systemspezifische Einrichtungen wie das Power und Memory
Management, aber auch Security-Institutionen wie den High Assurance
Boot (HAB). [16]

4.2.1.1 High Assurance Boot

Der High Assurance Boot besteht aus einer HAB-Bibliothek, die eine Un-
terkomponente des Boot-ROMs im i.MX6-Prozessor darstellt, und dem
Super-Root-Key-Register (SRK-Register). Der HAB ist verantwortlich fiir
die Uberpriifung der digitalen Signaturen der zu laufenden Software. Vom
HAB bereitgestellte Funktionen werden im Rahmen der Bootchain vom
Bootloader oder von anderen Softwareinstanzen verwendet. Es wird sicher-
gestellt, dass nur ein authentifizierter Code ausgefiihrt werden kann, wenn
der Prozessor als sicheres Geriit (Secure Device und Secure Execution aus
2.3.2) konfiguriert ist. Hierbei wird eine signierte Software benotigt, um
die Integritit von Software auB3erhalb der Prozessorumgebung zu schiitzen.
In der Regel wird mit der Ausfiihrung eines Bootloaders begonnen.

Der signierte Codeblock einer Applikation oder eines Bootloaders bein-
haltet neben verschiedenen Mapping- und Instruktionstabellen ein ,,Config
Structure File* (CSF), bestehend aus einer Signatur und einem Zertifikat,
wo der zugehorige offentliche Schliissel abgelegt ist. Die Authentifizierung
des signierten Codeblockes durch den HAB erfolgt mit dem bekannten
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Verfahren aus 2.3.1. Vorbedingung ist jedoch die Validierung des im CSF
enthaltenen offentlichen Schliissels.

Hier muss als Vorbedingung ein sogenannter ,,Super Root Key* im soge-
nannten SRK-Register (ein Fuse-Register nach 2.2.1) irreversibel abgelegt
sein. Dieses Register kann einmalig bis zu vier Hashes (SRK1-SRK4) auf-
nehmen. Die HAB-Einrichtung kann diese iiber ein sogenanntes Shadow-
Register auslesen. Abhingig von der Konfiguration des HAB wird nun
ein SRK beim Bootvorgang selektiert. Dies bedeutet den Startpunkt zu
einer definierten Adresse im Flash-Speicher, wie er im Abschnitt 2.5.1
unter Abbildung 2.8 angezeigt ist. Fiir die Bootfolge sind die signierten
Codeblocke nur mit den selektierten SRKs giiltig. Ebenfalls ist es moglich,
einen SRK iiber den HAB fiir kompromittiert zu erkldaren. Hierfiir gibt
es das ,,Revocation-Fuse-Register*, das bis zu drei Super Root Keys fiir
ungiiltig erkldren kann und es auch sicherstellt, dass bei einem gesetzten
Secure Device mindestens ein SRK giiltig bleiben muss.

Der HAB berechnet einen Hashwert des 6ffentlichen Schliissels aus dem
Config Structure File und vergleicht ihn mit dem hinterlegten Hashwert
des Super Root Keys. Ist der SRK giiltig, erfolgt nun die Entschliisse-
lung der Signatur und der Vergleich der Hashwerte des Codeblockes in
Analogie des Secure-Boot-Prozesses aus 2.3.1. Sollte an einer Stelle eine
Unstimmigkeit oder ein falsches Ergebnis ermittelt werden, so kann die
iberpriifende Softwareinstanz darauf reagieren und ggf. den Bootprozess
einschrinken oder in einen speziellen Software-Resetstatus gehen.
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4.2.1.2 Bootvorgang

Der Bootloader oder eine Zielapplikation ist in getrennten Codeblocken,
mit einer definierten Adresse im System-Adressbereich strukturiert. Das
signierte Image eines Bootloaders und ggf. einer Applikation wird auf
dem i.MX-Prozessor unter Verwendung der entsprechenden offentlichen
Schliissel verifiziert. Abbildung 4.2 A) zeigt schematisch den Bootprozess
einer Zielapplikation. Das Boot-ROM des i.MX6 bewertet mit Verwendung
der HAB-Bibliothek die Signatur der Zielapplikation im Hinblick auf die
Giiltigkeit. Bei positiver Validierung wird nun die Applikation gestartet.

Andernfalls wird ein Error State aktiviert und es erfolgt eine gesonderte
Prozedur. Gleiches gilt, wenn neben der Zielapplikation noch ein Bootloa-
der als Zwischeninstanz gebootet wird, siche Beispiel B) in Abbildung 4.2.
Hierbei erfolgt die gleiche Prozedur innerhalb der Bootchain. Der Boot-
loader bewertet mit Hilfe der HAB-Bibliothek die Signatur der néchsten
Instanz, die hier die Zielapplikation bildet. Dabei wird zwingend nur ein
SRK (Super Root Key) fiir samtliche Images verwendet. Der Bootloader
und die Applikation haben die gleiche Autoritiit.

4.2.1.3 Master Key

Unabhingig vom sicheren Bootvorgang ist es oftmals auf Applikations-
ebene notig, Datensitze zu sichern und verschliisselt abzulegen. Die Ar-
chitektur des i.MX6 verfiigt iiber einen sogenannten Master Key (MK).
Dieser Key ist fest als Geheimnis in Analogie zu einer geritespezifischen
Eigenschaft aus Abschnitt 2.2.2.1 in der CPU hinterlegt und kann nicht
ausgelesen werden. Hiermit werden beispielsweise Berechtigungslevel auf
Applikationsebene etabliert, indem ein Zertifikatsmanagement verwendet
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Applikation

Applikation

A) ih mit einer Zi ikati B) ih mit einem und Zit

Abbildung 4.2: Secure Boot Chain i.MX6 nach [16]

wird. Auch werden hier Passworter oder Freischaltcodes, die auf Applikati-
onsebene eingesetzt werden, verschliisselt abgelegt. Die HAB-Einrichtung
ermoglicht somit eine Funktionalitidt, Codebereiche oder eigene Daten-
sitze wie separate Zertifikate verschliisselt auf einem Datentrédger abzule-
gen. Dieser verschliisselte Datenbereich wird als Secure Device Container
(SDC) bezeichnet und kann einen Speicherbereich im externen Flash ver-
wenden.

4.2.2 Der Fertigungsprozess

Im folgenden Abschnitt wird nun der Fertigungsprozess erldutert und auf
die jeweiligen Prozessschritte eingegangen. Es werden folgend die Be-
stiickung, Montage der Leiterplatte und der Endpriifung des gesamten
Produktes betrachtet. Abbildung 4.3 zeigt den sequenziellen Fertigungs-
verlauf der Leiterplatte (A) und des komplett montierten Gerétes (B).
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Abbildung 4.3: Fertigungsprozess des A-IVI

4.2.2.1 Bestlickung der Leiterplatte

Zunichst wird die Leiterplatte einer automatischen und optischen Inspek-
tion unterzogen. Komponenten wie der Hauptprozessor, Treiberbausteine
und Speicherelemente werden in der Teilbestiickung auf die Leiterplatte
gelotet. Aufgrund der enormen Datenmengen von 64 GB wird das externe
Flash, der eMMC, bereits ,,vorgeflasht und im bereits geflashten Status
eingelotet. Zur Absicherung wird ein sogenannter In-Circuit-Test vollzo-
gen, der Innenwiderstinde und Kapazititen im Netzwerk iiberpriift und
somit den Fertigungsprozess sicherstellt.

Nach diesem Prozess kommt es zur ersten Bedatung der externen Spei-
chereinheiten. Hier wird vom Pre-Programming gesprochen, das ebenfalls
In-Circuit vorgenommen wird. Hierbei werden die auf der Leiterplatte
befindlichen Controller iiber eine Nadelkontaktierung angeschlossen und
restliche Konfigurationen vorgenommen. Das Softwareimage beinhaltet
die signierte Zielapplikation, volatile Datensitze, Kartenmaterial, Audio-
files und den Bootloader. Eine separate Testsoftware-Umgebung ist parallel
implementiert. Diese wird im Rahmen des Fertigungsprozesses eingesetzt
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und verwendet ebenfalls eine signierte Applikation, jedoch mit einer an-
deren Autoritiit. Die Bereitstellung erfolgt in Analogie zu der Sicherheits-
integration aus Abschnitt 3.2.1.5.

Im Pre-Programming werden somit zwei SRKSs fiir die Zielapplikation
(SRK1) und die Fertigungs-Diagnosesoftware (SRK2) gesetzt. Zudem
wird iiber den HAB der Prozessor als sicheres Gerit (Secure Device) kon-
figuriert. Die beiden verwendeten SRKs werden irreversibel gesetzt. Es
folgt die Endmontage des Infotainment-Systems. Neben der Anbringung
sdamtlicher Steckerleisten wird nun die Leiterplatte in ein Gehiuse gefasst
und auch das Display mit der Hauptplatine verkniipft. Es folgt nun die
komplette elektrische Priifung und Finalisierung des Gerites.

4.2.2.2 Fertigung des kompletten Gerates

Zunichst wird ein sogenanntes Screening durchgefiihrt, das einen ,,Burn-
In-Test* darstellt. Somit reduzieren Frithausfille die Ausfallrate des Halb-
leiters beim Kunden. Hierbei wird das Gerit bestromt und Funktionen der
Fertigungs-Diagnosesoftware werden ausgefiihrt. Die Tests sehen einen
kompletten Memory Check vor und priifen zudem die Konfigurations-
einstellungen des Gesamtsystems. AnschlieSend wird ein Displayabgleich
durchgefiihrt. Eine darauf folgende elektrische Endpriifung testet alle Kom-
ponenten auf Funktion. Hierzu zdhlen Liiftereinheiten, GPS, Audio, Per-
formance, Stromaufnahme und Kommunikation. Anschliefend wird nun
der finale Softwarestand konfiguriert. Diese Konfiguration beinhaltet spe-
zifische Einstellungen, die fiir das jeweilige Erzeugnis eingesetzt werden.
Ein stichprobenartiger, abschlieBender subjektiver Test priift fahrzeugspe-
zifische Modelle wie Audioanpassungen fiir das Fahrzeug.
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4.2.2.3 End-of-Line-Test

Die Serienfertigung schlieft mit dem sogenannten End-of-Line-Test ab.
Hier wird der SRK?2 von der Fertigungs-Diagnosesoftware fiir ungiiltig er-
klédrt und im ,,Revocation-Fuse-Register” vermerkt. Ungiiltig zertifizierte
Applikationen auBlerhalb der Zielapplikation mit dem SRK1 kénnen von
nun an nicht mehr ausgefiihrt werden. Merkmale, wie z. B. das Deaktivieren
der JTAG-Schnittstelle fiir Debug-Optionen, Pin-Konfiguration oder an-
dere Bootoptionen, stellen sicher, dass ein externer Bootvorgang von USB-
Verbindungen oder Wechseldatentridgern nicht mehr durchgefiihrt werden
kann. Das Navigationssystem hat somit im Bootvorgang einen bekannten
Anfangszustand. Ein generierter Universal Unique Identifier (UUID) iden-
tifiziert das Gerit eindeutig. Diese Seriennummer wird im Secure Data
Container (SDC) abgelegt und dem OEM zusitzlich in Analogie zu der
Sicherheitsintegration aus Abschnitt 3.2.1.5 wihrend des Fertigungspro-
zesses iibermittelt.

Datenbanksysteme des OEM stellen nun Zertifikate fiir Zugangsberech-
tigungen wie z. B. Diagnosefunktionen bereit. Diese werden ebenfalls
verschliisselt im SDC abgelegt. Ein Berechtigungslevel auf Applikations-
ebene sorgt dafiir, dass temporire Funktionen ausgefiihrt werden konnen,
die bewusst nicht in der Zielapplikation realisierbar sind. Im Anschluss
werden die Gerite verpackt. Es folgt die Lieferung in ein Fertigungswerk
zum OEM oder in ein Zwischenlager zum Vertrieb fiir Servicewerkstétten.
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4.2.3 UmflashmaBnahmen im Werk

Im Vergleich zu anderen Doménen, wie dem Powertrain-Bereich, gibt es
im Infotainment-Sektor bedeutend mehr Softwareaktualisierungen nach
der Serienfertigung. Durch den Transport, z. B. iiber einen Seeweg, kann
die Software am Bestimmungsort bereits nicht mehr aktuell sein. Abbil-
dung 4.4 C) und D) stellt einen Prozessdurchlauf fiir ein Softwareupdate
im Werk und den Anlernvorgang im Kfz bei der Endmontage im Werk des
OEM dar.

€) Download Update im Werk D) Anlernvorgang in der Endmontage (OEM)

Komplette.
Funktions-
priifung

End-of-Line-Test
+ Labeldruck

Cust. Programm
Download

Re-Flashing Codierung

Abbildung 4.4: Updateprozess fiir den A-IVI

4.2.3.1 Softwareupdate im Werk

Das Softwareupdate im Werk sieht vor, dass in Analogie zum Fertigungs-
prozess aus 4.2.2 auch nach dem eigentlichen Flashvorgang noch eine
Funktionspriifung und ein EOL-Test durchgefiihrt werden. Dieser ist dem
elektrischen Test in der Serienfertigung angelehnt. Der wesentliche Un-
terschied liegt jedoch darin, dass hier der SRK?2 fiir die Fertigungs- und
Diagnosefunktionen nicht mehr giiltig ist und nur noch die Zielapplikation
mit dem SRKI1 betrieben werden kann. Dadurch unterscheiden sich der
Test und Updateprozess von der Serienfertigung. Um dennoch erweiterte
Diagnose- und Installationsfunktionen nutzen zu kénnen, wird ein in der
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Applikation hinterlegter Autorisationslevel temporir freigeschaltet. Abbil-
dung 4.5 zeigt einen schematischen Aufbau und macht deutlich, welche
Diagnoseberechtigungen auf Applikationsebene freigeschaltet werden.

Smart Card
> CAN/USB
Schnittstelle
(R = T T T 3 i

CAN T N T T T T
| [ 4 A |
| | Y Y |

| CAN Smart Card
| | | Treiber Treiber |
| [ |
| | | Security |
| Ia | | Berechtigung |

SDC

] | Lreere_ f povennns_|

Abbildung 4.5: A-IVI-Diagnosefunktion

Das A-IVI wird im normalen Applikationsmodus betrieben. Hierzu ist ein
Tester-PC via USB iiber ein CAN-Tool an das CAN-Interface der Head
Unit angeschlossen. Der Tester-PC verfiigt iiber eine Verbindung zur PKI-
Verwaltung des OEM und auBlerdem iiber ein Smart-Card-Interface. Er
baut eine Kommunikation tiber das CAN-Interface zur Head Unit auf.
Hier muss sich der Tester authentifizieren, um ein hoheres Autorisations-
level zu erhalten, damit zusétzliche Funktionen ausgefiihrt werden kénnen.
Dies geschieht iiber eine vom OEM ,.;signierte Anfrage* in Form einer
,.Level Change Request“-Datei. Der Anwender am Tester-PC verfiigt tiber
eine Smart Card, die mit einem individuellen Passwort zur Anfrage der
signierten Datei vom OEM berechtigt. Der Tester-PC kann nun iiber den
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PKI-Access die signierte Anfrage zur Head Unit stellen. Die Authentifi-
zierung auf ein hoheres Autorisationslevel wird durch einen Autorisation
Level Daemon sichergestellt. Dieser iiberpriift die im SDC befindlichen
Zertifikate, die in der Serienfertigung abgelegt wurden. Stimmt die Signa-
tur der Anfrage mit den Zertifikaten iiberein, konnen nun diejenigen fiir
Update- und Diagnosefunktionen ausgefiihrt werden.

4.2.3.2 Anlernvorgang in der Endmontage des OEM

Im Fertigungswerk des OEM wird die Head Unit in das Kfz eingebaut
und mit den zugehorigen Komponenten in der Domiine verheiratet. Neben
Umgebungsbedingungen werden IDs anderer Gerite und die Fahrzeugi-
dentifikation (FIN) eingetragen. In der Regel wird hier ein Fertigungsdia-
gnosetester verwendet. Die grundsitzliche Methodik der Authentifizierung
bleibt analog zu der in Abbildung 4.5 dargestellten Form.

4.2.4 UmflashmaBnahmen im Feld

Nachdem die Head Unit nun im Fahrzeug verbaut worden ist und sich im
Feld befindet, bedarf es einer Softwareaktualisierung.

Der OEM stellt das jeweilige Release fiir einen Download auflerhalb des
Werkes iiber ein Trust- und Management-Center in Analogie zu der Abbil-
dung 3.4 zur Verfiigung. Eine Software verwaltet {iber ein Berechtigungs-
verfahren die angestoBenen Updates. Softwareupdates wie Kartenmaterial
oder Applikationsupdates werden in Installationspaketen vorbereitet. Defi-
nierte Softwarepakete werden in Abhéngigkeit zu der bereits verwendeten
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Software erstellt. Das Update kann physikalisch oder drahtlos over the Air
erfolgen und ist in Abbildung 4.6 dargestellt.

SW Release

Kundenportal zum
Download

Software
Management Center

Head Unit

Update Generator

g Update Installer

Kunden-Interface
Administration
Héndler-Interface

Abbildung 4.6: Softwareupdateverfahren Flash over the Air (FOTA) und mit USB-Stick

4.2.4.1 Das Software Management Center

Der OEM sto6t ein Update mittels eines Update-Generators an. Dies impli-
ziert, dass im Vorfeld Freigabemafnahmen und der Signierungsprozess aus
Abschnitt 3.2.1.5 der Software vollzogen wurden. Nach einer Uberpriifung
der geritespezifischen UUID der eingebauten Head Unit und der FIN des
zugehorigen Kfz wird nun individuell eine signierte Installationsdatei er-
stellt. Hier wird von einer sogenannten ,,Manifest“-Datei gesprochen. Diese
beinhaltet einen Abgleich der UUID in Form einer Index-Datei und den
zu flashenden Softwarecontainer, abhingig von der vorhandenen Autoritét
(SRK1). Um Vertrieb und Roll-out der neuen Software zu gewihrleisten,
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gibt es hier mehrere Interfaces zu Kundenportalen oder Servicewerkstitten
— auch fiir die Administration des Software Management Center.

Die grundsitzliche Methodik der Installation ist ebenfalls an die in Ab-
bildung 4.5 dargestellte Funktionsweise angelehnt. Hier hat jedoch das
Manifest, also die signierte Installationsdatei, einen fiir die Autoritit giil-
tigen Download-Request. Die Installation der neuen Software kann mit
einem Diagnosetester oder auch in der Applikation der Head Unit selber
angeregt werden.

4.2.4.2 Flash over the Air

Bei einem Softwareupdate over the Air wird das zu installierende SW-Paket
iiber viele kleine inkrementelle Softwarepakete zur Head Unit {ibertragen
und im Flash zwischengespeichert. Erst wenn die Manifest-Datei komplett
ibertragen wurde, kann der Installationsprozess in der Applikation gestar-
tet werden.

4.2.4.3 Softwareupdate (iber ein physikalisches Medium

Ein Softwareupdate {iber ein physikalisches Medium, wie etwa einen USB-
Stick, wird durch eine Anfrage, z. B. einer Servicewerkstatt, angeregt. Das
Software Management Center generiert das Manifest und stellt es {iber ein
Kundenportal zur Verfiigung. In Abhingigkeit von der UUID des Geriites
wird der jeweils zu installierende signierte Softwarecontainer, der im Ma-
nifest hinterlegt ist, eingerichtet.
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4.2.5 Der Wiederaufbereitungsprozess

Die Head Unit wurde nun in der Serie gefertigt. Neben der Bestiickung
der Leiterplatte, der Montage und Screening-Tests wurde der End-of-Line-
Test des Zulieferers vorgenommen. Im weiteren Verlauf erfolgt der Einbau
in das Kfz mit dem Anlernvorgang in der Serienfertigung des OEM. Mit
aktueller Software tiberarbeitet, befindet sich die Head Unit nun im Feld.
Regelmifige Softwareupdates werden over the Air oder in einer Service-
werkstatt vorgenommen. Abbildung 4.7 zeigt ein klassisches Life-Cycle
Model in Analogie zu dem im Abschnitt 3.1 vorgestellten Produktlebens-
zyklus, separiert zwischen den verschiedenen Ebenen der Serienfertigung,
der Nutzung im Feld, der Anpassung in einer Servicewerkstatt und der
Nachserienfertigung.

Komponenten Produkt

EOL-
Herstellung Herstellung OEIEst

AT- Remanufacturing

Teileproduktion Reparatur

Werkstatt
Service

Abbildung 4.7: Life-Cycle Model einer Head Unit
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Nun kann es jedoch vorkommen, dass die Unit nach einer gewissen Lauf-
zeit einen Defekt aufweist, der die Applikation beeintriachtigt oder gar stort.
In der Zeit der Nachserienversorgung hat der Endverbraucher das Recht,
entweder ein dquivalentes Ersatzteil zu erhalten oder eine Reparatur vor-
nehmen zu lassen. Hierzu werden Nachserienversorgungsstrategien ange-
wandt, die im Abschnitt 3.4 vorgestellt wurden. Neben der Endbevorratung
oder der Nachserienproduktion fiir Austauschteile (AT-Teileproduktion)
kann ein Steuergerit individuell repariert oder auf Serienstandard wieder-
aufbereitet werden. Der Zulieferer versucht im Idealfall, eine teure Nach-
serienproduktion zu vermeiden.

Nach der Garantie entschlief3t sich der Fahrzeughalter, die Head Unit durch
ein giinstiges Reman-Gerit austauschen zu lassen. Die Servicewerkstatt
sendet nun das Schadteil dem OEM und erhilt ein wiederaufgearbeitetes
Gerit zuriick, dessen Softwarestand einer Neuware entspricht. Es folgen
der Einbau und Anlernvorgang des Gerites.

Vom OEM gesammelte Schadteile werden in einem zertifizierten Werk
des Zulieferers wiederaufbereitet. Head Units werden final mit aktueller
Firm- und Software sowie Kartenmaterial bereitgestellt, um sie als soge-
nannte ,,Reman-Ware* zu vertreiben. Der ausfiihrlich im Abschnitt 3.4.4
beschriebene Wiederaufbereitungsprozess beinhaltet im Wesentlichen ein
Softwareupdate im Werk, eine elektrische Priifung und Bedatung auf Fer-
tigungsstandard. Dies impliziert unter Umstdnden auch eine vollstdndige
Reparatur defekter Komponenten auf Leiterplattenebene. Basierend auf
der UmflashmaBnahme im Werk in Abschnitt 4.2.3, wird der Prozess je-
doch um einige Elemente aus der Serienfertigung erweitert, wie in Ab-
bildung 4.8 dargestellt ist. Ein wesentlicher Unterschied gegeniiber den
bisher vorgestellten Umflashmafnahmen liegt darin, dass noch nutzerbe-
zogene Daten wie die FIN und UUID in dem Gerit hinterlegt sind. Diese
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miissen ebenfalls geloscht werden. Dies betrifft auch die beim OEM hin-
terlegten Zertifikate, die auf die UUID referenziert wurden.

|Eingangsprﬂfung und Reparatur Remanufacturing |
I Komplette

Reparatur auf |
Funktions- Demontage BGA-Lotung Endmontage
I prifung Leiterplatte

|
|
it oty dvostvw i -

lektrische Uberpriifung und Riicksetzen

Cust. Programm Display- End-of-Line-Test

| Virgin Flash Flash Abgleich Subj. Test + Labeldruck

Verpackung “

Abbildung 4.8: Reman-Prozess des A-IVI

Zunichst werden die vom OEM gelieferten Schadteile einer visuellen In-
spektion unterworfen. Oftmals gibt es hier vereinbarte Ausschlusskriterien
fiir eine weitere Bearbeitung, wie z. B. Wasserschiden oder direkt erkenn-
bare ,,Tuningversuche®.

Als Néchstes durchlduft die Head Unit eine elektrische Funktionspriifung.
Diese lehnt sich stark an den Fertigungsprozess fiir eine Umflashmafnahme
im Werk an. Hier ist zu beachten, dass die Head Unit sich bereits in einem
gesetzten ,,Secure-Device-Status* befindet. Dies bedeutet, dass nur noch
der SRK1 giiltig ist und fiir erweiterte Funktionen eine Authentifizierung
notwendig ist. Dies schlieB3t die grundsitzliche Methodik der Installation
anhand der in Abbildung 4.5 dargestellten Funktionsweise ein.
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Mit Hilfe des Fehlerbildes wird nun der Reparaturprozess gestartet. Dabei
kann es zur weiteren Aufbereitung notig sein, die Leiterplatte vom Ge-
hduse und Display des Infotainment-Systems zu demontieren, um ausge-
fallene Komponenten auszutauschen. Dies konnen beispielsweise SMD-
Kondensatoren sein, aber auch komplexe BGA-Bausteine, die eine be-
sondere Lottechnik benotigen. Nach dem Komponententausch wird das
Navigationsgerit wieder zusammengesetzt.

Im Anschluss folgt der sogenannte ,,Virgin-Flash*. Hierdurch werden alle
Speicherbereiche des Infotainment-Systems zuriickgesetzt. Typischerwei-
se werden im Multimedia-Bereich Programmspeicherinhalte auf einem
externen Flash gespeichert. Moderne Softwarepakete von Navigationssys-
temen liegen durch Kartenmaterial und Videodateien durchaus bei 64 GB
Speicherplatz. Alternativ werden in der Wiederaufbereitung auch ana-
log zu der Serienfertigung vorbeschriebene Speicherbausteine eingesetzt,
um lingere Ubertragungszeiten im Flashprozess zu vermeiden. Nach dem
Virgin-Flash werden analog zu der Serienfertigung zusitzliche Bedatun-
gen vorgenommen sowie ein Displayabgleich und ein subjektiver Hortest.
Final folgt der sogenannte ,,End-of-Line-Test*.

4.2.6 Derzeitige Herausforderungen

Um das Problem der Abhingigkeit auf Typ-Teilenummer-Varianz zu mil-
dern, gibt es verschiedene Losungsvarianten. Der Wiederaufbereitungs-
prozess sieht derzeit vor, den 1. MX6-Controller obligatorisch zu tauschen,
um ein erneutes Flashen einer Software mit einer neuen Autoritiit zu ge-
wihrleisten. Dies ist jedoch eine vergleichsweise teure Variante, da neben
der aufwendigen Lotung eines Ball-Grid-Array(BGA)-Bausteins auch das

91



4 Problemanalyse

Bauteil des .MX6 kostenintensiv ist. Es bedarf eines hohen Engineering-
Aufwandes, um einen BGA-Baustein zu entl6ten.

Des Weiteren gibt es den Ansatz, dass vorbestiickte Leiterplatten direkt als
Ersatz verwendet werden. Hier ist die Leiterplatte mit einem bereits neuen
1.MX6-Controller bestiickt. Dieser Schritt verkiirzt zwar die Prozesszeit
im Gegensatz zum Entl6tvorgang, dennoch ist eine langfristige Lagerung
der Leiterplatte hinsichtlich Kosten und Requalifizierungsmafnahmen sehr
aufwendig.

Die aufgefiihrten Austauschprozesse beziehen sich auf die Annahme, dass
der Prozessortyp fiir die gesamte Lebensdauer des Produktes verfiigbar ist.
Durch kiirzer werdende Produktlebenszyklen, die bereits als Spannungs-
feld in der Plattformentwicklung aus Abschnitt 3.2.3 bekannt sind, werden
in der Halbleiterindustrie vermehrt Endbevorratungen durchgefiihrt, die
sehr kostenintensiv sind und im Sinne der Revalidierung weitere Probleme
der Lagerung mit sich bringen.

4.3 Handlungsbedarf

Dieser Abschnitt beschreibt die Einfliisse der Kernproblematik von Um-
flashvorgéngen einer Software mit verschiedenen Autoritdten. Kontextbe-
zogen zum Remanufacturing-Prozess aus 4.2.5 werden die Auswirkungen
des irreversiblen Ablegens eines Schliissels im Produkt fiir die Nachserien-
Versorgungsstrategien dargestellt.

Im vorherigen Abschnitt wurden der Remanufacturing-Prozess fiir die A-
IVI Head Unit und derzeitige Problematiken in der Wiederaufbereitung
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erldutert. In diesem Prozess wird die Gegebenheit genutzt, dass hardwa-
rekompatible Produkte, wie das A-IVI, auf einer anderen sogenannten

»Iypvariante* gedndert werden.

Eine neue Typvariante basiert auf einer kompatiblen Hardware mit einem
neuen Softwarestand, die beispielsweise in einem anderen Automodell ver-
wendet wird. Dies hat den Vorteil, dass anhand eines Forecast individuell
und flexibel auf neue Abrufe reagiert werden kann, da hier verschiedene
Softwarestdnde einen neuen Typ darstellen.

Im Zuge des Wiederaufbereitungskonzeptes kann sich durch eine neue
Revision der Zielapplikation die Autoritit dndern. Hardwarekompatible
Head Units kdnnen infolge des irreversiblen Ablegens des Super Root Key
(SRK) somit nicht mit signierter Software anderer Autorititen geflasht

werden.

Inerster Linie wirkt sich das Problem dadurch aus, dass im Remanufacturing-
Prozess die Wiederautbereitungsquote verringert wird. Diese Quote richtet
sich neben den Reparaturprozessen auch nach der jeweiligen Autoritit der
Software und nicht mehr ausschlieBlich nach Hardware-orientierten, refe-
renzierten Grundtypen bei einem Umflashvorgang.

Die Flexibilitdt der Moglichkeit eines Umflashvorganges ist eine Schliis-
selanforderung in der Wiederaufbereitung. Bei der hoher werdenden Soft-
warevarianz zum Hardwarestand ist es entscheidend, diese Vielfalt nutzen

zu konnen.

Langfristig unterstreichen weitere Problemfelder diese Anforderung an die
Flexibilitit. Die beschriebene Priamisse fiir die Materialverfiigbarkeit durch
kiirzer werdende Produktlebenszyklen in der Halbleiterindustrie schriankt
eine Ausfithrung von Endbevorratungen oder Vorproduktion von nicht
beschriebenen Produkten (Rohlingen) mit ein.
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Derzeitige Losungskonzepte wie das beschriebene Remanufacturing haben
Milderungseffekte auf Produkt- und Logistikkosten. Auch gibt es Einspa-
rungen in der Materialverfiigbarkeit elektronischer Komponenten. Grund-
sétzlich wird jedoch nur eine Problemverschiebung vorgenommen, die
prozesstechnischen Anforderungen der Flexibilitit tiber die Moglichkeit
fiir den Umflashvorgang einer signierten Software werden langfristig nicht
erreicht. MaBnahmen in der Fertigung und deren Einrichtungen sowie Pro-
zesse der Wiederaufbereitung bilden eine Grenze fiir die Gestaltungsspiel-
rdume, um einen langfristigen Losungsansatz realisieren zu kénnen.

Ein weiterer Aspekt ist die Etablierung einer softwaretechnischen Losung,
die im existierenden Wiederaufbereitungsprozess Anwendung finden kann.
So konnte der Software-Build-Prozess fiir die zu installierende Softwa-
re erneut durchgefiihrt werden. Dabei wird im Signierungsabschnitt die
Vertrauensquelle (privater Schliissel) des Zielproduktes verwendet. Dies
widerspricht jedoch dem Einsatz von signierter Software fiir ein vertrau-
enswiirdiges SW-Management. Die Produkthaftung [105] besagt, dass der
Hersteller des Endproduktes (OEM) gegeniiber dem Verbraucher haftet.
Unerwiinschte Anderungen sollen durch MaBnahmen mit der Bereitstel-
lung vertrauenswiirdiger Hard- und Software verhindert werden. Eine Soft-
ware fiir einen anderen Produktstand, sei es auch durch eine Hardware-
kompatibilitit des Produktes selbst, eroffnet die Moglichkeit, diese auch in
der alten Produktumgebung einzusetzen.

Die Bediirfnisse aus der Nachserienversorgung fiir die Updatefdhigkeit von
Applikationen mit einer anderen Autoritét bilden somit eine Anforderung
an das Produktdesign.

Dadurch ist es notwendig, alle Akteure im Rahmen des Produktentste-
hungsprozesses mit einzubeziehen, um gemeinsame Strategien zu verfol-
gen. Fiir die Betrachtung eines Produktdesigns sind auch Bedingungen fiir
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die Entwicklung neuer Geschiftsmodelle oder Kooperationsformen zur
Umsetzung einer ressourceneffizienten Kreislaufwirtschaft zu implemen-
tieren. Insbesondere unter Nutzung der Moglichkeiten der Digitalisierung
erhoht dies die Wiederverwendbarkeit eines Produktes.

Dies erfordert jedoch zusitzliche Funktionen und Schnittstellen fiir digitale
Systeme zur Langzeitkompatibilitit von Komponenten. Datenmanagement
und zuverldssige Datenldschung von Gebrauchtgeriten miissen ebenfalls
in der Integration nachfolgender Wertschopfungsstufen fiir ein Re-Use
beriicksichtigt werden. Somit miissen Strategien entwickelt werden, damit
sich das Produkt zur Verwendung anderer und zusitzlicher Einsatzgebiete
eignet, wie beispielsweise fiir Retrofit-Produkte.

Neben der Softwareentwicklung muss sich zwangsldufig auch mit Updates,
Patches und dem Schutz der Software befasst werden. Gerade Berechti-
gungsmanagementkonzepte fiir den Produkteinsatz und zum Schutze des
geistigen Eigentums des Herstellers werden vermehrt eine Rolle in Einsatz-
und Ausrollkonzepten spielen. Diese Verdnderung ergibt eine Serie von
Nutzungs- und Zugangsrechten, die iiber die Zeit aktiviert, erneuert und
aktualisiert werden. Diese Rechte steuern, welche Funktionalitiat des Er-
zeugnisses beim Kauf und der Aktivierung bereitgestellt wird.

4.4 Forschungsfrage

Durch den Handlungsbedarf kann nun die Zielsetzung der in diesem Kapi-
tel aufgezeigten Problemstellungen erortert werden. Spezifische Problem-
stellungen werden anhand eines erweiterten Life Cycle Model beschrie-
ben.
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Die Realisierung fiir die Updatefihigkeit von Applikationen mit einer an-
deren Autoritit aus dem Beispiel des Remanufacturing-Prozesses stellt eine
neue Anforderung an das Produktdesign der Head Unit. Die Motivation des
Handlungsbedarfs entsprang der Kernproblematik, dass ein Update einer
neuen Software in einem Steuergerit nicht nur hardwareseitig kompatibel
sein muss. Gingige Methoden lassen nur eine kompatible Software in das
Gerit flashen, wenn diese derselben Autoritit entspricht.

Realisierungen der Wiederverwendbarkeit eines Produktes beginnen mit
der Definition des Produktdesigns. Hier liegt der gro3te Ansatzpunkt darin,
Moglichkeiten iiber den gesamten Lebensweg einer Ware und die spitere
Kreislauffithrung fiir Reparatur- und Upgradefihigkeit zu er6ffnen. Das
Design soll nicht nur die Kreislauffahigkeit verbessern, sondern insge-
samt Produkte erzielen, die weniger Ressourcen in Anspruch nehmen. Ei-
ne Herausforderung besteht darin, dass aufgrund von Designanpassungen
zusdtzlicher Nutzen fiir die Kreislaufwirtschaft oft bei unterschiedlichen
Akteuren entsteht (z. B. Signierungsprozesse der eingesetzten Software).
Neue Designkonzepte zur Beriicksichtigung der zusétzlichen Anforderun-
gen der Kreislaufwirtschaft miissen wirtschaftlich tragféhig sein und sollen
als Forschungsansatz integriert werden. Zudem wird eine Validierung des
Designkonzeptes vorgenommen.

Konkret ergeben sich zwei Randbedingungen anhand der Forschungsfrage:

Wie lisst sich eine Updatefihigkeit einer Software oder eines
Datensatzes mit einer neuen Autoritdit fiir eine serviceorientierte
Bereitstellung neuer Software-Komponenten realisieren, um die

Wiederverwendbarkeit des Produktes sicherzustellen?
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4.4.1 Wiederverwendbarkeit des Produktes zur
Etablierung einer zeitwertgerechten,
ressourceneffizienten Kreislaufwirtschaft

Die im Abschnitt 4.2 gesetzte Forderung an das Produktdesign erfordert
eine neue Betrachtung von derzeitigen Signierungs- und Authentifizie-
rungsmethoden des Bootloaders und der Applikation. Dies schlieit auch
den Build-Prozess des Softwarecontainers mit ein. Ein Sicherheitskonzept
soll sicherstellen, dass die Bedingungen unter dem gesetzten Handlungsfeld
eingehalten werden.

In Abbildung 4.7 wurde das Life Cycle Model anhand einer Head Unit be-
schrieben. Nach der Produktherstellung mit dem zugehorigen End-of-Line-
Test wird die Head Unit in das Fahrzeug verbaut. Im Rahmen der Verwen-
dung im Feld gibt es Serviceintervalle, die in einer Werkstatt durchgefiihrt
werden. Bei Defekten der Head Unit greifen Nachserienversorgungsstrate-
gien wie das Remanufacturing oder die Individualreparatur.

Abbildung 4.9 beschreibt den aus dem Losungskonzept abgeleiteten Punkt
fiir den Re-Use-Aspekt einer ressourceneffizienten Kreislaufwirtschaft.

Die Erarbeitung neuer Losungskonzepte fiir eine zeitwertgerechte, ressour-
ceneffiziente Kreislaufwirtschaft stellt die letzte Anforderung an die Ziel-
setzung dar. Hierbei soll die Erweiterung existierender Geschiftsmodelle
fiir den Einsatz der erarbeiteten Methodik betrachtet werden. Grundla-
ge hierfiir bildet die vorausgehende Aufgabenstellung fiir die Implemen-
tierung der Updatefidhigkeit und zugehorigen Erneuerungen der Prozess-
durchléufe.
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Abbildung 4.9: Ressourceneffiziente Kreislaufwirtschaft

4.4.2 Verbesserung und Erneuerungen von
Updatefahigkeiten mit neuer, gultiger Autoritat fur
eine Service-orientierte Bereitstellung neuer
Softwarekomponenten

Der Serviceaspekt fiir die Implementierung neuer Softwarekomponenten
im Rahmen der Nachserie ist ein Bestandteil moderner Servicestrategien.
Neue Funktionalititen lassen sich im Fahrzeug freischalten bzw. etablie-
ren. Die Implementierung aktualisierter Softwarekomponenten kniipft an
die Herausforderung der Updatefihigkeit mit neuer, giiltiger Autoritit an.
Es bedarf eines Losungsaspekts, um Softwarepakete von Drittparteien ein-
zubinden.
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4.5 Fazit

Die Benennung der Anforderung fiir die Updatefidhigkeit einer Zielappli-
kation mit neuer, giiltiger Autoritét zur Verbesserung des Produktlebens-
zyklus ist der zentrale Aspekt der Forschungsfrage. Im nichsten Kapitel
wird schwerpunktmiBig der Losungsaspekt der in Abschnitt 4.4 gestellten
Fragestellungen behandelt.
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5 Die Updatefahigkeit neu
signierter Zielapplikationen

Dieses Kapitel beschreibt den Losungsaspekt fiir die Realisierung der Up-
datefdhigkeit von irreversibel geschiitzten Applikationen mit neuer Auto-
ritdt. Im Mittelpunkt steht die Betrachtung der Fragestellung aus Kapitel 4:
Die Benennung der Anforderung fiir die Updatefdhigkeit einer Zielappli-
kation mit neuer, giiltiger Autoritét zur Verbesserung des Produktlebens-
zyklus.

Der Losungsansatz, eine Zielapplikation oder einen statischen Datensatz
mit neuer Autoritit betreiben zu konnen, besteht darin, zusitzliche Kom-
ponenten einzufiigen. Hierbei handelt es sich um Autorititen respektive
offentliche Schliissel, die innerhalb einer jeweils laufenden Instanz fiir
den Secure Boot weiterfiihrender Codebldcke/Applikationen oder stati-
scher Datensitze verwendet werden. Die Separation bezieht sich darauf,
dass die Autoritéten in einem eigenen Datenblock abgelegt werden. Durch
diese Einfiithrung lassen sich die Blocke und somit die Autorititen austau-
schen, ohne dass die laufende Applikation angepasst oder einem Update
unterzogen werden muss. Die Methoden der Integrititspriifungen und der
Secure-Boot-Prozesses aus Abschnitt 2.3.1 sollen auf dem Stand der Tech-
nik und Wissenschaft aufbauen und gleichwertig umgesetzt werden.

Im Wesentlichen unterteilt sich dieses Kapitel in vier Bereiche:
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Zunichst werden die Grundlagen des Secure-Boot-Vorganges aus Kapitel
2 aufgegriffen und Signierungs- sowie Validierungsprozesse der Softwar-
eintegrationstests vorgestellt. Des Weiteren wird in Abschnitt 5.1 ein sich
aus der Fragestellung ergebendes Basismodell hergeleitet. Dieses soll das
betrachtete System und ihre einzelnen Komponenten beinhalten.

Anhand dieses Basismodells wird im zweiten Abschnitt unter 5.2 die Lo-
sungsmethode entworfen. Zunéchst wird die Kernanforderung der Upda-
tefdhigkeit einer Applikation mit neuer Autoritit umgesetzt aus der Fra-
gestellung in Abschnitt 4.4. Hierfiir ist das Basismodell durch aktuelle
Komponenten erweitert worden und die zusétzlich neu angefallenen Pro-
zessstufen werden dargestellt.

Der Bedarf von Service-orientierten Bereitstellungen neuer Softwarekom-
ponenten fiir nachfolgende Instanzen ist im dritten Abschnitt unter 5.3
beschrieben.

Hierzu wird im vierten Abschnitt unter 5.4 ein Bezug hergestellt, in Form
eines erweiterten Modells angelegt, der die Service-orientierte Architektur
in die Block-orientierte Losungsmethodik einbindet. Insbesondere wird
sich hier mit der Problemstellung der Speicherallokation beschéftigt und
das Basismodell aus Abschnitt 5.2 angepasst.

5.1 Block-orientiertes Grundlagenmodell
Secure Boot

Im folgenden Abschnitt wird grundlegend auf den im Abschnitt 2.3.1 be-
schriebenen Secure-Boot-Prozess eingegangen und ein Block-orientiertes
Basismodell erstellt. Ein Secure-Boot-Prozess gewihrleistet, dass sich die
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auszufiihrende Applikation wie auch Codeblock und Image gegen die Hard-
ware authentifizieren. Dies geschieht dadurch, dass der Code iiber einen
vertrauenswiirdigen Sicherheitsnachweis verfiigt, der durch eine Vertrau-
ensquelle verifiziert wird. Die Validierung der Vertrauensquelle durch die
Hardware selbst bildet hierzu den ausgehenden Vertrauensanker, der im
Abschnitt 2.2.2 erldutert wurde.

Gingige Praktik das signaturbasierte Verfahren aus Abschnitt 2.4.3, mit
dem Gebrauch eines asymmetrischen Schliisselpaares nach RSA [106],
welche im Anhang unter A.2.2.2 erldutert ist. Der Secure-Boot-Prozess
wird nachfolgend durch den Signierungs- und Validierungsprozess anhand
einer allgemeingiiltigen Veranschaulichung dargestellt.

5.1.1 Signierungsprozess

Im Rahmen eines Softwareentstehungsprozesses startet der Signierungs-
prozess aus Abbildung 5.1, sobald das Image fertiggestellt ist. In der Regel
wird ein projektzugehoriges (RSA) Schliisselpaar generiert, das die Ver-
trauensquelle darstellt und in den Grundlagen in Kapitel 2 im Abschnitt
A.3 beschrieben ist. Gingige Schliissellingen betragen aktuell 2048 oder
4096 Bit. Langfristig wird jedoch die Kalkulation groerer Schliissellangen
Performance-Probleme verursachen [107]. Daher wird nach Zhang Peng et
al. [108] ein ECC-Verfahren empfohlen, das mit kiirzeren Schliissellingen
auskommt.

Aus dem zu signierenden Codeblock wird ein Hashwert berechnet. Géngige
Verfahren sind hier der SHA2- und SHA3-Algorithmus [106]. Dieser Has-
hwert, der iiber die gleiche Modulo-GroBe wie der offentliche Schliissel
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&

Privater Schliissel

Codeblock » Codeblock

Hash Signatur

Abbildung 5.1: Signierungsprozess

verfiigt, wird mit dem privaten Schliissel verschliisselt. Hierdurch entsteht
die sogenannte Signatur, die den verschliisselten Hashwert darstellt. Sie
wird nun dem Codeblock als Epilog angefiigt und im spiteren Verlauf mit
in das Gerit geflasht. Zudem ist es notwendig, den 6ffentlichen Schliissel
als Autoritét gesichert im Gerit abzulegen.

5.1.2 Verifizierungsprozess

Der Verifizierungsprozess aus Unterabschnitt 2.4.3 bildet einen Hashwert
aus dem auszufithrenden Codeblock. Mit einem hinterlegten offentlichen
Schliissel wird die Signatur entschliisselt. Das sich ergebende Datum muss
dem Hashwert des Codeblockes entsprechen.
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5.1 Block-orientiertes Grundlagenmodell Secure Boot

Erst dann ist die Uberpriifung abgeschlossen und sichergestellt, dass nicht
manipuliert und der Autoritdt entsprochen wurde. Sollte sich der Pro-
grammcode gedndert haben oder wie im Beispiel in Abbildung 5.2 mit
einem anderen Schliissel signiert worden sein, schldgt die Authentifizie-
rung fehl. Der Codeblock wiirde fiir ungiiltig erkldrt und nicht ausgefiihrt

werden.

Offentlicher Schliissel

Codeblock Codeblock

Signatur’ Signatur

A) Erfolgreiche Verifikation B) Fehlerhafte Verifikation

Abbildung 5.2: Validierungsprozess mit erfolgreichem Ergebnis A) und Ausfall B)

Um einen zusitzlichen Schutz der Informationsinhalte zu gewéhrleisten,
kann der Datensatz bzw. das Image des Codeblockes verschliisselt abgelegt
werden. Aquivalente Funktionalititen gibt es auch in anderen modernen
Rechnerarchitekturen in [106], [102] und [109], wo gesonderte Adressbe-
reiche in Verwendung sind.

5.1.3 Basismodell

Ein Secure-Boot-Prozess verlduft generell iiber mehrere Bootstufen. Somit
etabliert sich eine Vertrauenskette, die nach Sabt et al. [28] wie folgt in
Gleichung 5.1 dargestellt werden kann:
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Iy = WAHR,;
S.D

Liyi=1; N Vi(L;y,)
Die Integritéit I wird mit der Bootinstanz-Stufe i bezeichnet. [ stellt das
irreversible Element dar, hier als 6ffentlicher Schliissel Root benannt, das
als vertrauenswiirdig gilt. Im Grundlagenabschnitt 2.2.1 am Beispiel Fuse-
Register konnen hier weitere interne Verifizierungsprozesse beinhaltet sein,
um den gefusten offentlichen Schliissel selbst zu validieren. Im Folgenden
wird jedoch das irreversible Element als giiltig wahrgenommen, dessen

Integritit gegeben ist.

V; ist die entsprechende Verifizierungsfunktion. L; bildet die Bootinstanz-
stufe ab. Letztendlich ist ohne eine Integritit des durch [y dargestellten
irreversiblen Elementes eine anfidngliche Integritédtspriifung wertlos. Des-
halb ist der erste Start durch ein manipulationssicheres Hardwaremodul ge-
schiitzt. Abbildung 5.3 verdeutlicht den allgemeinen Secure-Boot-Prozess.

Lo L; Lisz

index Interne-
Struktur-Root
———- :
Schliissel-Root — = —) SIGN-L A SIGN
el Bootvorgang

— — = Validierung

Abbildung 5.3: Allgemeiner Secure-Boot-Prozess
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5.1 Block-orientiertes Grundlagenmodell Secure Boot

5.1.3.1 Secure-Boot-Prozess mit zentralen
Hardware-Security-Modulen

Anhand der am Leitbeispiel in Kapitel 4 im Abschnitt 4.2.1 erlduterten
Rechnerachitektur des .MX6 ergibt sich eine einheitliche Verifizierungs-
funktion bei zentralisierten verorteten Hardware-Security-Modulen. Wei-
terhin gilt, dass die Integritit in Gleichung 5.2 der jeweils aktiven Instanz

gegeben ist.

Io = WAHR;

(5.2)
Livi=1; N Vo(L;yy)

Die entsprechende Verifizierungsfunktion Vjy wird somit iiber jede Instanz
L; angewandt und ist in Abbildung 5.4 dargestellt.

Lo Li Li+1

Index Interne-
Struktur-Root
Bffentlicher —_—— — —

Schliissel-Root N SIG ROOT SIG ROOT

Y
_> Bootvorgang

— — —»  Validierung

N

—_——_—— e — — — — — =

Abbildung 5.4: Allgemeiner Secure-Boot-Prozess bei zentralisierten Hardware-Security-
Modulen
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5.1.3.2 Instanz-orientiertes Basismodell

Um den Secure-Boot-Prozess nach Sabt et al. [28] in ein Basismodell zu
tiberfiihren, wird eine Bootstufe als Instanz mit mehreren Blocken definiert.
Jede Instanz verfiigt iiber einen sogenannten Root- und einen Datenblock.
Der Root-Block besteht aus der laufenden Applikation, einem Index fiir
die interne Datenstruktur und einem anderen mit zugehorigen 6ffentlichen
Schliissel zur nichsten Instanz L; 1. Die Indizes enthalten zusitzlich IDs
zur Softwareversionierungs- und Referenziiberpriifung. Der Datenblock
beinhaltet statische Datensitze.

Abbildung 5.5 zeigt einen Bootprozess einer Instanz.

—
" -
Struktur-Root Root-Block Root-Block
Index Datenstruktur Index Datenstruktur
Schliissel-Root \ .
Tndex Root ] — 0 TIndex nachster Root
\ Blockstruktur Blockstruktur
\ [ Offentiicher | Sﬂentlkher
N SchliisselN___ [T~ N Schliissel N+1
————F  Auslesevorgang \\ ~ Applikation N Ny Applikation
—> Bootvorgang AR AN
\ »| SIG N-1 == — — SIGN
—_—— Validierung \ AN
AN
\
\ Daten-Block N\ N Daten-Block
\ Jj= 1~
N\ N N
bV
i SIGN-1 Al SIG N

Abbildung 5.5: Bootvorgang der ersten Instanz

Der Software-Integrationstest (Secure Boot) fiir die erste Instanz startet
von beispielsweise einem Boot-ROM ausgehend nach einem Initial-Reset.
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Der Integrationstest beginnt mit dem den Aufruf eines Authentifizierungs-
befehls eines Hardware-Security-Modules (HSM) in der Root-Instanz L.
In dieser Sektion ist auch der der 6ffentliche Schliissel Iy des Gerites un-
tergebracht und wird hier als Root-Schliissel bezeichnet. Ein Root-Index
ibergibt dem Boot-ROM bei Funktionsaufruf die Startadresse und Linge
des Root-Blockes der ersten Instanz L;. Nach erfolgreicher Authentifizie-
rung durch das HSM wird die erste Instanz gestartet.

Die Besonderheit der Definition einer Instanz erzwingt die Einfiihrung
eines neuen Index, da innerhalb einer Instanz mehrere Datenblocke ent-
halten sein konnen. Es besteht die Pramisse, dass die vorherige Instanz
L; verifiziert und die Integritdt I; gegeben ist. Die Instanz L; fiihrt die
Verifizierungsfunktion V; fiir die Instanz L;;; durch. Die Instanz L;
setzte sich dahingehend aus dem Root-Block L; 1 o und den zugehorigen
Datensitzen L; 1 ; zusammen. Daher ist der Verifizierungsprozess V; ein
Produkt der einzelnen giiltigen, in der Instanz befindlichen Blocke mit:

I() = WAHR;
i (5.3)
Ly =1 A[]VilLiyay)
j=0

Das hierin beschriebene Basismodell erfordert im Falle einer Anderung der
Autoritit einer Instanz weiterhin die Einbindung nicht betroffener Instan-
zen im Signierungsprozess. Sollte eine Instanz L;,; mit neuer Autoritit
aktualisiert werden, muss der Root-Block der vorherigen Instanz L; ange-
passt werden. Somit ergibt sich auch der Signierungsprozess der Autoritét
der Instanz L;_q. Trotz der im Root-Block befindlichen Autoritit steht die
Forderung zur Verbesserung und Erneuerung von Updatefdhigkeiten mit
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neuer, giiltiger Autoritit fiir eine Service-orientierte Bereitstellung aktuel-

ler Softwarekomponenten noch aus.

5.2 Anforderung flr die Updatefahigkeit einer
Zielapplikation mit neuer, gultiger Autoritat
zur Verbesserung des
Produktlebenszyklus

Bereits in der frithen Phase einer Softwareentwicklung, die unter Abschnitt
3.2.2 beschrieben wurde, bedarf es einer Methode, mit der die Integritit der
befindlichen Gerite zu iiberpriifen ist, insbesondere bei der Verwendung
von in dieser Phase noch hohen Anderungen unterliegenden Softwarestin-
den und Versionsinformationen eines Konfigurationssystems. Bei diesem
Entwicklungszyklus ist eine Selbstvalidierung des Produktes respektive
diejenige des Steuergerites erforderlich, da jede Softwarekomponente, wie
beispielsweise ein Bootloader oder eine Applikation, austauschbar sein
konnte. Das impliziert schon in dieser frithen Produktlebenszyklusphase
eine Anforderung, die verschiedenen Softwarekomponenten sowie deren

Ursprung und Versionierung identifizieren zu kénnen.

Saleker et al. [17] fithren daher die Anforderungen der Identifizierung aller
Komponenten innerhalb eines Systems an. Prinzipiell setzt sich ein Embed-
ded System respektive Steuergerit aus mehreren Komponenten zusammen.
Der Losungsaspekt zur korrekten Selbstidentifikation dieser Komponen-
ten liegt in der Generierung von Stiicklistenobjekten, die mittels Metadaten
Versionen, IDs, Zeitstempel und Pfadnamen der einzelnen Komponenten
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beinhalten. Aus diesen drei Gruppen wird im System nun eine Hashberech-
nung vollzogen und somit der eindeutige Identifikationswert einer Instanz
erzeugt. Dieser Identifikationswert wird als Bill of Material und im Fol-
genden als Index bezeichnet. Die Indizes werden zusammengefasst und
zu einem Root-Index erstellt. Sollte diese Kombination als gut markiert
werden, wird aus dem Root-Index ein validierter Index dupliziert. Sollte
sich jetzt im Build-Prozess eine Anderung ergeben haben und sich somit
der Root-Index modifizieren, wird dies sofort durch den validierten Index
und den neu generierten Root-Index ersichtlich.

Steuergerat Komponente

Index

* ﬁ
? Komponente
? 1

Root-Index 1 * Index

1 1

Validierter Index 1

[

>
P >

Abbildung 5.6: Komponentendarstellung eines Steuergerites mit den Indizes nach [17]

Um die Anforderung einer Updatefihigkeit fiir eine Zielapplikation mit
neuer, giiltiger Autoritidt zu gewéhrleisten, muss jedoch der komplette Le-
benszyklus fiir die Wiederverwendbarkeit des Produktes in Betrachtung
gezogen werden, des Weiteren auch die Anforderung der Implementierung
neuer Softwarekomponenten in der Verwendungszeit. Um dies zu errei-
chen, muss eine Trennung zwischen den Drittinstanzen L; 1 und L;

111
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gegeben sein.

5.2.1 Losungsansatz

Der Losungsansatz, um eine Zielapplikation oder einen statischen Daten-
satz mit neuer Autoritidt betreiben zu konnen, besteht darin, zusitzliche
Komponenten innerhalb einer Instanz einzufiigen. Hierbei handelt es sich
um dedizierte Autoritidten respektive offentliche Schliissel, die innerhalb
einer jeweils laufenden Instanz fiir den Secure Boot weiterfithrender Co-
deblocke/Applikationen oder statischer Datensétze verwendet werden. Die
Separation bezieht sich darauf, dass die Autoritdten in einem eigenen Da-
tenblock abgelegt werden. Durch diese Einfithrung lassen sich die Blocke
und somit die Autoritiiten austauschen, ohne dass die laufende Applikation

angepasst oder einem Update unterzogen werden muss.

Damit mehrere Softwarekomponenten innerhalb einer Instanz um eine In-
stanz erweitert, ersetzt oder aufs Neue {ibergeben werden kdnnen, miissen
neben der Softwareintegritit auch die Positionen der Softwarekomponen-
ten bekannt gemacht werden.

Ein Steuergerit besteht anhand des Leitmodells in Abschnitt 5.1 aus der
Integritatsstufe respektive dem offentlichen Schliissel-Root, einem Index
zum Verweis auf die erste Instanz und beliebig viele Instanzen selbst.
Eine Instanz setzt sich aus mehreren Codeblocken, die zusitzlich iiber
einen weiteren Offentlichen Schliissel verfiigen, und einem zusétzlichen
Index zusammen. Dieser Index wiederum kann innerhalb der Instanz als
Schnittstelle auf einen weiteren Codeblock oder auf eine weitere Instanz
verweisen.
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[ Steuergerit Instanz

Instanz

L
O 0

Abbildung 5.7: Komponentendarstellung eines Steuergerites mit den Instanzen

5.2.2 Erweiterung des Basismodelles einer Instanz

Eine im Losungsaspekt beschriebene Instanz besteht aus mehreren Kon-
stellationen von Codeblocken. Ein Block setzt sich aus verschiedenen Ob-
jekten zusammen. Im Grunde besteht ein Block aus einem Image, das mit
einem statischen Programmcode bzw. Datensegmenten kombiniert sein
kann. Da man von einem Secure-Boot-Vorgang ausgeht, sind diese Blocke
signiert. Eine Signatur ergibt sich aus dem verschliisselten Hashwert eines
Images und ist ebenfalls in einem Block enthalten.

Insgesamt gibt es vier verschiedene Arten eines Blockes, die in Abbil-
dung 5.8 unter A bis D dargestellt sind. Der Root-Block A stellt den ersten
aller Blocke einer Instanz dar. Dieser Block beinhaltet eine laufende Appli-
kation, die fiir die Instanz giiltige Autoritit und einen Index fiir die interne
Struktur des nédchsten Blockes.

Der zweite Block B wird als Interne-Struktur-Block bezeichnet und bein-
haltet zwei Indizes. Der erste stellt Informationen iiber die in der Instanz
befindliche Struktur der Schliisselblocke bereit. Mit diesem Index kon-
nen alle nachfolgenden Schliisselblocke ausgelesen werden, die auf einen
Root-Block einer neuen Instanz verweisen. Der zweite Index liefert die
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Datenstruktur, wobei sdmtliche fiir die Instanz benutzten Datenblocke ver-
wendet werden und zur Verfiigung stehen. Eine Instanz besteht zwingend

aus einem Root-Block und einem Interne-Struktur-Block.

Weiterfithrende Blocke sind der Schliisselblock C, der eigenstdndige 6f-
fentliche Schliissel enthilt, ferner einen Index fiir etwaige nichste Root-
oder eigenstindig signierte Datenblocke. Zusitzlich sind hier auch IDs
zur Softwareversionierung- und Referenziiberpriifung vorgesehen. Der in
der Instanz zugehorige Daten-Block ist unter D dargestellt und beinhaltet
statische Datensitze. Da es im Gegensatz zu dem Root- oder Interne-
Struktur-Block mehrere Schliissel- oder Datenblocke geben kann, sind

diese fortlaufend nummeriert.
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Abbildung 5.8: Definition der Blocke einer Instanz
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5.2.3 Bootvorgang

Der erweiterte Ablauf fokussiert ein Beispielszenario eines Secure-Boot-
Vorganges. Hierbei sind die beschriebenen Komponenten aus Abbil-
dung 5.8 dargestellt. Die Umgebung der laufenden Instanz L; besteht
aus folgenden Komponenten:

¢ Root-Block /N mit enthaltener Autoritit /N
¢ Interne-Struktur-Block N
e Schliissel-Block N.1 mit enthaltener Autoritit N + 1

e Datensatz N.1

Weiterhin gilt, dass die Integritit des durch I dargestellten irreversiblen
Elementes nach wie vor gegeben ist und somit auch alle Elemente der
Root-Instanz L:

I(] = I(),j = WAHR, (54)

Nachdem die Integritidt I; sichergestellt wurde, erfolgt die Verifizierung
des Root-Blockes mit der Autoritit N V;, N(L;41,0) aus der vorherigen
Instanz und startet die Applikation des Root-Blockes L; 1 ¢ und des darin
enthaltenen offentlichen Schliissel N + 1 mit der Verifizierungsfunktion
Vit1,N+1(Liy1,;) fir die weiteren in der Instanz enthaltenen Blocke.
J
Iiyi=1; N Vin(Lit140) A H Vigr,N+1(Lig1,5) (5.5)
j=1

Abbildung 5.9 zeigt den Bootvorgang, in dem drei Instanzen dargestellt
sind. Instanz L; umfasst vereinfacht dargestellt einen Schliisselblock,
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die Instanz L;;; voll umfinglich einen einen Root-, Interne-Struktur-,
Schliissel- und Daten-Block. Die Instanz L, 2 einen Root-Block.

Der Index Schliissel-Blockes der Instanz L; validiert unter Zuhilfenahme
des offentlichen Schliissels /N den Root-Block N der Instanz L; 1.

Der Index fiir die interne Struktur stellt im Root-Block N zunichst die
Informationen fiir den Interne-Struktur-Block IV bereit. Diese Metadaten
sind physikalische Memory-Adressen, Blockgroflen sowie Versionierun-
gen. Unter Zuhilfenahme des 6ffentlichen Schliissels N wird der Interne-
Struktur-Block N validiert und der darin enthaltene Index fiir die 6ffentli-
che Schliissel- und Datenstruktur gelesen. Die beiden Indizes stellen eben-
falls Metadaten der in der Instanz enthaltenen Schliissel- und Datenblocke

bereit.

Basierend aus den Informationen der Indizes wird der Schliissel-Block N.1
fiir den offentlichen Schliissel N + 1 validiert und ausgelesen. Gleiches
gilt fiir den Daten-Block /N.1. Die Besonderheit eines Schliissel-Blockes
ist, dass hier ebenfalls ein weiterer 6ffentlicher Schliissel IV 4 2 und eine
Indexstruktur fiir den ndchsten Root-Block N + 1 der Instanz L; 5 bereit-
gestellt ist. Somit kann der ndchste Root-Block validiert und in eine neue

Instanz gewechselt werden.
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7 | \l \ /
/ [ /
/ Interne-Struktur-Block N | | | |
Tndex | : | | ——  Auslesevorgang
Schlisselstruktur | | | sootvorgang
i Index Datenstruktur s | | | ) v
] & | | h — — —»  Validierung
/ - /
/ I ’

Schliissel-Block N.1
Schlisssel-Block N;17 ey F——t— T2
ffentlicher
Schliissel N-1 Index nachster Root
Blockstruktur ’
Index nichster Root

Blockstruktur SIG N 23 / I
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/
Daten-Block N.1 /
/
/
SIGN (

Abbildung 5.9: Bootabfolge einer Instanz
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5.2.4 Datenblocke dritter Parteien

Auch besteht die Moglichkeit, Datenblocke mit einer eigenen Autoritét
innerhalb der aktiven Instanz zu verwenden. Dafiir wird ebenfalls ein ei-
genstindiger, zusitzlicher Schliissel-Block, hier V.1 mit L; » verwendet,
um den Offentlichen Schliissel N + 1 zur Validierung bereitstellen zu kon-
nen. Die Besonderheit liegt darin, dass im Index der Datenstruktur des
Interne-Struktur-Blockes auf den Schliissel-Block verwiesen wird. Es gilt
somit fiir dieses Beispiel:

Lis =Vinti(L;3) (5.6)

Abbildung 5.10 zeigt einen Ausschnitt mit einem eigensténdigen Schliissel-
Block N.1 und einem Daten-Block N.1 mit der Autoritdt N + 1.
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Lj

Interne-Struktur-Block N

] = 1 Index
Schliisselstruktur
Index Datenstruktur

SIGN

Schltssel-Block N.1

Offentlicher Schliissel

. N+1

] - 2 Index néchster N N
Datenblock Struktur \

SIGN \
\
\
Daten-Block N.1 \
\ >
=3 J
] = .
SIG N+1 /3 - > Validierung

Abbildung 5.10: Betreiben eines Daten-Blockes mit eigener Autoritét
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5.2.5 Updatefahigkeit

Andert sich beispielsweise im Rahmen eines Softwareupdates auch die
Autoritit N + 1 nach N + 1’ fiir den Root-Block N + 1, muss neben der
Aktualisierung des Root-Blockes NV +- 1 auch in der vorherigen Instanz ein
Update des giiltigen Schliissel-Blockes N.1 nach N.1’ vollzogen werden.
Der daraus entstehende Vorteil ergibt sich dadurch, dass die Applikation
der Instanz L; vom Updatevorgang nicht betroffen ist und das den Prozess
des Updates behandeln kann. Abbildung 5.11 zeigt den Updatevorgang
eines Root-Blockes mit Aktualisierung der Signaturquelle.

Root-Block N Root-Block N+1 Root-Block N+1
ffentiicher
Schliissel N -~d
Index interne N
X
Struktur N N \
Applikation \
SIGN-L \ SIG N+1 — T > SIG N+1”
\ /
\ !
Interne-Struktur-Block N \ |
Tndex \ |
Schliisselstruktur \ |
Index Datenstruktur \ ,
SIGN \ /
\ ; ———  Auslesevorgang
\ / _> Bootvorgang
Schliissel-Block N.1 Schliissel-Block N.1 \ -
Sifentlicher e R \_ — —_——_—— Validierung
Schlisssel N+1 Schliissel N+1' -7
Index niichster Root Tndex nachster Root |::> Update
Blodkstukii Blockstruktur )- )
SIGN SGN l« —

Abbildung 5.11: Updatevorgang eines Root-Blockes mit Aktualisierung der Signaturquel-
le
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5.2.6 Berechtigungskonzepte

Ebenso konnen durch die partielle Updatefdhigkeit Berechtigungskonzepte
eingefiihrt werden. Als Beispiel verfiigt Instanz L; tiber zwei Schliissel-
Blocke N.1 und N.2 zu Folgeinstanzen L;4 1 und L; 2, die zustandsgebun-
den aufgerufen werden. Nun soll temporir eine Nutzung der Folgeinstanz
Liy1 unterbunden werden. Stattdessen soll die Instanz L; o zur Aus-
fiihrung kommen. Um dieses Berechtigungskonzept zu dndern, ist in der
laufenden Instanz L; nur der Interne-Struktur-Block N auszutauschen, in-
dem der Index fiir die Schliisselstruktur angepasst wird. Updates fiir den
Interne-Struktur-Block konnen mit einem niedrigen Aufwand, etwa iiber
eine Funkschnittstelle, groBflichig verteilt werden. Dies erfordert zudem
nur eine geringe Bandbreite. Abbildung 5.12 zeigt den Updatevorgang des
Interne-Struktur-Blockes /N, wodurch der Index fiir die Schliisselstruktur
auf den Schliissel-Block V.2 verweist.

Eine Instanz kann mit der Methodik aus Abbildung 5.12 mit dem Root-
Block alle weiteren Priifungen von den Blocken eigenstindig ausfiihren,
sobald ihr eigenes Image durch die Priifung ihrer Signatur als authentisch
bestitigt wurde.
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Root-Block N

Root-Block N+1 Root-Block N+2

Applikation

SIGNT

Interne-Struktur-Block N

Tndex
Schlsselstruktur
Index Datenstruktur

SiGN

Interne-Struktur-Block N
Tndex
Schlisselstruktur
Index Datenstruktur

iGN

———>  Auslesevorgang
—  Sootvorgang
—— > Validierung

=) Update

Schliissel-Block N.1

Schliissel-Block N.2 ld

Schlissel 12

Abbildung 5.12: Updatevorgang des Interne-Struktur-Blockes N

5.3 Service-orientierte Bereitstellung neuer
Softwarekomponenten

I'T-Unterhaltungstechnologien respektive Konnektivititsdienste bieten grof3e
Chancen, neue Anwendungen bereitstellen zu konnen, und werden ver-
mehrt im Automobilsektor eingesetzt. Diese Technologien erfordern je-
doch viel Anpassung, wodurch sich die existierenden Architekturen fiir die
Automobilelektronik schnell angleichen. Insbesondere im Infotainment-
Bereich bildet das Automobil ein verteiltes IT-System mit Cloud-Zugang.
Im Fokus stehen jedoch Funktionsverbesserungen iiber Backendsysteme
mit hoher Bandbreite im Hinblick auf Kartendienste, Medieninhalte sowie
die umgebende Infrastruktur. [19] Speziell im Kontext autonomer Fahr-
zeuge miissen regelméfig Softwareupdates durchgefiihrt werden. Dies ist
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vor allem deshalb notwendig, um potentielle Sicherheitsrisiken und -fehler
zu minimieren und neue Funktionen hinzufiigen zu kénnen. [110]

5.3.1 Doméanenfusion

Derzeitige Updatestrategien beinhalten neben den klassischen Softwareup-
dates iiber einen angebundenen Diagnosetester auch Softwareupdates over
the Air (OTA) mittels Connectivity-Modul, das iiber ein Backend kom-
muniziert. Das Fahrzeug muss zur Verwaltung eines Softwareupdates zu
einem Hindler gebracht oder geparkt und ausgeschaltet werden. In beiden
Fillen fiihrt dies zu erheblichen Ausfallzeiten und Unannehmlichkeiten
fiir den Verbraucher. Kiinftige Herausforderungen, wie die Einfithrung des
autonomen Fahrens, beinhalten Anforderungen, nach denen die Software
nahtlos aktualisiert werden muss. Die Anforderungen machen es auch er-
forderlich, dass die E/E-Architektur innerhalb eines Fahrzeugs stérker ver-
netzt ist. Um die Sensorik miteinander zu fusionieren, muss unterschiedli-
che, dedizierte Hardware begrenzt werden. Dies schliefit auch das Zusam-
menleben anwendungsspezifischer Betriebssysteme mit ein. [110]

Im Kapitel 2 wurde der allgemeingiiltige Aspekt eines Transformationspro-
zesses im automobilen Kontext anhand der Doménenfusion in Abschnitt
2.2.0.1 erlédutert. Das Gateway iibernimmt eine zentrale Funktion und weist
somit die hochste Kommunikationslast des Fahrzeugs auf. Der Datenstrom
im Rahmen eines Softwareupdates wird durch die Doménen-orientierte
Struktur iiber mehrere zentrale Steuergerite geleitet, um die Zielkompo-
nente erreichen zu konnen. Diese Struktur fiithrt zu einer weiter steigenden
Komplexitit, da viele Komponenten in die Fahrzeugarchitektur integriert
sind. Daher bieten Zonen-basierte Architekturansitze eine Vereinfachung.
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5 Die Updatefihigkeit neu signierter Zielapplikationen

Abbildung 5.13 zeigt eine Zonenarchitektur, in der neben der funktiona-
len und ortsbezogenen Clusterung die einzelnen Komponenten durch ihre
physische Platzierung im Fahrzeug unterteilt sind. [18]

! e Y

Q )

C\T o

zentralisierte T
Rechnegdrchtekturen

V= )\
e B

‘bagriecte ECU

‘ C 1

| i) —\ /==X

| ‘ o | \
) ) [0

Abbildung 5.13: Zonenbasierte Architektur nach Brunner [18] und Christof Ebert [19]

Mit aufsteigender doméneniibergreifender Kommunikation und lokaler
Verarbeitung sind standardisierte und spezialisierte ECUs als Zonen-
controller etabliert, die im Kern von der zentralen Rechnereinheit eine
Weiterleitungs-, jedoch keine Bearbeitungsaufgabe vollziehen. Mit diesem
Ansatz kann auch ein Backend als eine Verarbeitungseinheit realisiert wer-
den. Diese Unterstiitzung bietet eine hohe Flexibilitit fiir die Integration
von Funktionen durch das Hinzufiigen von Softwarekomponenten in der
zentralen Rechnereinheit oder im Backendsystem.
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5.3.2 Service-orientierte Architektur

Der Ansatz einer zentralisierten Rechnereinheit erfordert eine hohe In-
tegration von Softwarearchitekturen in der Automobilelektronik. Hierbei
sind dynamische Betriebssysteme fiir die Automobilbranche erforderlich.
So ermoglicht die Adaptive-AUTOSAR-Architektur [25] neue Wege zu
einer strukturieren Gestaltung kiinftiger E/E-Architekturen.

Software-gesteuerte Funktionen in einem Automobil werden als sicher-
heitskritisch eingestuft. Bei fortlaufender Komplexitit der beteiligten
Hardwarekomponenten und -topologien wird vor allem der Fokus in Bezug
auf die Qualitédt der Architekturspezifikationen gelegt. [111]

Mit formalen Methoden werden Service-orientierte Ansitze verfolgt, die
die Architektur mit Eigenschaften wie dem Systemlebenszyklus, der Ver-
standlichkeit, Erweiterbarkeit, Wartbarkeit und Wiederverwendbarkeit ins-
besondere im Hinblick auf durchgiingige Software und Systemtechnik be-
schreibt.

5.3.2.1 Layer-orientierter Ansatz

Fiir die Erlduterung einer Service-orientierten Architektur kommt ein
Layer-orientierter Ansatz zum Tragen, der Software-Stacks und physi-
sche Hardwareelemente beriicksichtigt. Nach [4] und [112] ist ein System
mittels dreier Schichten beschrieben, separiert und in Abbildung 5.14 dar-
gestellt. Im Kern werden hier Softwarekomponenten hinsichtlich der Be-

rechtigungskonzepte (Berechtigungsstufen) voneinander getrennt.
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Applikationsschicht / Software

Zwischenschicht / Middleware

Abbildung 5.14: Layer-orientierter Ansatz nach [4]

Die Applikationsschicht mit ihren Softwarekomponenten enthilt alle funk-
tionalen Anwendungen eines Steuergerites, wie beispielsweise eine Ap-
plikation oder statische Datensitze. Die Zwischenschicht wiederum be-
schreibt Service-orientierte Funktionalititen, wie z. B. Betriebssysteme.
Die Hardwareschicht bildet die Konfigurationsschnittstelle des SoC und
wird dafiir verwendet, um Hardwarekonfigurationen, Berechtigungen und
Funktionen der Speicherzugriffe anzuwenden.

Grundsitzlich ist es somit moglich, bestimmte Aspekte innerhalb mehre-
rer Schichten voneinander zu unterscheiden, auch um beispielsweise do-
mineniibergreifende Berechtigungskonzepte dritter Parteien anzugeben.
Abbildung 5.15 zeigt ein Beispiel eines Berechtigungskonzeptes eines
Aftermarket-Servicekonzeptes fiir den Zugriff Dritter auf im Fahrzeug
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generierte Daten. [20]

L]
'
. -
Fahrzeug ' OEM Flottenbetreiber
: l Appllka(mnxscm(ht/snltv- l Appmnonsscn.m/su«».l_'
2Zwische hicht / Middle che hicht /.
: ‘ ischenschicht, m- ‘ Zwischenschicht / Middieware ‘
{ Disgnose | Versicherung
. 2wischenschicht / Middley Zwischenschicht / Middleware
'

Ubertragungsschnittstelle (WiFi,
4G/5G, OBD, etc)

Abbildung 5.15: Berechtigungskonzept eines Aftermarket-Service-Konzeptes im Layer-
orientierten Modell nach [20]

Vorqualifizierte Softwarekomponenten sind allgemein als IP-Blocke (IP =
Intellectual Property) bekannt. Diese Blocke oder Kerne sind iiblicherweise
im SoC-Layout vertreten, kommen jedoch auch fiir Verwaltungsschnittstel-
len oder Datensitze, wie beispielsweise trainierte Gewichte, zum Einsatz.

127



5 Die Updatefihigkeit neu signierter Zielapplikationen

5.4 Memory Mapping im Block-orientierten
Kontext

Fiir die Service-orientierte Bereitstellung neuer Softwarekomponenten
dritter Parteien und somit auch von Blocken mit verschiedenen Autoritd-
ten soll nun der Layer-orientierte Ansatz in das Block-orientierte Modell
tiberfiihrt werden.

Zunichst wird in Abbildung 5.16 ein Modell fiir das Memory Mapping
vorgestellt. Diese iiberfiihrt die Layer-orientierte Darstellung von Software-
komponenten dritter Parteien in das Basis-Blockmodell aus Abschnitt 5.2.

L] Instanz
Blocktyp

‘ Applikationsschicht/Softwa
Root-Block

Bootloader
Betriebssystem
Datensatze Dritter

‘ 2Zwischenschicht/Middleware

r
N
s

H

H Interne-Struktur-Block

Schltissel-Block

T
TNt [ o2 [ e
:3:‘ D.J "'tJ 0. n Daten-Block

N T
K.

T
N "
K1: . N
Ne1 Ne2

Abbildung 5.16: Darstellung eines horizontalen Mappings von drei Instanzen

In diesem Beispiel besteht das System aus einem Bootloader und einem
Betriebssystem, die in separaten Instanzen auftreten. Eine Instanz verfiigt
iiber einen Root-Block R und den Interne-Struktur-Block .S, optional iiber
einen Schliisselblock K und einen Datenblock D.
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Der Bootloader, hier Instanz L;, ldsst sich beschreiben durch den Root-

N N
Block ,denInterne-Struktur-Block ,den Schliissel-Block
R S K1:N+1

zum Booten des Betriebssystems, die in der Instanz L;;; verortet ist.

Das Betriebssystem verfiigt iiber mehrere Softwarekomponenten in Form

N+1 ) . N+2 N+3
des Daten-Blockes und Datenblocke dritter Parteien ,
D.1 D2 D.3:
. . N+1 N+1
mit zugehorigem Schliissel-Block und zum Be-

K1:N+2 K2:N+3
reitstellen des eigenen offentlichen Schliissels.

Fiir Softwareaktualisierungen muss auch sichergestellt werden, dass keine
anderen, angrenzenden Blocke im Sinne des Memory Mapping verscho-
ben oder gar iiberschrieben werden. Anhand von zwei Leitbeispielen im
folgenden Abschnitt soll die Problematik zur Speicherallokation neuer
Komponenten und Instanzen dargestellt werden.

Anschliefend wird anhand des Basismodells aus Abschnitt 5.2 eine erwei-

terte Version bereitgestellt.

5.4.1 Problemstellung der Speicherallokation am
Beispiel eines alternativen Bootloaders

Im folgenden Abschnitt soll die Problemstellung der Speicherallokation
verdeutlicht werden. Eine Instanz kann ihre eigene Struktur oder eine
Folgeinstanz aktualisieren. Die jeweiligen Applikationen respektive Soft-
wareblocke selbst sind nach 2.5.1 und am Leitbeispiel der i. MX6 Plattform
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in Abschnitt 4.2.1.2 jedoch im Build-Prozess der Software einem festen
System-Adressbereich zugeordnet.

Der Root-Block bezieht den nichststehenden Interne-Struktur-Block iiber
einen Index, der Interne-Struktur-Block wiederum iiber die Indizes der
jeweiligen nachfolgenden Schliissel- oder Datenblocke. Im jeweiligen
Schliisselblock befindet sich folglich ein Index zur nachstehenden Instanz
oder zu einem Daten-Block.

Die System-Adressbereiche sind in den Indizes statisch hinterlegt, womit
die Position und somit auch die Speicherallokation im Vorfeld definiert sein
miissen. Die fortlaufende Hierarchie ergibt sich demnach durch die Ver-
kettung der in den Index-Strukturen angegebenen Adressbereichen. Damit
ist allen Instanzen eine zugehdorige Struktur vorgeschrieben.

In dem folgenden Beispiel soll die Problematik der Speicherallokation im
Rahmen eines Softwareupdates verdeutlicht werden indem ein Bootloader
durch einen alternativen Bootloader erweitert wird.

Das Grundmodell fuBt auf dem in Abschnitt 5.4 dargestellten Memory
Mapping in Abbildung 5.16. Die Instanz L; und L;; beschreiben einen
zweistufigen Bootloader. Instanz L; 9 soll das Betriebssystem bilden.

Nun soll ein alternativer Bootloader 2 als Instanz L; 3 eingefiihrt werden.
Das Betriebssystem der Instanz L; ;2 kann sowohl iiber den Bootloader
1 mit der Instanz L;;; als auch iiber den Bootloader 2 mit der Instanz

N+1
L3 aufgerufen werden. Dazu werden die beiden Datenblocke und

D1

N+1 N N o )
geloscht, der Interne-Struktur-Block  nach  aktualisiert. Die
D.2 S S
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Instanz L;; 1 zum Bootloader 1 bekommt zusitzlich einen eigenen Daten-

N+1 ) o N+1
Block , wobei der existierende Interne-Struktur-Block nach

D.1
aktualisiert wird. Die neue Instanz L; 3 des Bootloaders 2 verfiigt
S
.. . N+3
analog zur Instanz L;; tiber einen Root-Block , Interne-Struktur-
R
N+3 . +3
Block , den Schliissel-Block zum Booten der Instanz
K1:N+2
N+3
L; 12 und dem Daten-Block .
D1
- o~ g
g g g
‘ ‘ ‘ ] Instanz
Alte Abfolge o1 . lilc:j(:tk-tBVIZCk
H Interne-Struktur-Block
Neue Abfolge n Schliissel-Block
n Daten-Block

Logischer
Adressraum

Alternativer Bootloader 2

Abbildung 5.17: Veranschaulichung eines Memory Mappings im Rahmen eines Update-
vorganges, hier: Bootloader
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Das Kernproblem ergibt sich dadurch, dass jede Instanz seitens ihrer
Blockstruktur, beginnend mit dem Root-Block mit beinhalteter Appli-
kation, auf einer vordefinierten System-Adresse festgelegt ist. In diesem
Beispiel wird die Instanz L; o wahlweise iiber L;;; oder L; 3 gebootet.
Das Bedeutet, dass die Bootloader zwar im selben System-Adressbereich
ausgefithrt werden konnen, ggf. einander unbekannt sind, jedoch zwangs-
laufig in verschiedenen Speicher-Adressbereichen abgelegt sein miissen.

Im Zweifel entsprechen die Instanzen einer anderen Signaturquelle respek-
tive einer anderen Partei, die nicht in den Build-Prozess der nachfolgenden
Instanz involviert ist. Hieraus entsteht die zentrale Frage, inwieweit bei
einem Softwareupdate keine Instanz durch eine andere in ihrem Bereich
verletzt werden kann. Ein Losungsaspekt liegt in der Befdhigung einer
Instanz, der jeweils nachfolgenden einen Adressbereich zuzuordnen. Da-
durch muss eine Befihigung geschaffen werden, die es dem Root-Block
ermoglicht, eine physische Zwischenadresse einzufiihren oder gar eine
virtuelle Adressierung, die im Rahmen seiner Instanz, aber auch der Fol-
geinstanz Platzierungen im Speicher-Adressbereich vollziehen kann.

5.4.2 Anpassung des Basismodelles zur variablen
Speicherallokation der Softwarekomponenten

Eine variable Anpassung der internen Struktur setzt voraus, dass die ver-
schiedenen Indizes wihrend eines Softwareupdates und somit auch wih-
rend der Laufzeit verdndert werden miissen. Anhand des iiberarbeiteten
Leitmodells erweist es sich als problematisch, wenn die Indizes schon vor
dem Signierungsprozess eines Blockes bekannt sein miissen. Somit muss
das Basismodell aus Abschnitt 5.2 in dem Sinne angepasst werden, dass
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die Indizes der jeweiligen Blocke unabhiingig vom Signierungsprozess und
auflerhalb des Bereichs liegen, woriiber eine Signatur gebildet wird. Ab-
bildung 5.18 zeigt die Neudefinition der Blocke einer Instanz.

Root-Block
Tndex interne c r
Struktun Interne-Struktur-Block N Schliissel-Block N.1 Daten-Block N.1
m‘
frentiicher Tndex Schitisel
Schliissel N Struktur
Index Datenstruktur CTETT
‘applikation Schliissel N+1
wc Index 1D Index 1D
SIGN-1 SIGN ] SIGN SIGN
A) Root-Block B) Interne-Struktur-Block €) Schlissel-Block D) Daten-Block

Abbildung 5.18: Neudefinition der Blocke einer Instanz

Der Kernaspekt ist die Separation der Indizes eines Blockes. Weiterhin
gilt der Signierungsprozess fiir 6ffentliche Schliissel, insbesondere fiir den
Root-Block und Schliissel-Block. Im Falle notwendiger Informationen hin-
sichtlich der Struktur- und Schliissel-Blocke werden geforderte IDs zur
Softwareversionierungs- und Referenziiberpriifung in den Signierungspro-
zess mit aufgenommen. Es gilt weiterhin die in 5.2.3 gesetzte Secure-Boot-
Folge.

Somit ist die Grundlage gegeben, dass der Root-Block einer Instanz iiber
seinen Interne-Struktur-Block eine eigene Partitionierung vollziehen kann,
weiterfithrend auch zum Handling einer neuen Softwarekomponente re-
spektive einer Folgeinstanz samt logischem Adressbereich. Abbildung 5.19
zeigt den Updatevorgang eines Root-Blockes mit einer Vererbung der
Adressierung.
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Abbildung 5.19: Updatevorgang eines Root-Blockes mit Vererbung der Adressierung

Durch die Vererbung eines Adressbereiches eines Root-Blockes kann die
Folgeinstanz dariiber eine eigene Partitionierung betreiben. Dies geschieht
tiber eine hierarchische Vererbung, wonach jede Instanz ihr Mapping und
das der vorherigen vererbt. Diese Vererbung enthélt auch eine riickfithrende
Moglichkeit, Parallelinstanzen zu koordinieren. Abbildung 5.20 zeigt eine
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hierarchische Baumstruktur des Systems.

- Bootvorgang

________ > Riickfiihrung der
Adressbereiche

L | Instanz
Blocktyp

Root-Block

_»-(_ E Interne-Struktur-Block
“ Schlissel-Block

n Daten-Block

Image

Abbildung 5.20: Parallelinstanzen

In diesem Beispiel ist L; die erste Instanz. Von L; ausgehend wird iiber
Instanz L;; auf Instanz L;, 3 gebootet. Moglich wire auch die Bootrei-
henfolge ausgehend von der ersten Instanz L; tiber L; o mit L; 3.
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Soll nun Instanz L; 3 aktualisiert werden, kann iiber die Indizes der je-
weiligen Instanzen ein neuer Adressbereich definiert werden.

Dazu muss anhand der gegebenen Baumstruktur die erste Instanz Kennt-
nis liber den gesamten Adressbereich haben. Es muss somit ein Syn-
chronisationsprozess angestoen werden, der den jeweiligen Bereich der
iibergeordneten Instanz riickmeldet, damit eine korrekte Verteilung bei
Parallelinstanzen eingefiigt werden kann.

5.5 Fazit

Dieses Kapitel gewihrt einen Losungsaspekt zur Benennung der Anfor-
derung fiir die Updatefihigkeit einer Zielapplikation mit neuer, giiltiger
Autoritit zur Verbesserung des Produktlebenszyklus.

Der wesentliche Aspekt liegt darin, dass durch den Verheiratungsprozess
der Autoritit ein gleichwertiger Aspekt zum Schutze der Software in der
Integritit gegeben ist. Der offentliche Schliissel fiir einen signierten Daten-
oder einen Root-Block ist selbst in einem eigenstindigen Block signiert
abgelegt.

Mit der neuen Modellierung wurde eine Grundlage dafiir geschaffen, dass
unter Beibehaltung des Secure-Boot-Prozesses mit einem irreversiblen Ele-
ment auch neue Autoritdten eingebunden werden kdnnen und somit auch
keine unbeteiligte dritte Partei am Signierungsprozess beteiligt werden
muss. Des Weiteren sind Funktionalitéten fiir Berechtigungskonzepte und
Updatemoglichkeiten, dariiber hinaus auch neue Konzepte fiir die Soft-
waremodalitit geschaffen worden. Ferner wurde auch eine Uberleitung im
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5.5 Fazit

Sinne einer Service-orientierten Architektur hin zu dem Block-orientierten
Modell verfolgt.

Speziell fiir die Service-orientierte Bereitstellung neuer Softwarekompo-
nenten nachfolgender Instanzen muss eine genaue Betrachtung erfolgen.
Der Kernaspekt, der Schutz der Datenintegritiit zu schiitzen, ist mit dem
zweiten, iiberarbeiteten Basismodell zugunsten der flexiblen Anderung der
Adressbereiche statischer Daten aufgehoben worden. Die Indizes stehen
nicht mehr in einem Bereich, der beim Software-Integritétstest inbegriffen
ist. Daher muss eine genaue Betrachtung im Sinne einer Risikoanalyse
erfolgen, um den Nachweis zu erbringen, das gesetzte Security-Niveau
beizubehalten, wenn nicht sogar zu erhohen.

Mit einer Bedrohungs- und Angriffsanalyse sollen Gefihrdungen durch
die zerlegten Systemelemente identifiziert werden. Die daraus resultieren-
den GegenmaBnahmen sind erforderlich, um eventuelle Schwachstellen im

System und in der Modellierung zu finden.
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6 Sicherheitskonzept

Um sicherzustellen, dass die vorangestellten Losungsaspekte im Kapitel
5 die in Kapitel 4 gesetzten Ziele erreichen, miissen diese nachweislich

evaluiert werden.

Im Kern soll die Frage beantwortet werden, ob die angewandte Methodik
aus Kapitel 5 ein erhohtes Sicherheitsrisiko fiir den Schutz der Integritit
eingesetzter Softwarekomponenten darstellt.

Hierzu wird im folgenden Abschnitt anhand des Leitbeispiels eine Angriffs-
und Risikoanalyse (kurz T&R fiir Threat & Risk) erstellt. Die T&R-Analyse
wird gemdll den wesentlichen Richtlinien der modellbasierten Entwick-
lung funktional sicherer Hardware nach ISO 26262 [59] und Automotive-
Security nach ISO 21434 [64] durchgefiihrt, die im Abschnitt 3.2.1.2 er-
lautert wurde.

Methodiken zur Evaluation von IT-Sicherheitstechniken sind an ISO 18045
[113], ISO 27001 [66] und Sicherheitstechnik fiir Straenfahrzeuge nach
ISO 21434 [64] und der SAE-J3061 (Automotive Security Requirement
Engineering) [65] angelehnt. [114]

Die Kernbetrachtung dieses Sicherheitskonzeptes liegt in der Evaluierung
des Block-orientierten Modells zur Separation der Zielapplikation zum
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6 Sicherheitskonzept

Steuergerit nach Kapitel 5. Das Sicherheitskonzept besteht im Wesentli-
chen aus der hierin beschriebenen Risiko- und Bedrohungsanalyse und ist
in Abbildung 6.1 dargestellt.

Somit werden im ersten Abschnitt die Systemkomponenten des Block-
orientierten Modells vorgestellt. Insgesamt werden drei Modelle miteinan-
der verglichen:

* Das Block-orientierte Modell der Ausgangssituation (Baseline)

* Die funktionale Erweiterung der Anforderung fiir die Updatefdhig-
keit einer Zielapplikation mit neuer Autoritdt (Modell_1)

» Die Uberarbeitung der funktionalen Erweiterung zur dynamischen
Speicherallokation der Softwarekomponenten (Modell_2)

Der zweite Abschnitt beschreibt Entititen der aktiven Akteure im Lebens-
zyklus des Modells. Diese werden nach Naturellen oder Maschinen un-
terteilt. Nachfolgend werden im dritten Abschnitt sicherheitsrelevante An-
wendungsfille (Use Cases) anhand des Produktlebenszyklus identifiziert.
Dazu zihlen die vier Phasen des Produktlebenszyklus, der Entwicklungs-
und Fertigungsprozess, die Verwendung im Feld sowie Wiederaufberei-
tungsprozesse. Ziel ist es, das Verstdndnis des Systems durch seine An-
wendungsfille zu vertiefen, um die Eigenschaften des Block-orientierten
Modells in den nachfolgenden Analysen zu fokussieren.

Die Zielsetzungen im vierten Abschnitt fassen die allgemeinen Sicher-
heitsziele und die im ersten Abschnitt sicherheitsrelevanten Systemkom-
ponenten zusammen. Die Ziele ermoglichen in den folgenden Kapiteln die
Identifikation von Sicherheitsbedrohungen und -anforderungen.
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6 Sicherheitskonzept

Der fiinfte Abschnitt des Kapitels beschreibt die Bedrohungsanalyse. Hier
sind Bedrohungsagenten definiert, um mogliche Angriffsvektoren zu iden-
tifizieren. Die Angriffsvektoren werden fiir die gesetzten Sicherheitsziele
anhand eines Angriffsbaums bewertet. Zusitzlich werden die Bedrohungen
in Relation zu den Systemkomponenten aus dem ersten Abschnitt gebil-
det.

Final wird im sechsten Abschnitt die Risikoanalyse dargestellt. Nach ISO
21434, 1SO 26262, ISO 18045 und SAE J3061 werden Angriffs- und
Schadenspotentiale in eine Risikobewertung integriert. Speziell werden die
Potentiale anhand der in den vorherigen Abschnitten angefiihrten Sicher-
heitsziele, -analysen und -komponenten miteinander in Relation gesetzt.
Aus diesen Konstellationen wird ein Schadenspotential berechnet.

Zusammengefasst werden im siebten Abschnitt die drei Block-orientierten
Modelle miteinander verglichen und evaluiert. Hierbei werden diese Mo-
delle hinsichtlich der Datenintegritét, der Zugriffskontrolle, kryptografi-
scher Methoden und der sicheren Laufzeitumgebung bewertet. Der achte
Abschnitt leitet die daraus resultierenden neuen Sicherheitsanforderungen
ab.
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Abbildung 6.1: Sicherheitskonzept
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6.1 Architekturiibersicht und sicherheitsrelevante Systemkomponenten

6.1 Architekturubersicht und
sicherheitsrelevante Systemkomponenten

Dieser Abschnitt beschreibt die Architekturiibersicht und deren sicher-
heitsrelevante Systemkomponenten aus dem Leitbeispiel der drei Block-
orientierten Modelle, die in Abbildung 6.2 beschrieben sind. Eine vollum-
fangliche T&R-Analyse betrachtet die sicherheitsrelevanten Systemkom-
ponenten in verschiedenen Doménen. Diese unterteilen sich nach Modell
in die unterschiedlichen Blocktypen (Bsp. ROOT) einer Instanz mit den
zugehorigen, sicherheitsrelevanten Datenobjekten der Indizes (Bsp. IN-
DEX_STRUKTUR) oder ffentlichen Schliissel (Bsp. INDEX_SCHLUSSEL).
AuBlerdem wird die Eigenschaft angehéngt, ob die Komponente signiert
(SIG) ist somit einer Integritétspriifung unterliegt. Eine im Root-Block
befindliche, signierte Applikation des dritten Modelles wird somit bezeich-
net als: Modell 2.ROOT.APP.SIG.
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Abbildung 6.2: Sicherheitsrelevante Systemkomponenten
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6.1 Architekturiibersicht und sicherheitsrelevante Systemkomponenten

6.1.1 Block-orientiertes Modell der Ausgangssituation
(Baseline)

Samtliche Blocke sind mit einem Root-Schliissel signiert.

6.1.1.1 Root-Block

Baseline. ROOT.INDEX_DATEN.SIG: Der Index fiir die interne Daten-
struktur verweist auf die nachstehenden Datenblocke, die der Root-Block
verwendet. Zusitzlich sind hier auch IDs zur Softwareversionierung- und
Referenziiberpriifung vorgesehen.

Baseline. ROOT.INDEX_ROOT.SIG: Der Index fiir die nichste Root-
Block-Struktur verweist auf den Root-Block einer neuen Instanz. Zusétz-
lich sind hier auch IDs zur Softwareversionierung und Referenziiberprii-
fung vorgesehen. Dieser Index ist Bestandteil des signierten Root-Block-
Bereiches.

Baseline. ROOT.APP.SIG: Die Applikation ist der lesbare Maschinencode
und Bestandteil des signierten Root-Block-Bereiches.

6.1.1.2 Daten-Block

Baseline. DATEN.SIG: Der Daten-Block ist immer mit dem Root-Schliissel
signiert und beinhaltet statische Datensitze.
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6 Sicherheitskonzept

6.1.2 Funktionale Erweiterung der Anforderung fir die
Updatefahigkeit einer Zielapplikation mit neuer
Autoritat (Modell_1)

6.1.2.1 Root-Block

Modell _1.ROOT.INDEX_ STRUKTUR.SIG: Dieser Index verweist auf den
Interne-Struktur-Block und ist Bestandteil des signierten Root-Block-
Bereiches.

Modell_I.ROOT.INSTANZ_SCHLUSSEL.SIG: Der offentliche Schliissel
wird zur Authentifizierung der in der Instanz befindlichen Blocke verwen-
det und ist Bestandteil des signierten Root-Block-Bereiches.

Modell_1.ROOT.APP.SIG: Die Applikation ist der lesbare Maschinencode
und ist Bestandteil des signierten Root-Block-Bereiches.

6.1.2.2 Interne-Struktur-Block

Modell_1.STRUKTUR.INDEX_SCHLUSSEL.SIG: Dieser Index stellt In-
formationen iiber die in der Instanz befindliche Struktur der Schliissel-
Blocke bereit und ist Bestandteil des signierten Interne-Struktur-Block
Bereiches.

Modell I.STRUKTUR.INDEX DATEN.SIG: Der Index fiir die interne
Datenstruktur verweist auf die nachstehenden Datenblocke, die der Root-
Block verwendet. Zusitzlich sind hier auch IDs zur Softwareversionierung-
und Referenziiberpriifung vorgesehen.
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6.1 Architekturiibersicht und sicherheitsrelevante Systemkomponenten

6.1.2.3 Schliissel-Block

Modell_1.SCHLUSSEL.BLOCK_SCHLUSSEL.SIG: Der eigenstindige 6f-
fentliche Schliissel wird zur Authentifizierung eines nichststehenden Root-
oder Daten-Blockes verwendet und ist Bestandteil des signierten Schliissel-
Block Bereiches.

Modell _1.SCHLUSSEL.INDEX BLOCK.SIG: Dieser Index stellt Informa-
tionen fiir etwaige niichste Root- oder eigenstindig signierte Daten-Blocke
bereit. Zusitzlich sind hier auch IDs zur Softwareversionierungs- und Re-
ferenziiberpriifung vorgesehen. Dieser Index ist ebenfalls Bestandteil des

signierten Schliissel-Block-Bereiches.

6.1.2.4 Daten-Block

Modell_1.DATEN.SIG: Der Datenblock ist mit einem Instanz- oder einem
eigenstdndigen Schliisselpaar signiert und beinhaltet statische Datensitze.

6.1.3 Erweiterung zur dynamischen Speicherallokation
der Softwarekomponenten (Modell_2)

6.1.3.1 Root-Block
Modell 2.ROOT.INDEX STRUKTUR: Dieser Index verweist auf den

Interne-Struktur-Block und ist Bestandteil des Root-Blocks, jedoch au-
Berhalb des signierten Bereiches.

147
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Modell 2.ROOT.INSTANZ_SCHLUSSEL.SIG: Der 6ffentliche Schliissel
wird zur Authentifizierung der in der Instanz befindlichen Blocke verwen-
det, und ist Bestandteil des signierten Root-Block-Bereiches.

Modell_2.ROOT.APP.SIG: Die Applikation ist der lesbare Maschinencode
und gehort zum signierten Root-Block-Bereich.

6.1.3.2 Interne-Struktur-Block

Modell_2.STRUKTUR.INDEX SCHLUSSEL: Dieser Index stellt Informa-
tionen uber die in der Instanz befindliche Struktur der Schliisselblocke
bereit und ist dem Interne-Struktur-Block zugehorig, allerdings auf3erhalb

des signierten Bereiches.

Modell 2.STRUKTUR.INDEX DATEN: Der Index fiir die interne Daten-
struktur verweist auf die nachstehenden Datenblocke, die der Root-Block
verwendet und ist Bestandteil des Interne-Struktur-Blocks, aber au3erhalb
des signierten Bereiches.

Modell 2.STRUKTUR.INDEX ID.SIG: Der Index ID liefert zusitzlich
IDs zur Software-versionierungs- und Referenziiberpriifung. Dieser Index
ist Bestandteil des signierten Interne-Struktur-Block-Bereiches.

6.1.3.3 Schliissel-Block

Modell_2.SCHLUSSEL.INDEX BLOCK: Dieser Index stellt Informatio-
nen fiir etwaige néchste Root-, oder eigenstindig signierte Daten-Blocke
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bereit und ist Bestandteil des Schliissel-Block Bereiches, jedoch auerhalb
des signierten Bereiches.

Modell_2.SCHLUSSEL.BLOCK_SCHLUSSEL.SIG: Der eigenstindige 6f-
fentliche Schliissel wird zur Authentifizierung eines nichststehenden Root-
oder Daten-Blockes verwendet und ist Bestandteil des signierten Schliissel-
Block-Bereiches.

Modell 2.STRUKTUR.INDEX ID.SIG: Der Index ID liefert zusitzlich
IDs zur Software-versionierungs- und Referenziiberpriifung. Dieser Index
ist Bestandteil des signierten Schliissel-Block-Bereiches.

6.1.3.4 Daten-Block

Modell 2.DATEN.SIG: Der Daten-Block ist mit einem Instanz- oder einem
eigenstdndigen Schliisselpaar signiert und beinhaltet statische Datensitze.

6.1.4 Sicherheitsrelevante Datenobjekte

Kapitel 4 beschreibt, dass die Architektur des i.MX6 den Hash des 6ffent-
lichen Schliissels der Geritedatei irreversibel in einem dafiir vorgesehenen
One-Time-Programmable-Register ablegt. Diese Funktionalitét variiert in
der Ausstattung der jeweils eingesetzten Hardwarearchitektur. Im Fol-
genden wird der offentliche Schliissel als Root-Schliissel betrachtet, der
irreversibel im Steuergerit abgelegt ist.
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6 Sicherheitskonzept

6.2 Akteure

Nachdem die Komponenten der verschiedenen Block-orientierten Modelle

definiert wurden, werden im Folgenden die Akteure behandelt, die unter

den beschriebenen Use Cases agieren. Hier wird zwischen Naturellen und

Maschinen unterschieden.

6.2.1 Naturelle

150

Techniker (Werk): Der Techniker im Werk bedient die Fertigungs-
tester. Er verfiigt nicht zwingend tiber ein tiefes Produkt-Knowhow
hinsichtlich der Zielapplikation, ist jedoch ein Experte in der Bedie-
nung und Konfigurierung des Fertigungstesters.

Autoritét fiir die Signierung der Softwarekomponenten: Hier handelt
es sich um den Akteur, der die jeweiligen Softwareblocke signiert
und die Autoritét (6ffentlicher Schliissel) bereitstellt. Die Autoritét
hat keinen Zugriff auf Fertigungseinrichtungen, dennoch die Berech-
tigung, Datensiitze dem Trust Center bereitzustellen.

Techniker (Servicewerkstatt): Dieser Akteur verwendet eine Diagno-
seschnittstelle, um mit einem Diagnosetester ein Softwareupdate in
der Werkstatt durchzufiihren. Diese Software ist bereits im Vorfeld
signiert.

Endanwender: Der Endanwender hat nur Zugriff auf die Peripherie
der Head Unit und Softwarekomponenten, die von der Zielapplika-
tion bereitgestellt werden.



6.2 Akteure

6.2.2 Maschinen

e Trust Center: Ein Trust Center (TC) liegt im gesicherten Bereich
eines Produktherstellers oder Drittanbieters. Ein TC hat die Funkti-
on, sdmtliche Schliisselmanagementaufgaben zu verrichten, was die
Generierung von individuellen Signaturquellen und deren Signie-
rungsverfahren fiir die jeweiligen Datenblécke impliziert.

¢ Servicecenter: Ein Servicecenter kiimmert sich um den Flottenbe-
trieb, indem es im Rahmen eines Service-orientierten Softwareup-
dates neue Versionen bereitstellt.

» Fertigungstester: Der Fertigungstester ist direkt mit einem Ferti-
gungsnetzwerk verbunden. Er iibertrigt die Datensétze und Dateien
des Trust Centers sowie Share Folder.

* Diagnosetester: Ein Diagnosetester ist mit einem Servicecenter der
OEM verbunden. Er verfiigt iiber erweiterte Berechtigungen, um
Softwareupdates und Konfigurationen am Steuergerit durchzufiih-
ren. Unabhingige Diagnosetester, die nicht einem OEM zugeord-
net sind, haben im Rahmen der vereinheitlichten Diagnosedienste
nach ISO 14229 einen eingeschrinkten Zugriff. Fiir Softwareupda-
tes wird eine Pass-Thru-Moglichkeit etabliert, die eine Anbindung
an ein OEM-Servicecenter erlaubt.

 Share Folder: Ein Share Folder ist ein im Fertigungsnetzwerk oder
Servicecenter gesicherter Massenspeicher, der simtliche signierten
Programm-/Datenblocke respektive Softwarecontainer verwaltet.
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e Datenbanken: Datenbankstrukturen kommen sowohl im Trust Cen-
ter und Servicecenter wie auch als virtuell angebundene Instan-
zen des Fertigungstesters zum Einsatz. Auf ihnen sind gesicher-
te/verschliisselte Messergebnisse und Autoritédten hinterlegt.

6.3 Sicherheitsrelevante Anwendungsfalle

Im folgenden Abschnitt werden Anwendungsfille in Form von Use Cases
beschrieben. Der Fokus liegt auf den Sicherheitsaspekten zum Handling
der signierten Softwareblocke. Im Kern werden anhand des Produktle-
benszyklus drei Abschnitte definiert, die sich aus der Entwicklung und
Fertigung, der Verwendung im Feld und der Wiederaufbereitung/Reparatur
zusammensetzen.

Neben den im zweiten Abschnitt definierten Akteuren werden Konditio-
nen und Voraussetzungen des Prozesses dargestellt. Dies umfasst die Pro-
zessbeschreibung mit Fehleranwendungsfillen. Hierbei werden mogliche
Bedrohungen im Rahmen des Prozesses bereits kurz dargestellt.

6.3.1 Entwicklungs- und Fertigungsprozess

Der Fertigungsprozess impliziert die Softwareentwicklung mit Signierung
der Softwarekomponenten nach Tabelle 6.1 und der Fertigung des Steu-
ergerites nach Tabelle 6.2. Folglich kommt es im Fertigungsprozess zur
Installation der signierten Softwarekomponenten in die Speichereinheiten
des zu fertigenden Steuergerites.
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Tabelle 6.1: Anwendungsfall: Entwicklung und Signierung

UC.Entwicklung.Signierung

Beschreibung

Dieser Use Case beschreibt den Signierungsprozess einer Autoritéit.

Akteure

Autoritit fiir die Signierung der Softwarekomponenten
¢ Trust Center
« Datenbanken

« Share Folder

Enthaltene Prozesse

Keine

Voraussetzung

Normaler Prozess

Im Signierungsprozess wird eine Instanz mit den jeweiligen Blocken signiert. Hierzu wird der im Trust
Center und ggf. in den Datenbankstrukturen abgelegte private Schliissel verwendet, um den jeweiligen Block
zu signieren. Der 6ffentliche Schliissel wird dann mit der signierten Instanz/ den Blocken den Bedarfstrigern
iibergeben und in einem Share Folder abgelegt.

Alternativ bei Fehler

Bei auftretendem Fehler wird dieser Prozess wiederholt.

Mogliche Bedrohungen

* Manipulierung der Datenbanken
* Manipulierung des Trust Centers

* Manipulierung des Share Folder

Sicherheitsziele

Software-Integrationsschutz
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Tabelle 6.2: Anwendungsfall: Fertigung

UC.Fertigung

Beschreibung

Dieser Use Case beschreibt den Fertigungsprozess des Gerites.

Akteure

* Techniker (Werk)
 Fertigungstester

« Share Folder

Enthaltene Prozesse

Keine

Voraussetzung

UC.Entwicklung.Signierung

Normaler Prozess

Im Fertigungsprozess kommt es zur ersten Installation der ersten Instanz in den Speichereinheiten des zu
fertigenden Gerites. Diese Instanz wurde mit dem Root Key signiert. Man spricht hier von einem Pre-
Programming, der In-Circuit vorgenommen wird. Hierbei werden die im PCB befindlichen Controller iiber
eine Nadelkontaktierung angeschlossen und restliche Konfigurationen vorgenommen sowie der 6ffentliche
Schliissel des Root Key gesetzt.

Neben einer kompletten elektrischen Priifung wird das Gerit im End-of-Line-Test finalisiert. Dies bedeutet,
dass nun auch die folgenden Instanzen installiert werden und das Geriit verschlossen wird. Das Verschlieen
findet statt, indem der 6ffentliche Schliissel des Root Key irreversibel gesetzt wird.

Es folgt die Lieferung in ein Fertigungswerk zum OEM oder in ein Zwischenlager zum Vertrieb fiir Service-
werkstitten.

Alternativ bei Fehler

Bei auftretendem Fehler wird das Gerit verschrottet.

Mogliche Bedrohungen

* Manipulierung des Share Folder

* Manipulierung des Datensatzes fiir den offentlichen Schliissel des Root Keys wihrend der Da-
teniibertragung im Fertigungsprozess

* Manipulation eines zu fertigen Gerites vor EOL

Sicherheitsziele

Aktivierung des Secure-Boot-Zustandes
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6.3.2 Verwendung im Feld

Fiir funktionale Erweiterungen und insbesondere auch fiir sicherheitsbe-

zogene Patches ist die Implementierung neuer Softwarekomponenten fiir

die Nachserie ein wichtiger Bestandteil moderner Servicestrategien. Um

Softwarepakete auch von Drittparteien einbinden zu konnen, sind im Fol-

genden in Tabelle 6.3 und Tabelle 6.4 zwei Use Cases definiert, die ein

Softwareupdate over the Air (FOTA) und in einer Servicewerkstatt be-

schreiben.

Tabelle 6.3: Anwendungsfall: Softwareupdate Flash over the Air

UC.Softwareupdate. FOTA

Beschreibung

SW-Update eines Softwareblockes / Instanz im Feld

Akteure

« Share Folder
« Servicecenter

« Endanwender

Enthaltene Prozesse

Keine

Voraussetzung

UC.Fertigung

Normaler Prozess

Der OEM oder ein Flottenbetreiber stellt das jeweilige Release fiir einen Download auBerhalb des Werkes
zur Verfiigung. Ein Software Management Center verwaltet die angestoffenen Updates. Softwareupdates
wie Kartenmaterial oder Applikations-Updates werden in Installationspaketen vorbereitet und kénnen bei-
spielsweise einen neuen signierten Datenblock oder eine neue Instanz darstellen. Definierte Softwarepakete
werden in Abhiingigkeit zu der bereits verwendeten Software erstellt. Das Update kann physikalisch tiber
ein Speichermedium oder drahtlos over The Air geschehen.

Flash over The Air: Bei einem Softwareupdate over The Air wird das zu installierende SW-Paket iiber
viele kleine inkrementelle Softwarepakete zum Steuergeriit iibertragen und im zugehorigen Datenspeicher
zwischengespeichert. Erst wenn die Manifest-Datei komplett tibertragen wurde, kann der Installationsprozess
in der Applikation gestartet werden.

Softwareupdate iiber ein physikalisches Medium: Ein Softwareupdate iiber ein physikalisches Medium,
wie z. B. einen USB-Stick, wird durch eine Anfrage, z. B. eines Serviceportals, angeregt. Das Software
Management Center generiert das Manifest und stellt es iiber ein Kundenportal zur Verfiigung.

Alternativ bei Fehler

SW-Updateprozess wird abgebrochen.

Mogliche Bedrohungen

Bypass, Seitenkanalangriff

Sicherheitsziele

Sicherstellung eines Softwareupdates mit signiertem Softwareblock mit Integritéitspriifung
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Tabelle 6.4: Anwendungsfall: Softwareupdate in einer Servicewerkstatt

UC.Softwareupdate.Servicewerkstatt

Beschreibung

SW-Update eines Softwareblockes/Instanz in einer Servicewerkstatt

Akteure

« Share Folder
« Servicecenter
« Diagnosetester

« Techniker (Servicewerkstatt)

Enthaltene Prozesse

Keine

Voraussetzung

UC Fertigung

Normaler Prozess

Der OEM, Flottenbetreiber oder die Drittpartei stellt das jeweilige Release fiir einen Download aufer-
halb des Werkes zur Verfiigung. Ein Software Management Center verwaltet die angestofenen Updates.
Ein Servicetechniker stoft nun iiber einen Diagnosetester ein Softwareupdate mittels einer physikalischen
Diagnoseschnittstelle an.

Alternativ bei Fehler

SW-Updateprozess wird abgebrochen.

Mogliche Bedrohungen

* Bypass, Seitenkanalangriff

* Missbrauch der Berechtigungskonzepte des Diagnosetesters durch den Servicetechniker

Sicherheitsziele

Sicherstellung eines Softwareupdates mit signiertem Softwarecontainer mit Integritits- und elektrischer
Priifung
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6.3.3 Wiederaufbereitung und Reparatur

Ein Remanufacturing-Prozess ist ein Wiederaufbereitungsprozess, in dem
das Produkt als Schadteil aus dem Feld kommt und es qualitativ nach
serienproduktionstechnischen Standards wiederaufbereitet und werkseitig
riickgesetzt wird. Somit wird zu einer zeitwertgerechten, ressourceneffi-
zienten Kreislaufwirtschaft beigetragen, da die reparierten und wieder-
aufbereiteten Steuergerite erneut in den gleichen oder anderen Systemen
Verwendung finden konnen.

Den Counterpart dazu bildet die Individualreparatur, wobei das reparierte
Steuergerit im jeweils alten Zielsystem weiterhin angewendet wird und
es zu keiner Anderung der Softwarestinde kommt. Einen Sonderfall stellt
hierbei eine sogenannte ,,Flash vor Versand*“(FvV)-Variante dar, in der alte

Datensitze in ein neues Steuergerit portiert werden.

Im Folgenden werden zwei Use Cases in Tabelle 6.5 und Tabelle 6.6 vor-
gestellt, der Wiederaufbereitungsprozess und die FvV-Variante.
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Tabelle 6.5: Anwendungsfall: Wiederaufbereitungsprozess

UC.REMAN

Beschreibung

Komplettes werkseitiges Riicksetzen

Akteure

* Techniker (Werk)
« Fertigungstester

« Share Folder

Enthaltene Prozesse

Teilbereiche der UC.Fertigung

Voraussetzung

* UC.Entwicklung.Signierung
+ UC Fertigung

Normaler Prozess

Werkseitige Riicksetzung des Steuergerites. Hierbei wird ein Fertigungsserver verwendet, der Teilbereiche
des Fertigungsprozesses wiederholt, um den gewiinschten Softwarestand zu erreichen.

Alternativ bei Fehler

‘Wiederholung, ggf. Verschrottung

Magliche Bedrohungen

Manipulierung des Fertigungsshares

Sicherheitsziele

Sicherstellung eines Softwareupdates mit signiertem Softwarecontainer mit Integritits- und elektrischer
Priifung
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Tabelle 6.6: Anwendungsfall: Flash vor Versand

UC.FvV

Beschreibung

Portierung eines Softwarestandes zu einem Neugerit

Akteure

* Techniker (Werk)
« Fertigungstester
* Servicecenter

« Share Folder

Enthaltene Prozesse

« Teilbereiche der UC.Fertigung

* UC.Softwareupdate.Servicewerkstatt

Voraussetzung

* UC.Entwicklung.Signierung
+ UC Fertigung

Normaler Prozess

Dieser Sonderfall der Individualreparatur erfordert die Voraussetzung, dass iiber einen sogenannten Geré-
terohling ein spezifischer Softwarestand erreicht wird, der nicht der werkseitigen Versionierung entspricht.
Uber ein Datenabbild des alten Gerites werden die jeweiligen Softwareblécke in den Speicher des neu-
en Gerites portiert. Dazu ist es notwendig, eine Verheiratung der Root-Instanz und der Folgeinstanzen
auszufiihren.

Alternativ bei Fehler

‘Wiederholung, ggf. Verschrottung

Maogliche Bedrohungen

* Manipulierung des Fertigungsshares

« Bypass, Seitenkanalangriff

Sicherheitsziele

Software-Integrititspriifung
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6.4 Sicherheitsziele und zugehorige Objekte

Im folgenden Abschnitt werden Sicherheitsziele fiir die Risikoanalyse de-
finiert. Aus den sicherheitsrelevanten Use Cases werden die moglichen
Bedrohungen zu den sicherheitsrelevanten Systemkomponenten abgelei-
tet.

6.4.1 Zugriffskontrolle

Authentifizierungs- und Autorisierungsmechanismen fiir relevante Schnitt-
stellen/Dienste oder deren Freischaltungen miissen im System gegeben sein
und implizieren die Rechteverwaltung eines Root-Blockes. Ublicherweise
besteht ein Autorisierungsmechanismus aus einer SEED&KEY-Vorschrift
oder iiber die Auswertung einer signierten Botschaft mittels eines asym-
metrischen Schliisselverfahrens.

6.4.2 Datenintegritat
Fiir den Schutz der Integritit der Software miissen analog zu den CIA

Triads nach [41] und [1] MaBBnahmen vorgesehen werden, um eine unbe-
fugte Anderung zu vermeiden.

6.4.3 Kryptografische Methoden

Es miissen angemessene kryptografische Algorithmen verwendet werden,
um die Infrastruktur der offentlichen Schliissel, aber auch Datensiitze
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6.4 Sicherheitsziele und zugehorige Objekte

schiitzen zu konnen.

6.4.4 Sichere Laufzeitumgebung

Die jeweilige Instanz des Root-Blockes darf weder manipulierte Software-
elemente ausfiithren, noch die Ausweitung von undefinierten Speicherplét-
zen zulassen.

6.4.5 Zuordnung von Zielen und Komponenten

Die im vorherigen Abschnitt festgelegten sicherheitsrelevanten System-
komponenten geben allgemeine Ziele und Ambitionen fiir die Updatefa-
higkeit einer Zielapplikation mit neuer Autoritdt wieder. Dieser Abschnitt
ordnet die Sicherheitsobjekte den Sicherheitskomponenten zu. Jede dieser
Beziehungen ist in Tabelle 6.7 mit einem ,,X* gekennzeichnet.

Die Zugriffskontrolle ldsst sich auf alle Applikationen anwenden, die iiber
einen Autorisierungsmechanismus verfiigen, um beispielsweise Diagnose-
funktionen oder Softwareupdates freizuschalten.

Die Datenintegritit findet auf alle signierten Komponenten Anwendung.
Hierzu z#hlt auch der Root-Schliissel des Systems. Ferner sind auch die
nicht signierten Indizes des dritten Modells betroffen, da sie einerseits
auf signierte Komponenten verweisen, andererseits ausschlielich in der
Laufzeit von signierten Applikationen verdndert werden sollen. Auch spie-
len Vererbungsmechanismen zur Freischaltung von Adressbereichen eine
wesentliche Rolle.
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Tabelle 6.7: Zuordnung der Sicherheitsobjekte zu den Sicherheitskomponenten

Sicherhei ite Systemkomponenten
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Kryptografische Methoden X | x X X X X
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Kryptografische Methoden finden in den Applikationen Anwendung. Auch
sind Datensitze betroffen, da hier unter Umstéinden zugehorige Berech-
nungsvorschriften oder statische Bibliotheken untergebracht sind und in
die Applikation eingebunden werden konnen.

Eine sichere Laufzeitumgebung betrifft neben der Applikation auch die
zugehorigen Indizes fiir die Bereitstellung eines Adressbereiches. Auch
die Root-Instanz ist von der sicheren Laufzeitumgebung beriihrt, da diverse
Architektur-bezogene Register die Laufzeitumgebung beeinflussen.
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6.5 Bedrohungsanalyse

6.5 Bedrohungsanalyse

Im ersten Abschnitt wurden die sicherheitsrelevanten Systemkomponenten
definiert. Dieser Abschnitt zeigt nun konkrete Angriffsmoglichkeiten zu
den Komponenten, indem ein sogenannter Angriffsbaum beschrieben ist.
Jeder Pfad in einem solchen Baum entspricht einem bestimmten Angriff.
Um im weiteren Schritt die Ermittlung der Angriffs- und Schadenspotentia-
le zu erleichtern, ist in jedem Angriffsbaum eine Tabelle aller zugehorigen
Komponenten fiir jeden Angriffspfad aufgelistet. Vorab werden analog zu
den beschriebenen Akteure nun Bedrohungsagenten definiert. Diese wer-

den ebenfalls fiir die Risikoanalyse benotigt.

6.5.1 Angriffsbaume

Dieser Abschnitt enthilt die Auflistung der Angriffsbaume fiir die Sicher-
heitsobjekte. Diese bilden die Grundlage der Risikoanalyse. Die Angriffss-
zenarien wurden aus den Anwendungsfillen und Zielsetzungen sowie vom
allgemeinen Kontext extrahiert. Bekannte Angriffsvektoren und Schwach-
stellen aus gegebenen Architekturkomponenten wurden ebenfalls in die
Betrachtung einbezogen. Somit konnen alle betroffenen Sicherheitskom-
ponenten bei der Durchfiihrung eines Angriffs dargestellt werden.
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6 Sicherheitskonzept

6.5.1.1 Zugriffskontrolle

Abbildung 6.3 zeigt den Angriffsbaum fiir das Sicherheitsobjekt der Zu-
griffskontrolle. Im Kern sind fiinf mogliche Angriffsszenarien definiert.

Zugriffskontrolle

\
g) autolisierte 3) Nicht konformer 4) Architektur-
1) Brut-Force- Ubernahme einer e ——— 5) Offene
i e yptografischer bezogene R
Angriff existierenden Schliissel sicherheitslicken Schnittstellen
Anmeldung
3.1) 3.2)

Manipulation Extraktion des

des krypto- krypto-

grafischen, [ grafischen,

offentlichen offentlichen
Schlissels Schlissels

Abbildung 6.3: Angriffsbaum ,,Zugriffskontrolle*

1) Brute-Force-Angriff: Der Angreifer versucht sequenziell alle mogli-
chen Kombinationen, die ein Login erfordern. Beispielsweise kann dies in
Form eines Passwortes oder der Berechnungsvorschrift einer Zufallszahl
geschehen. Bei einem asymmetrischen Berechtigungskonzept stellt dies
die korrekte Signatur eines Priiftelegramms dar. Der Angriff wird so lange
wiederholt, bis eine Zufallskollision des richtigen Datums erreicht ist.
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2) Unautorisierte Ubernahme einer existierenden Anmeldung: Hier konn-
te sich beispielsweise eine dritte Partei iiber einen Man-in-the-Middle-
Angriff unerlaubterweise Zugang zu einer bereits existierenden Anmel-
desession verschaffen. Wenn z. B. der Authentifizierungsvorgang eines
Softwareupdates vollzogen ist, konnte gezielt Schadsoftware anstelle der
Zielapplikation iibertragen werden.

3) Nicht konformer kryptografischer Schliissel:

3.1) Manipulation des kryptografischen Schliissels: Im Rahmen einer Kon-
sistenzpriifung konnte der gesicherte, 6ffentliche Schliissel so manipuliert
werden, dass manipulierte Software mit einer spezifischen Signatur fiir
giiltig empfunden werden kann. Dies schliet auch das gezielte Loschen

oder Ersetzen einer Signaturquelle mit ein.

3.2) Extraktion des kryptografischen Schliissels: Wenn ein kryptografi-
scher, offentlicher Schliissel extrahiert wird, so kann mit keiner Kollisions-
priifung aus 1) eine Signatur fiir eine Schadsoftware ermittelt werden.

4) Architekturbezogene Sicherheitsliicken: Beispielsweise kdnnen Rech-
nerarchitekturbezogene Sicherheitsliicken ausgenutzt werden, um Sonder-

funktionen oder Manipulationen vornehmen zu konnen.

5) Offene Schnittstellen: Im Sicherheitskonzept nicht beachtete Schnitt-
stellen, wie z. B. eine offene JTAG-Schnittstelle, konnen zusitzliche Funk-
tionen bereitstellen, die so in der Zielapplikation nicht vorgesehen sind.

Im Folgenden werden nun in Tabelle 6.8 die Sicherheitsobjekte der Zu-
griffskontrolle den sicherheitsrelevanten Systemkomponenten zugeordnet.
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Tabelle 6.8: Zuordnung der Sicherheitsobjekte ,,Zugriffskontrolle” zu den sicherheitsrele-
vanten Systemkomponenten

Sicherheitsrelevante Systemkomponenten
Baseline Modell_1 Modell_2
4 9
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1 Brut-Force-Angriff X X X
Unautorisierte Ubernahme
2 einer existierenden
all X X X X X X
31 Manipulation des
Zugriffskontrolle : kryptografischen Schliissels X X X X X
32 Extraktion des
} kryptografischen Schliissels X X X X X
4 Architekturbezogene
Sicherheitsliicken X X X X
5 Offene Schnittstellen X X X
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6.5.1.2 Datenintegritat

Abbildung 6.4 zeigt den Angriffsbaum fiir das Sicherheitsobjekt der Da-
tenintegritidt. Hier wurden drei Angriffsszenarien deklariert.

Datenintegritat

1) Nicht
auther]'flfm.erte 2) Hardwaretausch 3) Unvollstandiges
Modifikation Softwareupdate
der Datensatze

2.2) Tausch des
Gerates mit altem
Speicherbaustein

2.1) Tausch des
Speicherbausteins

Abbildung 6.4: Angriffsbaum Datenintegritit

1) Nicht authentifizierte Modifikation der Datensétze: Das Szenario be-
trachtet einen Angreifer, der Softwaredatensitze im statischen Datenbe-
reich dndert. So konnten abgelegte Zertifikate manipuliert oder es kann
sich iiber Anderungen direkter Zugriff auf Hardwareschnittstellen beschafft
werden. Hierbei sind alle in einem Speicherbaustein befindlichen Daten af-
fektiert.

2) Hardwaretausch: Hier kommen zwei Szenarien in Betracht:
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2.1) Tausch des Speicherbausteines: Auf Leiterplattenebene ersetzt ein
Angreifer beispielsweise ein externes Flash-Speicher-Bauteil. Dieser neue
Speicherbaustein konnte manipulierte Software beinhalten.

2.2) Tausch des Gerites: Hier setzt ein Angreifer einen alten Speicherbau-
stein in ein neues Gerit ein. Die Software des alten Speicherbausteines
konnte Funktionen beinhalten, die so nicht fiir den Einsatz des neuen Ge-

rétes vorgesehen sind.

3) Unvollstindiges SW-Update: Wenn ein Softwareupdateprozess schlecht
ausgelegt ist und ein Angreifer somit Sicherheitsanfilligkeiten ausnutzt.

Im Folgenden werden nun in Tabelle 6.9 die Sicherheitsobjekte den sicher-
heitsrelevanten Systemkomponenten zugeordnet.

Tabelle 6.9: Zuordnung der Sicherheitsobjekte ,,Datenintegritit” zu den sicherheitsrele-
vanten Systemkomponenten

Baselin

=

Modell 2

Angriffsbaum

UKTUR. INDEX_SCHLUSSELSIG

ROOT.INSTANZ SCHLUSSELSIG
ROOT.INDEX_STRUKTURSIG
ROOTAPP.SIG

STRUKTUR. INDEX_DATEN SIG
OATEN.SIG
ROOT.INSTANZ-SCHLUSSELSIG
ROOT.INDEX_STRUKTUR
ROOTAPP.SIG

STRUKTUR INDEX_SCHLUSSEL
STRUKTUR INDEX_DATEN
STRUKTURINDEX_ID.SIG

ROOT.INDEX_DATEN.SIG
ROOT.INDEX_ROOT.SIG
ROOT.APP.SIG
DATEN.SIG

ROOT.SCHLUSSEL

TNicht authentifizierte
nsitze
[Tausch des Speicherbausteines

Datenintegritat 21

22 [Tausch des Controllers x
3 -Update x [ x X x x x
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6.5.1.3 Kryptografische Methoden

Abbildung 6.5 zeigt den Angriffsbaum fiir das Sicherheitsobjekt der kryp-
tografischen Methoden. Hier wurden zwei Angriffsszenarien ausgemacht.

Kryptografische
Methoden

1) Schwachstelle in der
Rechnerarchitektur

1.1) Schwache
kryptografische
Algorithmen

1.2) Unsicheres
Laufzeitverhalten

Abbildung 6.5: Angriffsbaum , Kryptografische Methoden*

1) Schwachstelle in der Rechnerarchitektur: Die interne Verarbeitung von
kryptografischen Berechnungen kann durch einen Angreifer gestort oder
ausgelesen werden, wenn das Sicherheitsdesign der Rechnerarchitektur
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nicht ausreichend geschiitzt ist. Dies ist auf zwei Ursachen zuriick zu
fiihren.

1.1) Schwache kryptografische Algorithmen
1.2) Unsicheres Laufzeitverhalten

Im Folgenden werden nun in Tabelle 6.10 die Sicherheitsobjekte den si-
cherheitsrelevanten Systemkomponenten zugeordnet.

Tabelle 6.10: Zuordnung der Sicherheitsobjekte ,,Kryptografische Methoden* zu den si-
cherheitsrelevanten Systemkomponenten
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Systemkomponenten
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6.5.1.4 Sichere Laufzeitumgebung

Abbildung 6.6 zeigt den Angriffsbaum fiir das Sicherheitsobjekt der kryp-
tografischen Methoden. Hier wurden vier Angriffsszenarien ausgemacht.

Sichere Laufzeitumgebung

3) Manipulierte 4) Injizierte

1) Manipuliertes
Register

2) Manipulierte

Applikation Datensatze Datenséatze

Abbildung 6.6: Angriffsbaum ,,Sichere Laufzeitumgebung*

1) Manipuliertes Register: Durch eine Manipulation in der Root-Ebene
kann ein Angreifer von einem Standort booten.

2) Manipulierte Applikation: Der Angreifer fithrt manipulierte Applika-
tionen aus. Dieser Angriff setzt jedoch voraus, dass der Angreifer die
Integritit eines Root-Blockes erfolgreich manipuliert hat.

3) Manipulierte Datensitze: Der Angreifer fithrt manipulierte Datensiitze
aus. Dieser Angriff setzt jedoch voraus, dass der Angreifer die Integritit
eines Daten-Blockes erfolgreich manipuliert hat.

4) Injizierte Datensitze: Der Angreifer kann die Sicherheitsanfélligkeit
innerhalb einer Applikation ausnutzen, indem er fiir vorgesehene Indizes
manipuliert.
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Im Folgenden werden nun in Tabelle 6.11 die Sicherheitsobjekte den si-

cherheitsrelevanten Systemkomponenten zugeordnet.

Tabelle 6.11: Zuordnung der Sicherheitsobjekte ,,Sichere Laufzeitumgebung* zu den si-
cherheitsrelevanten Systemkomponenten
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6.5.2 Bedrohungsagenten

In diesem Abschnitt werden in Tabelle 6.12 mogliche Angriffsentititen
in Form von Bedrohungsagenten beschrieben sowie Kompetenzen und
Zugangsmoglichkeiten zugeordnet. Diese Einteilung dient als Orientie-
rungshilfe sowie Ausgangspunkt fiir die Identifikation von potentiellen
Angriffen und zur Bewertung des Risikos.
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6.5 Bedrohungsanalyse

Tabelle 6.12: Bedrohungsagenten
ID Information Typische Expertise Exemplarische
Angriffsszenarien

Extern Ein externer Angreifer Ublicherweise Zugriff Datenmanipulation im
hat keinen auf WiFi/NFC- Rahmen eines Man-in-
physikalischen Zugang Schnittstellen the-middle-Angriffes,
zu dem Gerét. Kryptoanalysen

Intern Angreifer hat Zum Teil detailliertes Manipulation der

physischen Zugang zum
Gerdt und zu samtlichen
Schnittstellen und

Hardwarekomponenten.

Insiderwissen und
Gebrauch von
Hacking/Sondertools.

Softwarestande und
Schnittstellen, Auslesen
von Speicherinhalten.

Man-in-the-middle-

Angriffe bei Hardware-
schnittstellen.

Insider/Angestellter

Angestellter mit
internen und
vertraulichen
Informationen

Detaillierte
Insiderinformationen,
interne Tools und
Zugangsberechtigungen
zu Portalen

Siehe Intern. Hinzu
kommen
Zugangsberechtigungen
zu Fertigungs-
technischen Tools und
Einrichtungen.

Kunden-Portal

In diesem Portal liegen
die signierten SW-
Stande der
Applikationen.
Mitarbeiter/Insider
haben Zugang zu diesen
SW-Stdnden.

Fundiertes Wissen Uber
das Produkt und
Diagnosetester

Datenmanipulation.

Man-in-the-middle-
Angriffe Gber
physikalische
Leitungen,

Kryptoanalysen.

Fertigungsportal
(Trust Center)

In diesem Portal/dieser
Datenbankstruktur
liegen private
Schliisselsdtze und
Signierungsquellen
sowie streng
vertrauliche
Informationen.

Mitarbeiter/Insider
haben Zugang zu diesen
Trust Center.

Fundiertes Wissen tber
die Fertigungs-
einrichtungen. Gebrauch
von internen
Fertigungstools.

Kritische Daten- und
Key-Manipulation
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6.6 Risikoanalyse

Dieses Kapitel bewertet final das Angriffs- und Schadenspotential, die mit
der Bedrohungsanalyse aus Abschnitt 6.5 verbunden sind. Grundlage hier-
fiir bilden die Angriffsbdume und deren resultierende Angriffsszenarien
sowie die beschriebenen Bedrohungsagenten.

Der erste Abschnitt legt das Angriffspotential und dessen Quantifizierung
fest. Hier werden grundlegende Definitionen nach ISO 18045 [115] erstellt.
Dazu gehoren zeitliche Angriffsaspekte, -equipment und Bedrohungsagen-
ten.

Der zweite Abschnitt beschreibt das Schadenspotential, das unter Safety-

und funktionellen Betrachtungen ermittelt wird.

Das resultierende Risiko ergibt sich aus der Kombination des Angriffs-
und Schadenspotentials. Hierzu wird eine Grundlage im dritten Abschnitt
erstellt. Final wird eine Zusammenfassung vorgenommen, in der eine Ri-
sikobewertung der erstellten Angriffsszenarien diskutiert werden soll.

6.6.1 Angriffspotential

Um das Angriffspotential zu ermitteln, wird ein Angriffsszenario anhand
verschiedener Merkmale analysiert. Hierzu zéhlen nach der Common Cri-
teria im Beispiel des BSI nach [26] folgende Faktoren:

* Die benotigte Angriffszeit APp
* Das benétigte Expertenwissen A Pg

* Die verfiigbaren Informationen APy
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* Der bestehenden Angriffsmoglichkeiten APy

* Die verfiigbare Ausriistung APy

Das Angriffspotential AP kann somit als Summe berechnet werden mit
Gleichung 6.1.

APgesamt = APp + AP + AP + APy + APy (6.1)

Tabelle 6.13 beschreibt die Wertetabelle fiir die Gewichtungen der An-
griffspotentiale.
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Tabelle 6.13: Wertetabelle fiir die Gewichtungen der Angriffspotentiale nach [26]

Werte

Bendtigte Angriffszeit
<I1Tag | 0
<1 Woche
<2 Wochen | 2
< 1 Monat
<2 Monate | 7
< 3-6 Monate
>6 Monate | 19
Bendtigtes Expertenwissen
Laie
Gelibte Person
Experte

Umfassender Experte

Verfugbare Informationen

Offentlich
Begrenz
Sensitiv

Streng Vertraulich

Bestehende Angriffsméglichkeit
Unbegrenzt | O
Leicht
Moderat | 4
Schwer
Nicht méglich | 0
Bendtigte Ausriistung
Standard | 0
Spezial
Mafgeschneidert | 7

Vielfach — mafSgeschneidert
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Fiir die Gesamtbewertung und Einordnung des Gesamt-Angriffspotentials

gibt es nach [115] und [26] einen definierten Wertebereich, der in Ta-

belle 6.14 dargestellt ist. Prinzipiell bietet ein niedriges Angriffspotential

einen geringen Schutz. Somit ergibt sich mit hoherem Potential ein hoherer

Aufwand, um einen Angriff durchzufiihren. In Kontradiktion dazu steht

die Angriffsdurchfiihrbarkeit, womit ein niedriges Angriffspotential eine
hohe Angriffsdurchfiihrbarkeit beschreibt.

Tabelle 6.14: Klassifizierung des Angriffspotentials

Sehr niedrig 0-9 Weniger als Niedrig

Angriffspotential | Wertebereich | Definition nach [26]

Niedrig 10-13 Der Schutz vor zufilligem, unbeabsichtigtem Eindringen muss gegeben
sein. Ein sachkundiger Angreifer hingegen kann diesen Schutz iiberwin-
den.

Mittel 14-19 Der Schutz muss vor einem Angreifer mit beschriinkten Gelegenheiten
oder Betriebsmitteln gegeben sein.

Hoch 20-24 Der Schutz darf nur von Angreifern iiberwunden werden, die iiber sehr
gute Fachkenntnisse sowie Gelegenheiten und Betriebsmittel verfiigen.

Sehr hoch >=25 Mehr als hoch

6.6.2 Schadenspotential

Um das Schadenspotential zu bestimmen, werden drei Arten von Schiden

beriicksichtigt, die bei einem erfolgreichen Angriff verursacht werden:

* Sicherheitsschaden: Hier entstehen infolge eines erfolgreichen An-

griffes Schiden nicht nur am Material, sondern auch an Personen.

¢ Finanzieller Schaden: Hier entstehen finanzielle Verluste aus einem

Business-Modell oder auch rechtliche Konsequenzen (Strafen), Re-

putationsschiden oder der Verlust von Marktanteilen.
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* Betriebs-/Funktionsschiden: Diese Einordnung umfasst Betriebs-
schiiden und alle anderen ungiinstigen Vorkommnisse. Dies betrifft
beispielsweise Schdden an der Fahrzeugfunktionalitit.

Diese Kategorien werden in Tabelle 6.15 nach Leveln unterteilt und einem
Schadenspotential zugeordnet.

Tabelle 6.15: Schadenskategorien

Schadenskategorie Level | Schadensart (Beispiel) Schadenspotential
SO | Kein Schaden Kein
S1 | Unerwartetes Verhalten in der Steuerung Mittel
Sicherheitsschaden ) Angreifer verf[]g} u_ber ir?direkte Kritisch
Ansteuerungsmaoglichkeiten
S3 | Angreifer hat Kontrolle Katastrophal
FO | Kein finanzieller Schaden Kein

Mittlere finanzielle Schaden, z. B.: hohe

Finanzieller Schaden F1 ) Mittel
Servicekosten
F2 | Gefahrdung des Business Case Kritisch
BO | Keine Effekte Kein
Betriebs-/ B1 | Unbedeutende funktionale Anderungen Unbedeutend
Funktionsschaden B2 | Komforteigenschaften beeinflusst Mittel
B3 | Kompletter Ausfall Kritisch
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6.6.3 Risiko

Nach der Ermittlung und Klassifizierung der Angriffs- und Schadenspo-
tentiale kann nun eine Risikomatrix erstellt werden. Tabelle 6.16 zeigt die
allgemeinen Bewertungskriterien nach [26], wobei die Angriffspotentiale
in Zeilen- und die Schadenspotentiale in Spaltenform dargestellt sind.

Tabelle 6.16: Risikomatrix

Risiko = Schadenspotential

Kein Unbedeutend Mittel Kritisch Katastrophal

Angriffspotential | Sehr hoch Gering Gering

Hoch Erhoht Erhoht

Erhéht Mittel

Mittel Gering Erhoht

Niedrig - Gering Erhoht Mittel

Sehr Gering Mittel
niedrig
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6.6.4 Angriffs- und Schadenspotential

In diesem Abschnitt wird das Angriffs- und Schadenspotential jedes An-
griffsszenarios analysiert. Eine exemplarische Form der Angriffsszenarien
fiir das Sicherheitsobjekt der sicheren Laufzeitumgebung ist in einer tabel-
larischen Ubersicht in Tabelle 6.17 dargestellt. Die gesamte Risikoanalyse
befindet sich im Anhang.

Tabelle 6.17: Risikoanalyse

Objektname

Aus Kapitel 6.5 sind die Sicherheitsobjekte mit zugehorigen Angriffsszena-
rien aus 6.6 und zugeordneten sicherheitsrelevanten Systemkomponenten
gelistet. Das Risiko wurde nach den Angriffspotentialen aufgeschliisselt
und mit dem Schadenspotential ermittelt. Die Einstufungen des Schadens-
potentials ergeben sich aus sicherheitskritischen Funktionen. Durch einen
manipulierten Root-Schliissel konnte das gesamte System beeintrichtigt
werden und das kann auch Auswirkungen auf sicherheitsrelevante Funktio-
nen haben. Weiterhin ,,Kritisch*, jedoch nicht als ,,Katastrophal““ betrachtet
werden statische Datensétze. Da innerhalb der auszufithrenden Applika-
tion Plausibilitdtspriifungen vorausgesetzt werden. Final ergibt sich das
Risiko aus der Korrelation zwischen dem Schadenspotential und dem Ge-
samtwert des Angriffspotentiales AP. Die Angriffspotentiale wurden durch
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eine Expertengruppe erhoben. Im Anschluss werden in Kapitel 6.8 die An-
griffsszenarien erlédutert.

6.7 Evaluierung der Risikoanalyse

Nachdem die Risikoanalyse erstellt worden ist, konnen anhand der si-
cherheitsrelevanten Systemkomponenten die Potentiale und Gefahren der
verschiedenen Modelle evaluiert werden. Der Fokus auf die entstandenen
Risiken der Komponenten liegt im Angriffspotential.

Im folgenden Abschnitt werden die drei verschiedenen Modelle anhand
der gegebenen vier Sicherheitsobjekte miteinander verglichen.

Datenintegritét Kryptografische Methoden
25 25
20 20 HSM
15 15
£ %
10 10
5 5
0 0
Baseline Modell 1 Modell 2 Baseline Modell 1 Modell 2
Sichere Laufzeitumgebung Zugriffskontrolle
25 25
220 20
15 15
% %
10 10
5 5
0 0
Baseline Modell 1 Modell 2 Baseline Modell 1 Modell 2

Abbildung 6.7: Evaluierung der AP-Mittelwerte
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Abbildung 6.7 wertet anhand des resultierenden Angriffspotentials AP die
vier Sicherheitsobjekte im Hinblick auf die verschiedenen Modelle aus.
Insbesondere hinsichtlich der kryptografischen Methoden ist das Poten-
tial im Modell der Baseline am grofiten, da spezifische Hardwarekom-
ponenten der Root-Instanz kompromittiert werden miissten. Daher wird
im Folgenden das Modell Baseline als Referenzmodell betrachtet, da aus-
schlieBlich eine Autoritit (Root-Instanz), verwendet wird. Weiterfithrend
sind zwei Annahmen getroffen, ob Modell_1 und Modell_2 in Rahmen
des Validierungsprozesses auf kryptografische Berechnungsfunktionen ei-
nes Hardware-Security-Modules zugreifen konnen. Diese Differenz ist als
HSM-Differenz hintelegt.

Durch den Einsatz Instanz-orientierter Autoritidten und einer sequentiellen
Bootabfolge unterscheidet sich der Mittelwert des Angriffspotentiales AP
hinsichtlich der Datenintegritit nur minimal um einen AP Punkt und liegt
somit in der gleichen Dimensionierung bei 17, bzw. 16 AP Punkten.

Kryptografischen Methoden in Modell_1 und Modell_2 differenzieren sich
im Vergleich zum Referenzmodell anhand des Einsatzes eines HSM. Hier
liegt die Differenz ohne Einsatz bei knapp drei AP Punkten, mit Einsatz
jedoch verhilt sich das Angriffspotential jedoch gleichwertig. Somit weisen
die Modelle gleichwertig ein Potential bei 22 AP Punkten auf.

Die Modellierung in Modell_2 hat die Eigenschaft, dass die Indizes nicht
im Signierungsprozess enthalten sind. Dies ist insbesondere hinsichtlich der
sicheren Laufzeitumgebung zu erkennen. So ist das Potential des Modell_2
zum Referenzmodell (21 AP Punkte) um drei AP Punkte geringer.

Gleichwohl ist im Rahmen des Sicherheitsobjektes der Zugriffskontrolle
die Differenz nur minimal. So ist das Potential der Modelle Modell_1
und Modell_2 zum Referenzmodell (17 AP Punkte) im Gesamtpotential
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gleichwertig 2 AP Punkte geringer.

6.7.1 Datenintegritat

Der Authentifizierungs-Algorithmus kann schlecht ausgelegt werden und
ermoglicht verschiedene Angriffsszenarien. Diese sind hdufige Ursachen
fiir Sicherheitsliicken. Sie umfassen z. B. keine Einschriankung falscher
Authentifizierungsversuche. Daher wurde das Risiko durchgehend mit
,,Mittel“ bis ,,Erhoht* eingeschétzt.

6.7.1.1 Nicht authentifizierte Modifikation der Datensatze

Dieser Angriff ist aus Sicht des Schadenspotentials kritisch, in Teilen kata-
strophal, wenn Schliissel betroffen sind. Um Anderungen wahrzunehmen,
sollten entsprechende Maflnahmen implementiert werden. Das Einbringen
eines manipulierten Zertifikats oder eines Codeblockes kann bei unzu-
reichenden kryptografischen MaBnahmen Softwarepakete frei signieren,
siehe ,,nicht konformer kryptografischer Schliissel*. Unter der Annahme,
dass hier die Zugriffsmoglichkeiten und die dafiir benétigte Ausriistung
(wie z. B. ein mechanischer Nadelkontaktieradapter) wie auch ein Exper-
tenwissen erforderlich sind, wird das Risiko als ,,Erhoht* eingestuft.
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6.7.1.2 Tausch des Speicherbausteines

Diese Attacke ist vergleichbar mit dem Angriff ,,Nicht authentifizierte
Modifikation der Datensétze* und besitzt die Risikostufe ,,Erhoht“. Spei-
cherchips (oder sogar Prozessoren mit einem Chipspeicher) sind in der
Regel keine Sonder-ASICs und im Fachhandel erhiltlich. Hierzu bedarf
es zusitzlicher Ausriistung, wie einer BGA-Lotmaschine bei einem Kom-
ponententausch. Die Verzogerung dieses Angriffes bildet der Lotprozess,
was auf einer komplexen Leiterplatte ziemlich schwierig sein kann, zu-
mal sich das Gerit nicht im eingebauten Zustand und somit auerhalb
des Systems befindet. Allerdings ist der mechanische Eingriff wiederum
durch eine geiibte Person anwendbar. Abhingig vom Layout der Leiter-
platte und von den ausgewihlten Hardwarekomponenten ist diese Option
moglicherweise einfacher als das Angriffsszenario ,,Nicht authentifizierte
Modifikation der Datensédtze®. Durch den ausgebauten Zustand hingegen
ist die Zugriffsgelegenheit sehr eingeschrinkt und bietet eine aufwendige
Angriffsmoglichkeit.

6.7.1.3 Tausch des Gerétes

Komplexer ist der Tausch des gesamten Gerites bzw. der Tausch des
Controllers zum Manipulieren der Root-Instanz. Unter Beibehaltung des
Angriffsszenarios zum Tausch des Speicherbausteins minimiert sich das
Risiko durch den Aspekt, dass hier Expertenwissen erforderlich ist, auf
,»@ering®.
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6.7.1.4 Unvollstandiges SW-Update

Dieses Szenario ist vergleichbar mit der nicht authentifizierten Modifikati-
on der Datensitze im Speicherbaustein und wird mit dem Risiko ,,Erhoht*

bis ,,Mittel“ eingestuft.

6.7.2 Kryptografische Methoden

Im Folgenden werden die Angriffsszenarien der kryptografischen Metho-

den vorgestellt.

6.7.2.1 Schwachstelle in der Rechnerarchitektur

Analog zu den ,,Architekturbezogenen Sicherheitsliicken* besteht die Mog-
lichkeit, dass eine ausnutzbare Sicherheitsanfilligkeit in einem System
gefunden wird. Es ist anzunehmen, dass Skripte oder Schadsoftware frei
verfiigbar sind, da die Information frei zugénglich ist. Entsprechend konnte
der Angriff durch eine geiibte Person erfolgen. Werkzeuge und bekannte
Schwachstellen von gingigen Bibliotheken werden ebenfalls ausgenutzt.
Daher wird das Schadenspotential als ,,Katastrophal*“ bewertet. Gleichwohl
wird in Betracht gezogen, dass weitere Abhidngigkeiten, wie z. B. zusétz-
liche AuthentifizierungsmaBnahmen etc., ebenfalls iiberwunden werden
miissen, womit sich ein Risiko in der Einstufung ,,Erhoht* ergibt.

Sollte wie in Abbildung 6.7 es nicht zu einem Gebrauch eines HSM im
Modell_1 und Modell_2 kommen, wiirde sich das Angriffspotential auf
,Mittel” verringern und es somit zu einem erhohten Gesamtrisiko auf
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. Mittel*“ auswirken.

6.7.3 Sichere Laufzeitumgebung

Bei diesem Angriffsszenario wird davon ausgegangen, dass die Attacke fiir
die nicht authentifizierte Modifikation der Datensitze erfolgreich war und
nun beabsichtigt wird, eine gednderte (oder andere) Operation auszufiihren.
Daher wird das Schadenspotential weitestgehend als kritisch eingestuft.

Im Kern wird zwischen den drei Varianten der Manipulation der Register
in der Root-Instanz, der Applikationen, Daten-Blocke und sdmtlicher In-
dizes unterschieden. Die Root-Instanz bildet hier einen Sonderfall, da die

manipulierten Register in der Root-Ebene verortet sind.

6.7.3.1 Manipuliertes Register

Fiir die aktuellen Architekturen sind sichere Startmechanismen geplant,
womit die Expertise, aber auch die bendtigte Information entscheidend ist
und entsprechend die Angriffspotentiale stark ausgebildet.

6.7.3.2 Manipulierte Applikation

Dieses Angriffsszenario dhnelt der ,,Nicht authentifizierten Modifikati-
on der Datensitze®. Der Angreifer dndert/manipuliert eine vorhandene
Applikation und fiihrt sie aus, wihrend in diesem Fall in der Laufzeitum-
gebung auch neue Anwendungen ausgefiihrt werden konnen. Daher wird
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das Schadenspotential als ,,Katastrophal* eingestuft. Es erfordert jedoch
in Teilen sensitive Informationen und Expertenwissen, sodass das An-
griffspotential gesteigert und somit das Risiko auf ,,Mittel erhoht wird.
Eine Ausnahme bildet hier das Referenzmodell , da durch die Verwendung
des Root-Schliissels auch die zugehorige Informationsbeschaffung in die
Gewichtung féllt.

6.7.3.3 Manipulierte Datenséatze

Die gleiche Einschitzung trifft auch beim Angriffsszenario fiir die mani-
pulierten Datensiitze zu. Dadurch, dass von einer Plausibilitéitspriifung in
der Applikation auszugehen ist, wird das Schadenspotential mit ,,Kritisch*
eingeschitzt. Das resultierende Risiko wird entsprechend bei ,,Erhoht*
verortet.

6.7.3.4 Injizierte Datensatze

Fiir die injizierten Datensitze der Indizes liegt die Kernbetrachtung im
Verhalten des Angriffspotentials. Weil das Modell_2 Indizes verwendet,
die nicht dem Signierungsprozess unterliegen, besteht die Gefahr, dass
eine Manipulation dieser Datensitze in einem der nicht signierten Indizes
ein niedriger Aufwand und somit ein geringeres Angriffspotential und ein
erhohtes Risiko bietet. Die Evaluierung zeigt nun, dass sich beziiglich des
Angriffspotentials der bestehenden Angriffsmoglichkeit ein leichterer Zu-
griff ergibt.
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Im Resultat bedeutet dies, dass sich aufgrund des Ausschlusses des Signie-
rungsprozesses das resultierende Angriffspotential gegeniiber dem Refe-
renzmodell verdndert. Ursache hierfiir ist, dass sdmtliche Datensitze und
Applikationen, offentliche Schliissel und Indexblocke weiterhin signiert
sind und sich dies aufgrund einer solchen Konstellation im Schadensfall in
Form eines Fehlers im Sinne einer Plausibilitit oder beim Verifizierungs-
prozess niederschligt.

6.7.4 Zugriffskontrolle

Das Sicherheitsobjekt der Zugriffskontrolle ergibt sich aus folgenden vier
Angriffsszenarien:

6.7.4.1 Brute-Force-Angriff

Ein schwacher Authentifizierungs-Algorithmus oder eine schlecht ent-
worfene Authentifizierungs-Schnittstelle ermoglichen einen erfolgreichen
(automatisierten) Brute-Force-Angriff. Die Kernaspekte hierfiir sind de-
tektierende MaBnahmen im Rahmen fehlerhafter Authentifizierungsversu-
che. Prinzipiell wire ein Laie als Angreifer ausreichend, um solch einen
Angriff zu veriiben, ist jedoch wegen eines sehr grolen Zeitrahmens und
starken Authentifizierungs-Algorithmus vom Risiko her vernachléssigbar.
Daher ist die Einschitzung eines erfolgreichen Brute-Force-Angriffs durch
einen Experten zu betrachten. In Teilen der auf die Rechnerarchitektur
bezogenen Komponenten fungiert er als umfassender Experte. Ein solcher
Angriff ist mit standardisierter Ausriistung zu bewiltigen. In jedem Fall
wire jedoch das Schadenspotential katastrophal, weshalb auch das Risiko
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als ,,Hoch* eingestuft wird.

6.7.4.2 Unautorisierte Ubernahme einer existierenden
Anmeldung

Fiir unbefugte Ubernahmen einer bestehenden Sitzung ist eine kabelge-
bundene oder drahtlose Verbindung nétig. Die Voraussetzung fiir dieses
mogliche Szenario ist eine fiir vorgesehene Software- oder ein zusitzli-
ches Hardwaremodul, dies jedoch in dieser Bewertung als standardisierte
Ausriistung eingestuft ist. Ein verschliisselter Kommunikationskanal er-
schwert die Moglichkeit eines solchen Angriffes. Das Angriffspotential
dieses Angriffs wurde mit ,,Erhoht* bis ,,Mittel* bewertet.

6.7.4.3 Nicht konformer kryptografischer Schliissel

Bei dieser Attacke wird davon ausgegangen, dass der Angreifer eine Metho-
de zum Manipulieren der Daten besitzt. In diesem Fall kann der Angreifer
die kryptografischen Schliissel manipulieren oder lesen. Dies ist eine kriti-
sche Handlung, die einen katastrophalen Schaden verursachen kann. Wenn
ein symmetrischer oder asymmetrischer Schliissel ausgetauscht wird, kann
die Authentizitéit gefdlscht werden und sich der Eindringling als vertrau-
enswiirdiges Backend ausgeben. Eine manipulative Software kann dann als
korrekt authentifiziert werden. Die Beurteilung wurde hier grundsitzlich
mit ,,Erhoht* bis ,,Mittel*“ eingeschétzt.

189



6 Sicherheitskonzept

6.7.4.4 Offene Schnittstellen

Bei diesem Angriff wird davon ausgegangen, dass eine JTAG- oder UART-
Schnittstelle aktiviert und fiir eine Ansteuerung verfiigbar gemacht wird.
Diese Schnittstellen sind regelmidfig wihrend der Entwicklung in Ge-
brauch (z. B. fiir Debugging, UART-Konsolen usw.), werden jedoch im
Rahmen des EOL-Testes verschlossen. Der Angrift ermoglicht eine si-
gnifikante Storung der Software und Hardware des Prozessors, wenn der
Programmcode nicht anders ausgelegt ist. Daher wird das resultieren-
de Risiko mit ,,Hoch* eingeschitzt. Die Ausnahme bilden Schnittstellen,
die eine Einsprungbedingung (Pattern) und zusitzliche Authentifizierung
erfordern, die Verwendung findet und nach dem Bootvorgang wieder de-
aktiviert wird. Das Risiko dieses Angriffs wird als ,,Mittel* definiert, da
hier andere Sicherheitsmodule greifen.

6.8 Sicherheitsanforderungen

Dieser Abschnitt enthilt eine Aufstellung der resultierenden Sicherheits-
anforderungen, die auf der Grundlage der Risikoanalyse und ihrer Evalu-
ierung abgeleitet wurde.

6.8.1 Anforderungen fir die Zugriffskontrolle
Die Authentifizierungs-/Autorisierungs-Algorithmen miissen einen ausrei-

chend langen kryptografischen Schliissel oder eine entsprechende Kenn-
wortldnge verwenden. Am Beispiel der i.MX6-Plattform [16, 109] sollten
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verwendete Schliissel eine Lange von 4096 Bit aufweisen. Dies wiirde die
Angriffszeit erheblich vergroern und somit ein hoheres Angriffspotential
ergeben. Hier muss auch bei Anmeldeversuchen ein Fehlerzidhler im-
plementiert und bei Wiederholungspriifungen eine Zeitpause eingerdumt
werden. Auch fiir unautorisierte UbernahmemaBnahmen ist es sinnvoll,
den Kommunikationsweg zu verschliisseln.

6.8.2 Anforderungen fiur die Datenintegritat

Einen Austausch ganzer Speicher-ICs muss die Plattform erkennen und
nichtauthentifizierte Anderungen von Hardware oder Manipulation von
Softwaremodulen erfassen. Dennoch sollte das System gerade hinsichtlich
des ,,Design for Repair* Reparaturprozesse wie das Remanufacturing er-
moglichen. Hierfiir bilden die AuthentifizierungsmaBBnahmen Autorititen
und eine Grundlage, um beide Anforderungen miteinander zu kombinieren.
Gerade hinsichtlich der mehrstufigen Integritétspriifung des Codeblockes
und der Autoritit der Zielapplikation werden Anderungen in der Laufzeit-
umgebung festgestellt.

6.8.3 Anforderungen fir kryptografische Methoden

Die Plattform muss bei Markteinfithrung offentliche, standardisierte und
aktuelle kryptografische Algorithmen und Protokolle verwenden (z. B.
AES, RSA, TLS). Eingehend evaluierte kryptografische Algorithmen (sie-
he Empfehlungen von BSI, NIST oder ENISA) werden bevorzugt.
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6 Sicherheitskonzept

Hierbei ist eine detaillierte Validierung des Designs der eingesetzten kryp-
tografischen Protokolle und Algorithmen durch unabhiingige Uberpriifun-
gen durchzufiithren. Wie bei einem géngigen Software-Entstehungsprozess
und dessen Freigabeerprobung ist eine statische und dynamische Code-
analyse der Implementierung durchzufiihren. Diese Zielsetzung beinhaltet
den Schutz vor Seitenkanalangriffen in Form von seitenkanalresistenten
Hardwaresicherheitsmodulen.

Hier dufert sich der Vorteil in den Modellen Modell 1 und Modell 2
darin, dass wihrend der Laufzeit im Rahmen eines Softwareupdates auch
die kryptografischen Methoden angepasst werden konnen und somit im
schlimmsten Fall einer kompromittierten, kryptografischen Methodik ei-
ne Obsoleszenz des Gerites verhindert werden kann. Gleichwohl ist die
Verwendung eines HSM Modules geboten, da dies das Angriffspotential
signifikant erhoht.

6.8.4 Anforderungen fur die sichere
Laufzeitumgebung

Es muss in der Applikation durch Plausibilitétspriifungen sichergestellt
sein, dass es zu keinem unerwarteten Fehler kommen kann, wenn ein
Index manipuliert wurde. Gleichwohl soll durch die sichere Ausfiihrungs-
umgebung einer Applikation garantiert werden, dass auch Schreibrechte
und der Zugriff auf die affektierten Adressbereiche nur erlaubten Instanzen
ermoglicht werden.
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6.9 Fazit

Dieses Kapitel behandelt die Evaluierung der Realisierung zur Update-
fiahigkeit von irreversibel geschiitzten Applikationen mit neuer Autoritit.
Die Updatefihigkeit einer Zielapplikation mit den Modellierungen Mo-
dell_1 und Modell_2 zur Verbesserung des Produktlebenszyklus wurde in
Relation zum Referenzmodell betrachtet.

Das in diesem Kapitel erstellte Sicherheitskonzept gewiéhrt einen wesentli-
chen Einblick in die Herausforderungen der Realisierung der festgestellten
Anforderungen. Zunéchst ist unter Betrachtung der Neuausrichtung des
Modells hierbei die Offnung einer Schnittstelle im System kritisch zu be-

werten.

Die Analyse in Form des Angriffs- und Schadenspotentials hat ergeben,
dass dennoch kein erhohtes Sicherheitsrisiko resultiert. Die Ursache liegt
im Ansatz des Verheiratungsprozesses der irreversibel gesetzten Autoritit

zu der ersten Instanz.
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7 Zusammenfassung und Ausblick

Dieses Kapitel beinhaltet die Schlussfolgerung der in Kapitel 4 formulier-
ten Forschungsfragen. Im Hinblick auf die Umsetzung fiir die Updatefihig-
keit neu signierter Zielapplikationen und deren Validierung wird im ersten
Abschnitt des Kapitels 7 eine inhaltliche Zusammenfassung gegeben. Der
zweite Abschnitt resiimiert den Forschungsbeitrag mit dem Abgleich der
im dritten Abschnitt zusammengefassten Forschungsfragen aus Kapitel 4.
Weiterfithrend wird im vierten Abschnitt eine Abgrenzung beschrieben
und final im fiinften ein Ausblick geboten.

7.1 Inhalt

Im Rahmen der Erarbeitung der in Kapitel 4 definierten Fragestellungen
wurde ein Verfahren entwickelt, das die Befdhigung zum Betreiben meh-
rerer Applikationen mit unterschiedlichen Autorititen sicherstellt. Hierbei

liegt der Fokus auf der Updateféhigkeit neu signierter Zielapplikationen.

Beispiele fiir derartige dynamische Systeme, die dieses Verfahren zur Ver-
wendung bringen konnen, sind, wie im Leitbeispiel angefiigt, Steuergerite
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7 Zusammenfassung und Ausblick

aus dem Infotainment-Bereich, ebenso auch fahrdynamische Systeme (et-
wa fiir die als elektronisches Stabilitdtsprogramm [ESP] bekannte Fahrdy-
namikregelung) sowie Steuergerite fiir das zumindest teilweise automati-
sierte Steuern von Fahrzeugen im Verkehr. Dies betriftt ebenfalls kiinftige
Generationen von zentralisierten Steuerungsgeriten.

Im Rahmen der Erarbeitung des Verfahrens wurden insgesamt neun Paten-
tanmeldungen eingereicht, die in [116, 117, 118, 119, 120, 121, 122, 123,
124] aufgelistet sind.

Darin wird fiir das im Kapitel 5 erstellte Basismodell folgende Definition
festgehalten, wonach unter einer Applikation eine nominelle Funktiona-
litdt des Steuergerites implementiert ist. Sie umfasst mindestens einen
Codeblock, der einen ausfithrbaren Programmcode enthilt. Neben dem
Codeblock einer Applikation kann auch das System mindestens einen Da-
tenblock einschlieBen, den der Programmcode zur Erfiillung seiner Funk-
tion benoétigt. Der Datenblock kann beispielsweise Kennfelder oder andere
Parameter wie etwa ein trainiertes Gewicht enthalten, das ein Machine-

Learning-Modul charakterisiert.

Im Rahmen des Verfahrens wird anhand eines in dem Steuergerit fest
hinterlegten Instanz-orientierten Layouts ein erster Codeblock einer ersten
Applikation, der einen ausfiihrbaren Programmcode dieser Applikation
enthilt, abgerufen.

7.1.1 Secure Boot

Anhand von in dem Steuergerit irreversibel hinterlegten Verifizierungsin-
formationen in der Root-Instanz wird gepriift, ob dieser erste Codeblock auf
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einem zu diesen Verifizierungsinformationen korrespondierenden Stand
ist. Dieses irreversible Element kann ohne Wissen und Wollen des Her-
stellers des Steuergerites oder einer anderen zur Vornahme von Modifi-
zierungen am Steuergerit autorisierten Stelle nicht frei verdndert werden.
Hierfiir konnen beispielsweise Speichermodule oder Speichermedien in
Form von Fuse-Registern oder Speicherbereichen verwendet werden, in
denen einzelne Bits, Bytes oder Blocke von Bytes ausgehend vom Neu-
zustand durch einen irreversiblen physikalischen Schreibprozess auf neue
Werte gesetzt werden konnen. Ein Beispiel hierfiir sind Speichermodule,
in denen einzelne Bits infolge des Durchbrennens oder anderweitigen Zer-
storens elektrisch leitender Strukturen umgeschaltet werden. Als Antwort
darauf, dass das Ergebnis dieser Priifung positiv ist, wird der im ersten
Codeblock (Root-Block der ersten Instanz) enthaltene Programmcode zur
Ausfithrung freigegeben und ausgefiihrt.

7.1.2 Lésungskonzept

Durch einen in dem ersten Root-Block enthaltenen Index wird der Interne-
Struktur-Block abgerufen, der einen Verweis in Form von Indizes auf
einen weiteren Codeblock fiir einen Schliissel- oder Datenblock fiihrt. An-
hand von im ersten Root-Block hinterlegten Verifizierungsinformationen
respektive den kryptografischen offentlichen Schliisseln wird gepriift, ob
der Interne-Struktur-Block auf einem zu diesen Verifizierungsinformatio-
nen (Signatur) korrespondierenden Stand ist. Als Antwort darauf, dass das
Ergebnis dieser Priifung positiv ausfillt, wird anhand der in dem Interne-
Struktur-Block enthaltenen Indizes der weitere Codeblock dieser Instanz
abgerufen.
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In der gleichen Weise enthilt auch der Schliissel-Block einen Verweis
fiir eine weitere Instanz und somit die neue Applikation. Hinzu kommt
eine hinterlegte Verifizierungsinformation respektive der kryptografische
offentliche Schliissel, um zu priifen, ob der Root-Block der neuen Instanz
dem geforderten, korrespondierenden Stand entspricht. Im Sonderfall gilt
aber auch, dass ein nédchster Datenblock mit eigener korrespondierender
Autoritét abgerufen werden kann.

7.1.3 Risikoanalyse

Mit dem Verfahren kann der Bootvorgang eines Steuergerites iiber die
Kernanforderung, nur einen autorisierten Code auszufiihren, dahingehend
abgesichert werden, dass fiir die Reihenfolge der realisierten Applikationen
und somit Instanzen ein Zwangsweg vorgegeben wird. Fiir den Endnutzer
des Steuergerites ist es nicht moglich, diese Reihenfolge eigenméchtig
zu dndern oder die Ausfiihrung bestimmter Applikationen selbstindig zu
unterdriicken.

Das bedeutet im Umkehrschluss, dass die Zergliederung der Funktionalitét
des Steuergerites in einzelne Applikationen, die nacheinander auszufiihren
sind, kein besonderes Sicherheitsrisiko mehr darstellt.

Hierzu wurde in der Risikoanalyse aus Kapitel 5 die Erkenntnis gewonnen,
dass eine monolithische Applikation, die die gesamte Funktionalitéit des
Steuergerites mittels der Root-Autoritit abdeckt, sich zwar besonders gut
gegen Manipulation absichern lésst, im Gegenzug jedoch vergleichsweise
umstédndlich upzudaten bzw. zu erweitern ist.
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Insbesondere bei Steuergeriten fiir Fahrzeuge, die ein breites Spektrum an
Aufgaben abdecken, sind die jeweiligen Applikationen hdufig von mehre-
ren Parteien entwickelt worden. Ein weiterer Aspekt ist, dass, wenn am
Ende eine monolithische Applikation entstehen muss, ein Hersteller die
Beitrédge von allen anderen Herstellern zusammenfiihren und diese bei je-
dem Update einer Einzelkomponente wiederholen muss. Sind hingegen die
von verschiedenen Herstellern implementierten Funktionalitidten in meh-
reren Applikationen untergebracht, konnen Letztere unabhédngig vonein-
ander upgedatet werden, was eine Service-orientierte Bereitstellung neuer
Softwarekomponenten unterstiitzt.

Jedoch schaftt dies ohne die hier beschriebene zusitzliche Sicherung Mog-
lichkeiten, in den Bootvorgang des Steuergerites einzugreifen.

7.2 Forschungsbeitrag

Der Forschungsbeitrag zeichnet sich durch die in Kapitel 4 abgeleiteten
Forschungsfragen aus. Die Kernmotivation zur Erarbeitung der Updatefi-
higkeit einer Zielapplikation mit neuer, giiltiger Autoritit ergibt sich aus
dem Aspekt zur Erweiterung des Produktlebenszyklus. Hierzu ist der Re-
Use-Aspekt im Fokus, um den Lebenszyklus signifikant zu erhéhen und

moderne Nachserienversorgungsstrategien ebenso zu verbessern.

Jedoch auch in der Laufzeit des Produktes selbst ist der Gesichtspunkt zur
Verbesserung und Erneuerung von Updatefihigkeiten mit neuer, giiltiger
Autoritét fiir eine Service-orientierte Bereitstellung aktueller Software-
komponenten ein tragendes Element hinsichtlich des Forschungsbeitra-
ges.
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Die entwickelte Methodik l4sst sich auch auf andere Gebiete ausweiten, et-
wa Produktreihen, die fiir den Einsatz in vielen Landern hergestellt werden.
Durch verschiedene, regulatorische Vorgaben in den einzelnen Landern un-
terliegt die Nutzung des Produktes unterschiedlichen Eigenschaften. Rein
technisch sind jedoch diese Produktreihen mit allen Softwarekomponenten
als Funktionen ausgeriistet, die in irgendeinem der vorgesehenen Linder
gebraucht werden, beispielsweise zur Auslegung der maximal bendtigten
Leistung und Geschwindigkeit im jeweiligen Land. Die Einhaltung dieser
Bestimmungen ist eine zwingende Voraussetzung dafiir, dass das Produkt
so benutzt werden darf und beispielsweise eine Freigabe oder Abnahme
einer zustindigen Behorde erhilt.

Im Bootprozess des Produktes respektive Systems wird demgemal im
Root-Block einer Instanz eine Applikation sitzen, die je nach Einsatzland
den Rahmen des Erlaubten festlegt. Eine Applikation in einer Folgeinstanz,
beispielsweise fiir ein Antriebssystem, ldsst sich entsprechend den so fest-
gelegten Parametern tatsichlich einsetzen. Wenn es einem Angreifer nun
gelingt, die Bootreihenfolge umzudrehen, kann er auch die nicht zuldssigen
Funktionen nutzen sowie mit der technisch maximal moglichen Geschwin-
digkeit fahren und nachfolgend mit einem nicht zugelassenen Zustand das
Produktes betreiben.

Anhand des im Interne-Struktur-Block referenzierten Schliisselblockes und
der darin enthaltenen Verifizierungsinformationen wird gepriift, ob die
ndchste Instanz auf einem zu diesen Verifizierungsinformationen korre-
spondierenden Stand ist. Falls das Ergebnis dieser Priifung positiv ausfillt,
wird der im neuen Root-Block enthaltene Programmcode zur Ausfiih-
rung freigegeben. Auf diese Weise kann, ausgehend von einem einzigen
im Steuergerit fest hinterlegten Verweis und einem singulér dort fest und
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irreversibel hinterlegten Datensatz, mit Verifizierungsinformationen (Ver-
trauensanker, ,,Root of Trust®) eine Vertrauenskette (,,Chain of Trust®)
aufgebaut werden, die iiber eine beliebige Anzahl nacheinander auszufiih-
render Applikationen reicht.

Durch diese Ausgestaltung wird anhand der in dem ersten Root-Block ent-
haltenen Verweise nicht unmittelbar der Schliisselblock beschafft, sondern
zunichst der Interne-Struktur-Block. Mit Hilfe der im Root-Block hin-
terlegten Verifizierungsinformationen wird dann gepriift, ob der Interne-
Struktur-Block sich auf einem zu diesen Verifizierungsinformationen kor-
respondierenden Stand befindet. Sofern das Ergebnis dieser Priifung positiv
ist, wird mittels eines in dem Interne-Struktur-Block enthaltenen Verwei-
ses der Schliisselblock beschafft. Da es eine Vertrauenskette von den Ve-
rifizierungsinformationen (6ffentlicher Schliissel) im Root-Block zu der
eigenen Instanz gibt, ist es fiir das Sicherheitsniveau unerheblich, mit wel-
chen Verifizierungsinformationen der Datenblock bestitigt wird. Wenn der
Datenblock eigene Verifizierungsinformationen enthilt, schaftt dies eine
noch groBere Granularitit dahingehend, welche Entititen den Bootablauf
des Steuergerites in welcher Weise abdndern konnen.

Das Zwischenschalten eines Interne-Struktur-Blockes erleichtert insbeson-
dere die Aufgabentrennung, beispielsweise in dem eingangs beschriebenen
Szenario, in dem Applikationen von verschiedenen Herstellern Instanz-
orientiert zusammenwirken. So kann beispielsweise mittels des Interne-
Struktur-Blockes ausgewihlt werden, welche Applikation als Nichstes
ausgefiihrt wird, gleichwohl jedoch die Wartung und Updates der Nachfol-
geinstanz der jeweiligen dritten Partei iiberlassen werden.

Somit lassen sich auch Zustindigkeiten und die rechtlichen Vorgaben be-
ziiglich der Benutzung des Produktes in entsprechende Betriebsparameter
umsetzen. Der Hersteller des Produktes ist hingegen fiir die Produkthaftung
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verantwortlich, ein Projektteam ggf. fiir die Realisierung einzelner Treiber-
stufen. Es geniigt, unter den im Schliisselblock gespeicherten Verweisen
eine neue Version mit einer digitalen Signatur zu hinterlegen, die sich
mit dem im Schliisselblock hinterlegten 6ffentlichen Schliissel bestétigen
lasst.

Einen offentlichen Schliissel als Verifizierungsinformation zu nutzen, hat
den besonderen Vorteil, dass dieser Schliissel auch dann gleichbleiben
kann, wenn der zu verifizierende Root- oder Datenblock geédndert wird.
Wenn sich die Signatur bestiétigen lédsst, dann steht fest, dass sie mit dem
richtigen geheimen Schliissel vorgenommen und von einer hierzu befug-
ten Entitdt gedndert wurde. Demgemal ldsst sich durch eine Manipula-
tion des Datenblocks genauso schwerwiegend in die Funktionalitdt des
Steuergerites eingreifen wie mittels einer Manipulation des ausfithrbaren
Programmcodes. Dabei ist eine zielgerichtete Manipulation beispielswei-
se durch den Nutzer eines Fahrzeugs an dem Datenblock mitunter noch
deutlich einfacher moglich als am Programmcode, den der Nutzer ohne
Spezialkenntnisse nicht verstehen kann.

Die offentlichen Schliissel als Verifizierungsinformationen kann besonders
einfach abgestuft verwalten, wer zur Anderung bestimmter Abliufe und
Einstellungen berechtigt ist. So kdnnen beispielsweise bestimmte Berech-
tigungen fiir den Zugriff auf Systemressourcen des Steuergerites und/oder
fiir die Ausfithrung von Aktionen im oder mit dem Steuergerit fiir eine
Anderung lediglich einem Fahrzeughersteller vorbehalten sein.

Durch die Hinterlegung der Berechtigung in einem Index, der sich in ei-
nem signierten Interne-Struktur-Block befindet, ldsst sich auch der Zugrift
der weiteren Applikation auf Systemressourcen bestimmen. Ferner wird
auch die Ausfithrung von Aktionen durch eine weitere Applikation ge-
mil diesen Berechtigungen begrenzt, insbesondere da eine Angabe von
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Berechtigungen im Kontext einer Vorgingerapplikation im Kern Berech-
tigungen nur jeweils maximal in dem Umfang einbringt, in dem auch die
Vorgingerapplikation diese besitzt. Dies erschwert es, durch das Ausfiih-
ren einer weiteren vorhandenen Applikation, die moglicherweise sogar
giiltig signiert ist, Berechtigungseinschrinkungen zu unterlaufen. Vorteil-
haft ist die Angabe von Berechtigungen beziiglich des Zugriffs speziell auf
Systemressourcen, damit sich beispielsweise ein Fahrzeug mit Steuergerit
nach dem Hochfahren der Dienste immer in einem definierten Zustand
befindet.

7.3 Betrachtung der Forschungsfrage

7.3.1 Erste Randbedingung

Die Erarbeitung der Updatefihigkeit einer Zielapplikation mit neuer,
giiltigen Autoritiit fiir die Wiederverwendbarkeit des Produktes zur
Etablierung einer zeitwertgerechten, ressourceneffizienten Kreislauf-
wirtschaft

Die Forschungsfrage ergab sich aus dem Automotive-Aftermarket Kernge-
schift zur Wiederaufbereitung von elektrischen Steuergeriten und Kompo-
nenten. Durch das irreversible Setzen einer Verifizierungsinformation (Ver-
trauensanker, ,,Root of Trust*) war dieser Prozessor zur Wiederaufberei-
tung nicht mehr wirtschaftlich, da ganze Prozessoren aufwindig getauscht
werden mussten. Hierdurch ergab sich eine signifikante Verschlechterung
der Wiederaufbereitungsquote, obgleich die elektrische Fehlerbehebung
bereits abgeschlossen war.
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Diese Problemstellung weitete sich auch fiir die Updatefihigkeit eines
Gerites aus. Durch die dynamische Projektentwicklung von neuen Soft-
warepaketen kam es wiederholt dazu, dass sich auch innerhalb eines Pro-
duktionszyklus die Autoritdt der Applikation gedndert hat und somit eine
Hardware gleicher Version nicht kompatibel zur neuen Softwareversion
wurde.

Durch das Einbringen zusitzlicher Komponenten respektive der dedizier-
ten Autorititen wurde die Funktionalitiit eroffnet, die Updatefidhigkeit einer
Applikation mit einer neuen, giiltigen Autoritit fiir die Wiederverwend-
barkeit des Produktes zu erreichen.

7.3.2 Zweite Randbedingung

Verbesserung und Erneuerungen von Updatefihigkeiten mit neuer,
giiltiger Autoritiit fiir eine Service-orientierten Bereitstellung neuer
Softwarekomponenten

Mit aufsteigender Domineniibergreifender Kommunikation und lokaler
Verarbeitung wird der Ansatz einer zentralisierten Rechnereinheit erfor-
derlich. Service-orientierte Ansétze werden etabliert, die die Architektur
mit Eigenschaften wie der Verstidndlichkeit, dem Systemlebenszyklus, der
Erweiterbarkeit, Wartbarkeit und Wiederverwertbarkeit insbesondere im
Hinblick auf durchgéingige Software- und Systemtechnik beschreiben.

Die dynamische Anpassung der internen Struktur setzt voraus, dass die
verschiedenen Indizes im Rahmen eines Softwareupdates und somit auch
wihrend der Laufzeit verdndert werden miissen und daher die Indizes der

jeweiligen Blocke unabhingig vom Signierungsprozess und auflerhalb des
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Bereichs liegen, worliber eine Signatur gebildet wird.

7.4 Abgrenzung

In der Ausgestaltung der Indizes, welche als vereinfacht dargestellte Ver-
weise dargestellt sind, wurde hier auf eine Einbindung einer konkreten
SBOM verzichtet. Die Methodik der Validierungsprozessen wurde auf die
Integritats- und Authentizitétspriifung beschrinkt.

7.5 Ausblick

Das Service-orientierte Bereitstellen neuer Softwarekomponenten wird au-
Berhalb des Automotive-Bereiches oftmals direkt {iber den analog bislang
in lokalen Netzwerken praktizierten PXE-Bootvorgang (Preboot Execution
Environment) praktiziert.

Der Interne-Struktur-Block kann beispielsweise auch genutzt werden, um
eine komplette nachfolgende Instanz aus einem Backend des OEM oder
anderer, zertifizierter Parteien zu laden. Wenn eine hinreichend schnelle
Internetanbindung verfiigbar ist (etwa iiber 5G-Mobilfunk), kann tiber das
Netzwerkbooten nur eine minimale Funktionalitit auf dem Steuergerit
selbst vorgehalten werden. Die Applikationen konnen dann immer jeweils
in der aktuellsten Fassung nachgeladen werden.

Der Programmcode kann beispielsweise auch ein trainiertes Machine-
Learning-Modul implementieren, wie etwa ein neuronales Netzwerk. Der
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Datenblock kann dann beispielsweise Parameter enthalten, die das Ver-
halten des trainierbaren Moduls charakterisieren. Bei einem neuronalen
Netzwerk umfassen diese Parameter z. B. Gewichte, mit denen Eingaben,
die einem Neuron oder einer anderen Verarbeitungseinheit zugefiihrt wer-
den, zu einer Aktivierung dieses Neurons bzw. dieser Verarbeitungseinheit
verrechnet werden.

7.6 Zusammenfassung

Dieses Kapitel hat die Ergebnisse dieser Arbeit zur Verbesserung der Up-
datefdhigkeit mit neuer, giiltiger Autoritit dargelegt. Durch das Konzept
einer Instanz-orientierten Methodik wurde das Kernziel erreicht, Applika-
tionen und statische Datensétze mit neuer Autoritdt wihrend der Laufzeit
upzudaten. Hierzu stand die Methodik ganz im Automobilkontext. Mecha-
nismen zum priméren Schutz der Softwareintegritit wurden eingehalten.
Dies wurde durch die Risikoanalyse erreicht. Bekannte Angriffsphinome-
ne im Kontext von basierten Angriffsbiumen wurden in den verschiedenen
Iterationen der Modellierung korreliert. Die Ergebnisse dieser Risikoana-
lyse wurden verallgemeinert und auf eine breite Palette von Systemen
anwendbar gemacht.

Die Konzepte der dynamischen Speicherzuordnungsmethodik wurden vor-
geschlagen. Dieser letzte Ansatz erleichtert die Nutzung der Kontrollfliisse
und Daten innerhalb des Systems.
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Abkilrzungen und Symbole

Abkiirzungen

3G Dritte Generation des Mobilfunkstandards

5G Fiinfte Generation des Mobilfunkstandards

A—-1VI Alliance In-Vehicle Infotainment

AES Symmetrisches kryptografisches Verfahren (Ad-
vanced Encryption Standard)

AE Automotive Electronic

ASIC Anwendungsspezifische, integrierte Schaltung

AT Austausch-Teil

API Application Programming Interface — Program-
mierschnittstelle

BGA Ball Grid Array

CAN Controller Area Network, serielles Bussystem

DSRC Dedicated Short Range Communication

E/E Elektronik/Elektrik

ECALL Automatisches Notrufsystem fiir Kraftfahrzeuge
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Abkiirzungen und Symbole

ECU
ECID
EDR

FIN
FMEA
FOTA

HSM
IEEE
IETF
IoT

IP — Core

JTAG

NIST
OBD
OEM
(O]
PCB

208

Electronic Control Unit - Elektrisches Steuergerit
Zufallswerte und eindeutige Kennung des Gerites

Event Data Recorder — elektronischer Fahrten-
schreiber

Fahrzeugidentifizierungsnummer
Fehlerméglichkeiten-Einflussanalyse

Flash over the Air — Softwareupdate iiber eine
Drahtlosschnittstelle

Hardware-Security-Modul

Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Internet of Things — Internet der Dinge

Intellectual Property Core — vorgefertigter Funkti-
onsblock eines Chipdesigns

Joint Test Action Group — IEEE-Standard 1149.1,
Methodik zum Testen und Debuggen integrierter
Schaltungen

National Institute of Standards and Technology
On-Board-Diagnose

Original Equipment Manufacturer

Operating System — Betriebssystem

Leiterplatte
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PKI
PLC
RSA

SHA

SRK

SoC

TIER
T&RAnalyse

TRNG

UUID

CSMS
SUMS

Public-Key-Infrastrukturen
Product Life Cycle — Produktlebenszyklus

Asymmetrisches kryptografisches Verfahren nach
Rivest, Shamir und Adleman

Secure Hash Algorithm —sicherer Hash-Algorithmus
Super Root Key

System on Chip — Mikrokontroller

Zulieferer

Threat and Risk — Bedrohungs und Risikoanalyse

True Random Number Generator — hardwarebasier-
ter Zufallszahlengenerator

Universal Unique Identifier — eindeutige, benutzer-
bezogene Seriennummer

Cybersecurity-Managementsystem

Softwareupdate-Managementsystem

Symbole und Variablen

f Funktion

-1 Inverse-Funktion

R Zuverldssigkeitsfunktion
1 Integritét
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Verifizierungsfunktion

Instanz

Zeit

Hashwert

Zihler fiir eine Runde oder Instanz

Chiftrat

Nachricht

Kryptografischer Schliissel

Antwortwert einer in Auftrag gebenenen Berechnnung

Challenge — eine anhand einer Rechenvorschrift zu 16sende
Rechenaufgabe
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A.1 Kryptografische Prifsumme am Beispiel
SHA-1 und SHA-2

Bei umfangreichen Dokumenten oder verwendeter Software kann der
Zeitbedarf sehr grof} sein, um diese mit einem Integrititsschutz, wie bei-
spielsweise einer Verschliisselung, versehen zu konnen. Ein Losungsansatz
ist der Einsatz einer schnell zu berechnenden kryptografischen Priifsumme
(Hashwert). Abbildung A.1 beschreibt die Bildung eines Hashwertes h(m)
mittels einer kryptografischen Einwegfunktion h, die aus einer Nachricht
m von beliebiger Linge erzeugt wird.

Im Kern wird anhand einer gro3en Nachricht m eine kleinere Zeichenfolge
h(m) erstellt, die liber die Eigenschaft einer Kollisionssicherheit verfiigt.
Nach Swoboda et al. [1] soll eine gute Hashfunktion kollisionsresistent
sein. So sollte ein Hashwert h(m) nicht gleichwertig mit einem Hashwert
einer Nachricht h(m+1) sein. Auch ist iiber die Einwegfunktion sicherge-
stellt, dass ausgehend eines Hashwertes h(m) nicht der originale Inhalt der
Nachricht m erzeugt werden kann.

Auch spielen Hashwerte eine wichtige Rolle in Datenbanksystemen. Uber
jedes Objekt der Datenbank wird ein Hashwert berechnet. Abgelegt in
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Nachricht m

Einweg-
funktion h

Kryptografische
Prifsumme h(m)

Abbildung A.1: Einweg-Hashfunktion

einer kompakten Hashtabelle, kann der aus einer Suchanfrage berechnete
Hashwert leicht mit deren Eintrdgen verglichen werden.

Wie im weiteren Verlauf in Abschnitt A.2.2.2 beschrieben, kann dieser
Hashwert verschliisselt und als Signatur verwendet werden.

Im folgenden Beispiel wird auf den Secure-Hash-Algorithmus SHA ein-
gegangen, der von dem National Institute of Standards and Technology
(NIST) veroffentlicht wurde. Als Grundlage soll zunéchst der bereits ab-
geloste Vorgidnger SHA-1 und anschlieBend der aktuelle Standard der
SHA-2-Familie erldutert werden.
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A.1.1 SHA-1

Der SHA-1-Algorithmus arbeitet rundenbasiert und generiert aus einer
beliebig langen Nachricht m einen Hashwert h(m) mit der Linge von 160
Bit. Die Nachricht m wird in Blocken von 512 Bit Lénge geteilt. Der letzte
Block wird durch Auffiillung (padding) und eine Lingenangabe gebildet.
Somit ergeben sich pro Block einer Nachricht m 16 Worter W;(i = 0..15)
zu je 32 Bit. Jeder Block wird in 80 Runden verarbeitet. Zur Verarbeitung
eines Blockes in 80 Runden werden nun die 16 Worter eines Blockes auf
80 Worter expandiert. Diese Expansion ist in Gleichung A.1 dargestellt
und zeigt die Bildung der restlichen Worter W; mit 7 = 16 bis ¢ = 79. &
stellt eine Addition mod 2 (XOR) dar. Ein zyklische Links-Rotation von
einer Stelle ist mit ,,<<< 1 dargestellt.

W, = <<< 1(Wi_3 DOW;,_ s ®DW;_14® Wz‘_lﬁ) furi=16...79
(A.1)

Fiir die finale Berechnung der 160 Bit des Hashwerts h(m) werden diese
160 Bit in 5 Worte a 32 Bit unterteilt, die im Folgenden mit A, B, C, D und
E bezeichnet werden und iiber einen definierten Anfangswert verfiigen'.
Abbildung A.2 zeigt einen Rundendurchlauf, der insgesamt 80 Mal pro
Block der Nachricht m vollzogen wird.

Fist eine Funktion, die einen 32-Bit-Wert ergibt, ,,+* eine Addition Modu-
lo 232, K ist eine 32-Bit-Konstante fiir die Runde i und W; das jeweilige
32-Bit-Wort der Nachricht m. Die Funktion F ist abhidngig von der Runde i.

' Definition der fiinf 32-Bit-Anfangswerte: A = 0x67452301, B = Oxefcdab89, C =
0x98badcfe, D = 0x10325476, E = Oxc3d2e1f0. [41]
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A B C D E
J U T |
S s
PPl <<<5 +
. v
<<<3 4+ W,
e K,
\ i . T 1
YT Y 3 )
A B C D E

Abbildung A.2: SHA-1-Algorithmus nach [1]

Nach jeweils 20 Runden wechselt die Funktionalitiit, die in Gleichung A.2
beschrieben ist. Die 32-Bit-Konstante K; ist ebenfalls fiir jeweils 20 Run-
den gleich. Die entsprechenden 4 Konstanten fiir die 4*20 = 80 Runden
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sind fest definiert?.

Fi(B,C,D) = (BANC)V (=BAD) furi= 1...19
BaC®D firi=20..39
(BAC)V(BAD)V(CAD) firi=40...59
BeC®D firi==60..79

(A2)

A.1.2 SHA-2

Unter dem Begriff der SHA-2-Familie versteht man die Hashfunktionen
SHA-256/224 und SHA-512/384. Der signifikante Unterschied liegt in der
Anzahl der Rundendurchlidufe und der verwendeten Worter eines Blockes
der Nachricht m. somit die Anzahl der resultierenden Worter (A, B, ...)
fiir den resultierenden Hashwert h(m).

Beispielsweise funktioniert SHA-256 analog zu der Unterteilung der SHA-
1-Blocke von 512 Bit der Nachricht m, die in 8 Worter zu je 32 Bit un-
terteilt sind. Zudem arbeitet der SHA-2-Algorithmus mit i = 64 Runden.
Somit werden auch die 8 Worter eines Blockes zu je 64 Wortern mit
W;(i = 0..63) expandiert. Fiir die finale Berechnung des Hashwerts h(m)
ergeben sich 256 Bit mit 8 resultierenden Wortern (A, ..., H). Die Version
SHA-224 wird bei gleicher Berechnung im Endergebnis auf 224 Bit redu-
ziert.

Beim SHA-512-Algorithmus ist die Nachricht m in 1024-Bit-Blocke auf-
geteilt, bestehend aus 16 Wortern zu je 64 Bit, ebenfalls expandiert auf
80 Worter, jedoch zu je 64 Bit. Fiir die finale Berechnung des Hashwerts

2 Konstante K; mit 0x5a2827999, Ox6ed9ebal, 0x8f1bbede, Oxca62c1d6. [41]
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h(m) ergeben sich 512 Bit mit 8 resultierenden Wortern (A, ..., H) bei einer
Verarbeitungsbreite von 64 Bit. Die Version SHA-384 wird bei gleicher
Berechnung im Endergebnis auf 384 Bit reduziert. [1]

A.2 Kryptografische Grundlagen symmetrischer
und asymmetrischer Verschlisselungen

Nach Witjen [41] kam die Kryptografie schon bei alten Kulturvilkern
wie den Agyptern zum Einsatz und wird als Lehre vom geheimen Schrei-
ben bezeichnet. Die Methodik der Verschliisselung einer Botschaft fand in
vielen Bereichen Anwendung, so z. B., um Schriften mit ohnehin weni-
gen Lesern wichtiger erscheinen zu lassen, jedoch auch im geschiftlichen
Interesse. Vor allem wurde die Kryptografie schon friih fiir nachrichten-
technische Zwecke verwendet — ob beim Militdr oder in der Diplomatie.
Im Kern ging es um die Ver- und Entschliisselung durch einen Sender bzw.
Empfinger, allerdings auch um den Versuch des Brechens abgefangener
Geheimtexte. Diese beiden Prozesse beeinflussten sich und wurden stetig
weiterentwickelt. Thre Anwendung wurde von Spezialisten vollzogen, im
alltdglichen Leben fanden sie keinen Gebrauch. So wurden lange Zeit im
herkdmmlichen Briefverkehr Briefe einfach in einem Umschlag verschickt,
ggf. zugeklebt oder versiegelt. Beim Empfinger wurden diese dann wegge-
schlossen. Diese traditionellen Sicherheitsmanahmen kommen aufgrund
der digitalen Transformation jedoch nicht mehr zum FEinsatz. Bei dem
elektronischen Transport von E-Mails und Messenger-Nachrichten ist es
notwendig, sicherzustellen, dass die Nachricht auf dem Transportweg nicht
einfach ausgelesen werden kann, sondern verschliisselt ist.
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In Anlehnung an das Schichtenmodell ISO/IEC 7498 ist nicht nur die
Sicherung der Transportschicht erforderlich, sondern auch die Sicherung
der Daten und deren Verwahrung selbst. Praktisch gesehen kann ein Da-
tentrdger unverschliisselte Texte beinhalten und diese Drittparteien zur
Verfiigung stellen. Somit muss nach Buchmann [21] auch ihre Filschung
ausgeschlossen sein.

In den folgenden Abschnitten dieses Unterkapitels werden daher Grund-
lagen der symmetrischen Verschliisselungen unter A.2.1 am Beispiel des
AES-Verfahrens und der (asymmetrischen) Public-Key-Kryptosysteme
unter A.2.2 mit Hilfe des RSA-Verfahrens erldutert. Zudem wird explizit
anhand der in Abschnitt A.1 erkldrten Hashfunktionen auf Signierungs-
prozesse unter A.2.2.2 eingegangen.

A.2.1 Symmetrische Verschliisselung

Im folgenden Abschnitt werden Grundlagen iiber die symmetrische Ver-
schliisselung vorgestellt. Im Kern ist ein geheimer Schliissel £ in Verwen-
dung, um ein Chiffrat c einer Nachricht m zu erstellen. Dieser Schliissel
k wird auch zur Entschliisselung verwendet. Gleichung A.3 und Glei-
chung A.4 beschreiben die Funktion der Ver- und Entschliisselung aus den
Beschreibungen kryptografischer Grundlagen nach [21], [41], [1] und [52].

Verschliisselung : ¢ = f(k,m) = fi(m) (A.3)

Entschliisselung : m = f~(k,c) = fk_l(c) (A.4)
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Die Ver- und Entschliisselungsfunktion lassen sich dariiber hinaus in zwei
Charakteristika unterteilen.

A.2.1.1 Block-orientierte Verschliisselung

Eine Block-orientierte Verschliisselung teilt die zu verschliisselnde Nach-
richt m in Blocke auf, die durch einen Schliissel k iiber eine Funktion
f jeweils zu einem Chriffrat ¢ gebildet werden. Abbildung A.3 zeigt ein
solches Beispiel, indem eine Nachricht m in 4 Blocke my, meo, ms und
my aufgeteilt ist, die zu einem jeweiligen Chifrat ¢y, c2, c3 und ¢4 berech-
net werden. Die Linge eines Blockes ist in gingigen Verfahren auf eine
feste Bit-Liange definiert. Beispielsweise liegt diese Lange im nachfolgend
erlauterten AES-Verfahren im Abschnitt A.2.1.3 bei 128 Bit.

Die vorgestellte Anwendung einer Block-orientierten Verschliisselung mit
gleicher Funktion ist jedoch anfillig fiir Kryptoanalysen. Gleiche Klar-
textblocke ergeben beim gleichen Schliissel reproduzierbare verschliisselte
Blocke. Somit lassen sich Blocke mit Schliisselwortern wie Leerzeichen
oder monoton ausgefiillte Blocke identifizieren. Angriffe mit bekanntem
Klartext konnen so leicht verwendet werden.

A.2.1.2 Strom-orientierte Verschliisselung
Bei einer Strom-orientierten Verschliisselung nach Abbildung A.4 sind

Chiffraten ¢,, durch eine ganze Folge von Zeichen-orientierten Ketten ei-
ner Nachricht m,, mit einem Strom von Schliissel-Bit k,, beziehungsweise
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ma k C1
m2 E— C2
ms C3
ma Ca

Abbildung A.3: Block-orientierte Verschliisselung

ebenfalls Zeichenketten iiber eine Rechenoperation f verschliisselt. Gén-
gige Rechenoperationen sind iiblicherweise die Addition Modulo 2 oder
Modulo 26.

Mn
Cn

\

\

Y

kn

Abbildung A.4: Strom-orientierte Verschliisselung
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Mit der Annahme einer echten Zufallsfolge als Schliisselfolge nach [41]
wiirde eine perfekte Sicherheit erreicht werden. Bei giingigen Verfahren
wiederholt sich eine Schliisselfolge jedoch periodisch. Weitere Moglich-
keiten bestehen aus Pseudozufallsfolgen. Diese Art der Verschliisselung
wird vorzugsweise bei Funkiibertragungen und im Mobilfunksystem GSM
eingesetzt. [1]

A.2.1.3 Beispiel: Advanced Encryption Standard AES

Bei dem Advanced Encryption Standard AES handelt es sich wie in der
vorangegangenen Grundlage um eine symmetrische Block-orientierte Ver-
schliisselung. Zum Ver- und Entschliisseln ist in dieser Standardisierung
derselbe Schliissel & mit einer Linge von 128-, 192- oder 256 Bit in
Verwendung. Die zugehorige Blocklidnge betrdgt 128 Bit. Folgende Erldu-
terung nach [21], [41], [1] und [125] stellt eine vereinfachte Beschreibung
bereit:

Das AES-Schema wird nach [21] als Substitutions-Permutations-Netzwerk
bezeichnet. Eine Nachricht m wird in Daten-Blocken d von 128 Bit Lange
geteilt. Abbildung A.5 zeigt einen idealen Durchlauf einer Verschliisse-
lungsrunde.

Am Anfang steht der zu verschliisselnde Daten-Block d. Dieser 128 Bit
lange Block wird einer Transformationsoperation unterzogen, die sich
in mehreren Rechenoperationen aufteilt. Beginnend mit einer Substituti-
on werden die Datenblocke permutiert und vermischt. Parallel wird eine
Expansion des AES-Schliissels vollzogen, um den jeweiligen transformier-
ten Daten-block mit einem Runden-spezifischen Teilschliissel zu addieren
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Abbildung A.5: Rundendurchlauf nach [21]

(Modulo-2-Addition). Die vollzogenen Rundendurchldufe r zur Verschliis-
selung eines Daten-Blockes d, hingen von der AES-Schliissellinge ab,
beispielsweise 14 Runden bei einer Schliissellinge von 256 Bit. Fiir die
erste Runde mit » = 0 findet einmalig eine Vorrunde statt. Hier entfallen
die Transformationsoperationen fiir den Datenblock d. In der letzten Run-
de entfillt innerhalb der Transformationsoperation des Datenblockes d die
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Vermischung.

A.2.2 Asymmetrische Verschliisselung

Neben den genannten Grundlagen zur symmetrischen Verschliisselung in
A.2.1 gibt es zudem asymmetrische kryptografische Verfahren. Der Kern-
ansatz bei asymmetrischen Verfahren ist, dass hier ein Schliisselpaar ver-
wendet wird, bestehend aus einem geheimen privaten und einem 6ffentlich
bekannten Schliissel. Durch diese Unterteilung muss jedoch sichergestellt
sein, dass die Schliissel nicht manipuliert werden konnen. Dies trifft ins-
besondere auf den Integritidtsschutz des offentlichen Schliissels zu.

Abbildung A.6 zeigt die Grundlage eines asymmetrischen kryptografischen
Verfahrens. Die Verschliisselung einer Klartextnachricht m erfolgt iiber
einen Algorithmus f mit dem offentlichen Schliissel e zum Chiffretext
c. Zum Entschliisseln wird in einer sicheren Umgebung der Chiffretext
¢ mit dem privaten Schliissel d iiber einen Algorithmus f entschliisselt.
Es entsteht die Klartextnachricht m. Das mit bekannteste Verfahren ist
das nach Rivest-Shamir-Adleman (RSA), das im Folgenden unter A.2.2.1
beschrieben ist.

Asymmetrische Schliissel bieten gleich mehrere Moglichkeiten. Als zu-
satzlicher Aspekt kann auch eine Public Key Infrastructure (PKI) ange-
wendet werden, um weitgehende Berechtigungskonzepte eines Systems zu
managen. Hierauf wird im Abschnitt A.3 vertieft eingegangen. Der wesent-
liche Aspekt ist jedoch die Bekanntmachung des 6ffentlichen Schliissels in
einem System, das in Abbildung A.7 dargestellt ist. Bei einer Kommunika-
tion mehrerer Teilnehmer muss somit nicht jede Konstellation einzeln mit
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C = fe(m) m = fa(c)

Abbildung A.6: Asymmetrisches kryptografisches Verfahren

einem Key versehen werden, sondern nur der zum Teilnehmer gehorige
offentliche Schliissel.

eA' dA

eG! dG egy da

eF, dF er dc

€, dE €, dy

E4_™SD

symmetrische Schiissel asymmetrische Schltssel

Abbildung A.7: Menge der Schliissel im symmetrischen und asymmetrischen Verfahren
nach [21]
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Eine weit verbreitete Einsatzmoglichkeit ist die Erstellung einer Signatur
unter Verwendung von Hashwerten (sieche Abschnitt A.1), die im nach-
folgenden Abschnitt unter A.2.2.2 erlautert ist. Im Kern wird durch den
geheimen, privaten Schliissel eine Signatur erstellt, die von dem 6ffent-
lichen Schliissel innerhalb eines Verifizierungsprozesses validiert werden
kann. Die Anwendung findet sich insbesondere im Secure-Boot-Prozess
wieder, der im Abschnitt 2.2 und insbesondere im weiteren Verlauf dieser
Arbeit unter 5.1.1 behandelt wird.

A.2.2.1 Beispiel: Rivest-Shamir-Adleman-Verfahren (RSA)

Das Rivest-Shamir-Adleman-Verfahren (RSA) ist das am hdufigsten ver-
wendete Vorgehen in Public-Key-Kryptosystemen. Die Schliisselerzeu-
gung eines Key-Paares ldsst sichnach [21], [41], [1]und [126] in 5 Schritten
generieren, die als Formel in Gleichung A.5 bis Gleichung A.9 dargestellt

sind:

1. Generierung zweier groer Primzahlen p und q (A.5)

2. Es gilt der Faktor n mitn = p
g p*q A6)

sowie ¢ (n) = (p—1) (¢ —1)

3.Die Zahle e N => 1 <e<¢(n),mitggT (e,p(n)) =1 (A7)
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4.Der private Schliissel ergibt sich aus : d = e ‘modp(n) (A.8)

5. Der of fentliche Schliissel ergibt sich aus n und e (A9)

Fiir die Verschliisselung wird der 6ffentliche Schliissel d, bestehend aus n
und e, verwendet. Hier wird die Nachricht m als Zahl dargestellt und das
Chiffrat ¢ mit der Berechnung aus Gleichung A.10 verschliisselt:

¢ = m®modn (A.10)

Die Entschliisselung erfolgt mit dem privaten Schliissel d der Berechnung
aus Gleichung A.11:

m = modn (A.11)

A.2.2.2 Signierungsprozess am Beispiel des RSA

Mit der Grundlage einer Blockchiffre am Beispiel des RSA-Verfahrens
sowie der Berechnung eines Hashwertes aus Abschnitt A.1 wird im folgen-
den Abschnitt der Signierungsprozess einer Nachricht m am Beispiel des
RSA-Verfahrens dargestellt. Gleichung A.12 beschreibt das RSA-Public-
Key-Signaturverfahren. Die Signatur s ergibt sich aus der Nachricht m mit
dem Exponenten des privaten Schliissels d, Modulo des Faktors n.

s = m¥modn (A.12)
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Die Signierung bedarf eines erhthten Rechenaufwands. Statt der Signa-
tur einer langen Nachricht m zu erstellen, wird daher nur der ermittelte
Hashwert h(m) signiert.

Die Verifizierung der Signatur erfolgt durch den 6ffentlichen Schliissel e
und ist in Gleichung A.13 beschrieben. Voraussetzung hierfiir ist, dass
der offentliche Schliissel e als Schliisselpaar zum Besitzer des privaten
Schliissels d gehort. Um diese Sicherheit der Zuordnung zwischen dem
offentlichen Schliissel und dem Besitzer zu garantieren, werden Zertifikate
verwendet. Ein Zertifikat wird durch eine Zertifizierungsinstanz mittels
einer eigenen Signatur beglaubigt.

m = s®modn (A.13)

Soll zusitzlich die gesamte Nachricht m nach dem RSA-Verfahren ver-
schliisselt werden, bedeutet dies neben dem erwihnten erhhten Rechen-
aufwand auch einen erheblichen zeitlichen Nachteil (um Faktor 1000) zum
symmetrischen Verschliisselungsverfahren, z.B. nach AES. Deshalb wird
hier ein Sitzungsschliissel £ generiert und die Nachricht m symmetrisch
verschliisselt. Der Sitzungsschliissel £ wird dann mit dem offentlichen
Schliissel des Empfingers verschliisselt. [125]

Die Anwendungen von RSA sind somit die Erstellung einer Signatur auf
den Hashwert einer Nachricht h(m) und die Ubertragung eines Sitzungs-
schliissels k fiir die hybride Kryptografie.
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A.2.3 Kryptosysteme mit elliptischen Kurven

Die Verwendung algebraischer Konstrukte zu kryptografischen Zwecken
entstand Mitte der 80er Jahre unabhiingig von Miller und Koblitz. Die
darauf basierenden Methoden werden als ECC (Elliptic Curve Cryptogra-
phy) bezeichnet. Nach [1] und [126] kénnen mit Hilfe elliptischer Kurven
effiziente asymmetrische Kryptosysteme entworfen werden. Aufgrund der
Eigenschaft mathematischer Gruppierungen kann eine Ellipse aus beste-
henden Punkten innerhalb eines kartesischen Koordinatensystems definiert
werden. Hierbei werden Punkte festgelegt, an denen die Linie die Abszisse
und Ordinate schneidet. Werden Schnittpunkte mit einer Zahl multipli-
ziert, so erhélt man einen anderen Punkt auf der Kurve. Folglich ist es
sehr schwierig, herauszufinden, welche Zahl hierbei gewihlt wurde, selbst
wenn das Ergebnis bekannt ist.

Der wesentliche Vorteil liegt in der daraus resultierenden groflen krypto-
grafischen Stirke. So kann im Vergleich zum RSA-Verfahren ein Schliissel
mit 1024 Bit Léange bei einem auf elliptischen Kurven basierenden System
einen 160 Bit langen Schliissel aufweisen. [127]

A.3 Public-Key-Infrastrukturen (PKI)

Der Bedarf am Handling der Schliisselverwaltung bei asymmetrischen
Kryptoverfahren zeichnet sich dadurch aus, dass der 6ffentliche Schliissel
im Sinne der Datenintegritét abgesichert, aber nicht geheim gehalten wer-
den muss. Die Verteilung und Speicherung der 6ffentlichen und privaten
Schliisselpaare werden in Public-Key-Infrastrukturen (PKI) gehandhabt.
Dieser Abschnitt beschreibt allgemeine Organisationsprinzipien einer PKI
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und geht im weiteren Verlauf auf standardisierte PKI-Verfahren, Anwen-
dungen und Formatierungen aus [42], [43] und [44] ein.

A.3.1 PKI-Management

Die Art und Dauer der Aufbewahrung eines privaten oder offentlichen
Schliissels hingen ganz von ihrer Verwendung ab. Prinzipiell muss nach
Lopez et al. [128] ein offentlicher Schliissel, beispielsweise fiir eine Si-
gnaturiiberpriifung, solange aufbewahrt werden, dass entsprechende Si-
gnaturen weiterhin verifizierbar sind. Der 6ffentliche Schliissel wird als
digitales Zertifikat gespeichert, das ein Eigentiimer sowie seinen Eigen-
schaften (Giiltigkeitsdauer, Berechtigungsstufen, etc.) authentifiziert. Der
private Schliissel muss ebenfalls solange aufbewahrt werden, bis die neue
Signierung einer Software angelegt wurde. Die Archivierung der privaten
und offentlichen Schliissel ist jedoch verschieden.

Die grofite Herausforderung liegt in der Verwaltung der Schliissel iiber
den gesamten Lebenszyklus. Hier steht im Kern das Berechtigungskonzept
im Fokus. Nur autorisierte Benutzer, etwa die eines Projektteams oder von
zentralisierter Stelle, haben die Befugnis, ein Schliisselpaar zu erstellen und
dessen Verwendung an andere Benutzer zu delegieren. Auch die Schliisse-
lerstellung selbst muss einer kontrollierten und sicheren Basis unterliegen.
So muss gewihrleistet sein, dass ein generiertes Schliisselpaar eindeutig
ist und einer Zuordnung entspricht. Auch sind genaue Protokollierungen
vorzunehmen, die beispielsweise Zeitstempel der Erstellung, Verwendung
oder Loschung beinhalten. AufSerdem miissen die Freigabeberechtigung
eines privaten Schliissels und deren Kontrolle riickverfolgbar sein.
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Auch auf Produktebene ist ein entsprechendes PKI-Management notwen-
dig. Hier spielt im Wesentlichen der Schutz vor Manipulation (Integritits-
schutz), aber auch die Autorisierung eine Rolle. Im Rahmen des techni-
schen Aufbaus eines Embedded Systems wird im Folgenden auf Hardware-
Security-Module unter 2.2.2 eingegangen.

A.3.2 PKI-Standardisierungen

Die Internet Engineering Task Force IETF hat bei PKI-Technologien eben-
falls digitale Signaturen beriicksichtigt. Die zugehorige Arbeitsgruppe
(PKIX) erstellte die X.509-Spezifikation ,,Internet X.509 Public Key Infra-
structure Certificate and CRL Profile®. Diese beinhaltet die Beschreibung
des Formates fiir Zertifikate und Widerrufslisten anhand der Abstact Syn-
tax Notation ASNI, einer Beschreibungssprache fiir Datenformate, aber
auch Standardisierungen anderer Arbeitsgebiete, wie Zeitstempeldienste
und Attributszertifikate als Grundlage fiir eine weitere Verbreitung von
PKIs. So sind, ausgehend von der Firma RSA Laboratories, mit anderen
Unternehmen die PKCS-Standards (Public Key Cryptographic Standards)
verabschiedet worden. Im Folgenden werden die wichtigsten nach [1] und
[42], [43] aufgelistet:

* PKCS # 1: Standard zum RSA-Algorithmus, Definition aller Prozesse
zur Signaturerstellung und Verschliisselung

* PKCS # 3: Beschreibung des Diffie-Hellmann-Protokolls fiir den
sicheren Schliisselaustausch

e PKCS # 7: Cryptographic Message Syntax
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e PKCS # 10: Ein Format fiir einen Zertifikatsantrag an eine Zertifi-
katsautoritit (CA)

* PKCS # 11: Hier wird eine Schnittstelle (API) in C-Syntax fiir die
Verwendung von Basisdiensten beschrieben. Im Kern kann die-
se API in einer Software oder einem speziellen HSM (Hardware-
Security-Module) verwendet werden. Ziel ist es, eine allgemeine
Schnittstelle zu schaffen und diese zur Integration verschiedener
Kryptokomponenten (Token) in sicherheitskritische Applikationen
zu implementieren.

e PKCS # 12: ,,Personal Information Exchange Syntax‘“ spezifiziert
ein Format, um Zertifikate und zugehorige private Schliissel in einer
passwortgeschiitzten Datei abzulegen.

e PKCS # 15: Ein im Zusammenhang mit Chipkarten genutztes For-
mat, um Schliissel und Zertifikate auf einem ,,Token‘* abzuspeichern.
Hier wird dem Datenaustausch zwischen Applikationen eine hohe
Bedeutung beigemessen. Deshalb sind zwei hdufig in Realisierungen
umgesetzte PKCS-Standards die ,,Cryptographic Message Syntax*
(PKCS # 7) und die ,,Personal Information Exchange Syntax‘ (PK-
CS # 12). Der PKCS # 7-Standard wird von allen S/MIME-fihigen
,,B-Mail-Clients* genutzt, da S/MIME auf Basis von PKCS # 7 ein
Format zur Absicherung von elektronischen Nachrichten definiert.

A.4 Flash-Speicher

Ein wichtiger Faktor im Rahmen einer Produktentwicklung ist die Aus-
wahl der Speichertechnologie. Die Einflussgroflen spielen eine maB3gebli-
che Rolle und beinhalten den Hochtemperaturbetrieb, die Zuverlissigkeit
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und Ausfiihrungszeiten der Speicheroperationen. Nach [22] unterscheidet
man allgemein zwischen fliichtigen und nichtfliichtigen Speichern. Abbil-
dung A.8 zeigt eine allgemeine Ubersicht iiber verschiedene Speicherarten.

Halbleiterspeicher
nichtfliichtige Speicher fldchtige Speicher

herstellerprogrammient ] [anmﬂrxie:prcgmmm:ed]
auf einem
et AR in der Schaltung statische ||dynamische
ﬁ'ff},}'{',{?f,f.i}",;," programmierbar Speicher Speicher
herhha Uv- elektrisch
nicht Kischbar | laschbar | l lschbar |
I I I I
ROM PROM | EPROM Flash EEPROM SRAM DRAM
read programmable| erasable EEPROM electrical static dynamic
only read only PROM EPROM RAM RAM
memory memory

Abbildung A.8: Ubersicht iiber verschiedene Speicherarten [22]

Im Embedded- und speziell im automobilen Bereich werden Speicher be-
notigt, die wenig Strom verbrauchen, temperaturresistent sind und {iber
eine lange Lebensdauer verfiigen. Somit haben sich in den letzten 20 Jah-
ren mehrere Generationen von Flash-Speichern etabliert. Dieser Abschnitt
beschiftigt sich konkretisiert mit dem Einsatz von Flash-Speichern fiir die
Speicherung von Programmcodes. Hier wird unterschieden, ob es sich um
NAND- oder NOR-Architekturen handelt. Diese beiden Architekturen wei-
chen in der Speicherdichte und der Zugriffsgeschwindigkeit voneinander
ab. [23]
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Diese beiden unterschiedlichen Technologiesitze werden im Folgenden
erlautert.

NOR-orientiert

NOR-orientierte Speicherzellen haben eine parallele Ausrichtung. Der Zu-
griff erfolgt direkt auf die Speicherzelle, womit die Zugriffszeiten sehr
kurz sind. Diese Art der Parallelschaltung ist in Abbildung A.9 dargestellt

Bitleitung
4 Wortieitung

[ H hrl

Steuerspannung

Abbildung A.9: Aufbau NOR-Speicher nach [23]

Die Speicherzellen sind in Loschblocke unterteilt und betragen beispiels-
weise 128 kBit. Bei einem Loschvorgang werden alle Datenbits auf 1 ge-
setzt. Der Schreib- und Lesevorgang wiederum ist wortorientiert und kann
jenach Datenbusbreite z. B. 32 Bit betragen. Die Losch- und Schreibzyklen
sind demnach begrenzt und konnen 100k bis 1 Million Zyklen umfassen.
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Die Besonderheit liegt darin, dass dann keine Initialisierung der CPU
notwendig ist. Sollte der SoC NOR-orientierte Speicher unterstiitzen, so
kann die CPU direkt den NOR-Speicher im eigenen Adressraum abbilden.
Damit kann der Code direkt vom NOR-Flash gestartet werden, ohne dass
der Code in den Arbeitsspeicher geladen werden muss.

NAND-orientiert

NAND-orientierte Speicherbausteine sind seriell miteinander verschaltet,
wodurch das Lesen und Schreiben nur in Blocken mdglich ist. Durch das
Einsparen der Datenleitungen wird auch weniger Platz benotigt, womit
sich eine hohere Speicherdichte bildet. Auch die Schreibgeschwindigkeit
erhoht sich bei geringerem Stromverbrauch. Abbildung A.10 zeigt den se-
riell orienterten Speicheraufbau eines NAND-orientierten Speichers. [24]

H
JH
:l‘lﬁlllnlmng-

Auswahl

P

Messstrom
Steuerspannung
Auswahlispannung

2

3

Abbildung A.10: Seriell orientierter Speicheraufbau eines NAND-orientierten Speichers
nach [24]
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Wie beim NOR-orientierten Speicher ist der NAND-orientierte in Losch-
blocke unterteilt. Hier liegt die Blockgrofe jedoch bei beispielsweise 512
kB. Ein erneutes Loschen eines Blocks setzt alle Bits auf 1. Die Anzahl der
Gesamtloschzyklen ist vergleichsweise gering bei 1k bis 100k Zyklen.

Typischerweise sind pro Speicherzelle zwei verschiedene Zustdnde mog-
lich. Aufgrund unterschiedlicher Spannungsniveaus durch den Einsatz von
Control und Floating Gates kann eine Speicherzelle auch mehrere Zustin-
de annehmen. Man spricht hier von Zellen der Art Single (SLC), Multi
(MLC) oder Tripple Level (TLC) (Tripple Level Cell).

Der Lesevorgang ist seitenorientiert und liegt bei 2 oder 4 kBit. Da nicht
Byte-weise auf Daten zugegriffen werden kann, ist es notwendig, diese in
den Arbeitsspeicher zu laden. Somit muss ein fertiggestellter Code erst in
RAM kopiert werden, ehe er ausgefiihrt werden kann. Hier entsteht ein ho-
hes Risiko fiir Bitkipper bei Dateniibertragungen. Somit ist jede Seite mit
einem Fehlerkorrekturcode ausgestattet. SLC-Speicherzellen verwenden
einen Hamming Code, der effizient in der eingesetzten Software implemen-
tiert ist. Somit ldsst sich ein einzelnes Bit innerhalb einer Seite korrigieren.
MLC- und TLC-Speicherzellen benotigen komplexere Codes, die bis zu
8-Bit-Fehler pro Seite korrigieren kdnnen. Jedoch ist hier eine zusétzliche
Hardwareunterstiitzung vonnoten, um komplexere Fehlererkennungsalgo-
rithmen anwenden zu konnen. Im Kern werden aber NAND-orientierte
Speicher fiir die Ablage groBer Datenmengen verwendet, beispielsweise
Kartenmaterial oder Audiodateien fiir ein Navigationssystem. Der geringe
Produktpreis bei hoher Speicherkapazitit und wenig Stromverbrauch for-
dert dessen Einsetzbarkeit.
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A.5 Fehlermdglichkeits- und Einflussanalyse
FMEA

Analog zu den ASIL-Klassifikationen setzt sich die RPZ in der FMEA-
Betrachtung aus drei verschiedenen Faktoren zusammen, die aus der
Wahrscheinlichkeit des Auftretens sowie derjenigen der Entdeckung und
der Fehlerschwere bestehen. Nach Hering und Schloske in [63] konnen
durch entsprechende Mafinahmen potentielle Fehler vorausschauend ver-
mieden werden. Das Risikomanagement hilft dabei, Anforderungen der
ISO 9001:2015 zu erfiillen. Die analytische Methode einer FMEA gehort
daher zum Qualitdtsmanagement und z&hlt zum Standard einer Produktent-
wicklung. Auch die technische Zuverlissigkeit wird durch die frithzeitige
Anwendung einer FMEA im Produktentstehungsprozess erhoht. Da recht-
zeitige VorbeugungsmaBnahmen etabliert werden konnen, ergeben sich
durch die friithzeitige Fehlermoglichkeits- und Einflussanalyse Chancen,
Schwachstellen und kritische Bestandteile zu ermitteln. Folgekosten und
kostspielige Korrekturen beim Endverbraucher werden somit vermieden
bzw. minimiert. Gewonnene Erkenntnisse aus einer FMEA werden bei
einer neuen Produktfamilie wiederverwertet. Dies bietet auch weitere Vor-

teile, wie beispielsweise eine verkiirzte Entwicklungszeit.

Im Wesentlichen sind FMEAs in unterschiedliche Bereiche unterteilt
und werden je nach Entwicklungszeitpunkt und Anwendung unterschie-
den. Beispielsweise separiert man zwischen der Konstruktions-FMEA fiir
ein Produkt (Entwicklungs- und Konstruktionsphase) und einer Prozess-
FMEA fiir einen Fertigungsprozess (Produktionsplanungsphase). Die System-
FMEA fungiert tibergeordnet hinsichtlich des Gesamtsystems und des Zu-
sammenwirkens von Teilsystemen. [63]
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AUTOSAR (AUTomotive Open System ARchitecture)

Die Architektur und Beschreibung der Software wird in der Regel durch
den OEM vorgenommen. Er entscheidet {iber die Anforderungen und das
Zusammenspiel der verschiedenen Softwaresysteme und -komponenten.
Durch standardisierte Schnittstellen zwischen verschiedenen Layerorien-
tierten Bereichen lésst sich die Zielapplikation Hardwareunabhéngig ent-
wickeln, da die Applikation aus verschiedenen untereinander kommuni-
zierenden Softwarekomponenten kommuniziert. [77, 78]

Application Layer

Microcontroller

Abbildung A.11: AUTOSAR Layered Software Architecture [25]

Die verschiedenen Abstraktions-Layer sind in Abbildung A.11 darge-
stellt. Als unterste und Hardwareorientierte Schicht steht die einzusetzende

Hardwarearchitektur. Die Mittelschicht bis zur Laufzeitumgebung besteht
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aus Service-orientierten Layern, Abstraktions-Layern, die iiber die Ziel-
Architektur mit dem SOC verbunden sind. Darauf aufsetzend befindet sich
die Laufzeitumgebung, die eigentliche Applikation. Um Sonderfunktionen
verschiedener SoCs bereitstellen zu konnen, werden Treiberstufen entwi-
ckelt, die als Complex Drivers bezeichnet werden und in Teilen iiber die
Hardware-, Mittel- und Applikationsschicht reichen. [25]
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A.6 Risikoanalyse

Tabelle A.1: Risikoanalyse

Objektname # Angriffsszenario Wodell Sicherheltsrelevante 10 | AP o APt AP AP AP [P Name |FEHESENSPONENEI | Rl
Force Angnff Baseline [paseline ROOTAPP.5IG 7 T T fedrig | Katastropha
Force Angiff Viodell_1[Vodell LROOTAPPSIG 7 1 1 jedrig | Katastropha
Modell 2 Vodell 2.ROOTAPPSIG 7 icdrig | Katastrophal
Anmel ROOT AP SIG 7 ttel | Katastrophal _Mittel
T DATENSIG 7 ttel Kritisch | Erhoht
T fodell_1 [ Modell_LROOT.APPSIG 7 WMittel | Katastrophal | Mittel
Anmel odell 1 |Modell_LDATEN SIG 7 Wittel Kiitisch __ Erhoht
T fodell_2[Modell_2ROOT.APPSIG 7 Wittel | _Katastrophal | Mittel
Anmeld todel 2] Modell_2.DATEN SIG 7 ttel Kritisc Erhoh
fodell_1 | Modell_LROOT INSTANZ SCHLUSSEL 7 tel | Katastrophal | Mittel
odel_1[Modell_ 7 ttel | Katastrophal | Mittel
todell 2|Modell_2ROOT INSTANZ SCHLUSSEL 7 ttel | Katastrophal | Mittel
odel 2[Model 7 tel | _Katastrophal | Mittel
1| G: 7 1 7 [Sehr hoch| Katastrophal _|Geri
2[Edraktion s Modell_1[Modell 7 0 Mittel | Katastrophal | Mittel
2|Extraktion [Modell_{ |Modell_1 7 4 Mittel atastrophal _ Mittel
3[bxtraktion odel 7 0 Wittel | Katastrophal _|Mittel
2[Extraktion lodell 2 7 4 ttel (atastrophal | Mittel.
arakt 7 foch atastrophal _ Ersht
edrig | _Katastrophal
edrig | Katastrophal
edrig | Katastrophal
ittel | Katastrophal | Mittel
lor I ROOTAPPSIG 3 fedrig | Katastropha
[offene schnittstellen fodelL1 | Modell_LROOT.APP SIG 3 iedrig | Katastropha
036l 2[Modell_2ROOT.APP SIG 3 icdrig | Katastrophal
ich Modifikation ROOT.INDEX DATEN SIG 7 ttel Wittel
vich Modifikation der Datensa ROOTINDEX_ROOTSIG 7 ttel Kritisch
Modifikation ROOTAPPSIG 7 4 4 Mittel | Katastrophal
ich Modifik DATENSIG 7 4 0 Wittel Kritisch
Modifikation der Datensatze Modell_1[Modell_1ROOT INSTANZ SCHLUSSEL 7 [ [ Wittel | Katastrophal
odifikation foll_1|Modell_LROOTINDEX STRUKTUR sid| 7 4 Wittel Kritsch
h odifikation der Daten: Jll_1[Modell 1ROOT APPSIG 7 0 Wittel | Katastrophal
Datenintegritat todifikation foll_1 [ Modell_ 7 a Wittel Kritisch
Dateni h odifkation fell_1[Modell_ 7 [ Wittel Wittel
odifikation fll_1[Modell_1SCHLUSSEL BLOCK SCHLUSS! 7 [ Wittel | _Katastrophal
odifikation todell_1 | Modell_LSCHLUSSELINDEX BLOCK.S| 7 Mittel Kritsch
h odifikation der Datensatze odell_1|Modell_LDATEN SIG 7 Wittel Kritisch
Datenintegritat todifikation todell_2[Modell_2ROOT.INSTANZ-SCHLUSSEL 7 Wittel | Katastrophal
Dateni h odifikation todel 2|Modell_2ROOT INDEX_STRUKTUR 7 Mittel Kritisch
h odifkation fodell_2[Modell_2ROOT.APP.SIG 7 Wittel | _Katastrophal
Modifikation Modell 2| Vodell_2 STRUKTUR.INDEX_SCHLUSS 7 4 4 Wittel | Katastrophal
ich Modifik Modell 2[Vodell 2 STRUKTUR.INDEX_DATEN 7 4 [ Wittel Wittel
Modifikation [Modell 2| Modell_2 STRUKTUR.INDEX_IDSIG 7 7 @ Wittel Kritisch
h odifikation fodel 2 Modell_2 SCHLUSSEL BLOCK SCHLSSH 7 0 Mittel | Katastrophal
h odifikation der Datensatze odel 2]Modell 2 SCHLUSSELINDEX BLOCK 7 0 Wittel ritisch
atenintegrat odiTiation ool 2[Wodell 2 SCHUSSELNDEX 16516 7 7 Wit s
Dateni i odifkation odel 2] Modell_2DATEN SIG 4 Wittel ritisch
OT INDEX_DATEN 5IG [ Wittel fttel
1|Tausch o ROOT.INDEX ROOTSIG Wittel Kritisch
1[r: ROOTAPPSIG WMittel | Katastrophal
DATENSIG Wittel Kritsch
odell_1|Modell_LROOT INSTANZ SCHLUSSEL Mittel | Katastrophal
fodell_t[Modell_1.ROOT INDEX_STRUKTUR SId] Wittel Kritisch
todell_1 | Modell_LROOT.APPSIG ttel | Katastrophal
fodell 1| Modell_LSTRUKTUR. INDEX SCHLUSS ttel Kritisch
fodell_1[Modell_1.STRUKTUR.INDEX_DATEN.5| ttel Wittel
foll_1[Modell_1SCHLUSSEL BLOCK SCHLOSSH ttel | Katastrophal _|Mittel
ell_1[Modell_1SCHLUSSELINDEX BLOCK S| ttel Kritisch | Erhoht
atenintegritat oll_1[Modell_LDATEN SIG 0 Mittel Kritisch | Erhoht
fell 2[Modell 2ROOTINSTANZ SCHLUSSEL 4 Wittel | Katastrophal _|Mittel
Jll_2 Modell_2.ROOT INDEX_STRUKTUR [ Wittel Kritisch __ Erhaht
ROOTAPPSIG ttel | Katastrophal _|Mittel
il 2[Modell_2STRUKTURINDE tel | Katastrophal _ Mittel
Datenintegritat ol STRUKTUR INDEX_DATEN ttel Wittel Erhoht
Dateni o STRUKTURINDEX IDSIG ttel Kritisch | Erhoht
ol 2 |2 SCHLDSSEL BLOCK-SCHLUSS ttel_|_Katastrophal _ | Mittel
I Modall 2[Modell_2.SCHLUSSELINDEX_BLOCK 1 4 Wittel Kritsch
[ Modell 2[Vodell_2.SCHLUSSELINDEX 1D 51 f 0 Wittel Kritisch
i o i oA 56 F e
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Objektname " Angriffsszenario Modell Scherhicsielevonte [ AP0 | APuparise | AP scemation| AP zugri| AP ausristung |AP - [AP_Name | mml|“|
B B CrUsseL T 7 T [ 10 [ 7 [ [sehrhom| Kawstopa
ROOTAPPSIG o 7 0 [ 4 | 4 [15] winel | Katastrophsl |mittel

Update OATENSIG o 7 0 [ & | a4 [ vmal Kitisch

Mol 1 [Vodell_LROOTAPPSIG o[ 7 0 [ 4 | & 5] winel | Kastopha
Update Model 1 [Modell_LDATEN SIG o[ 7 0 [ & | 4 |55 muel Kitisch

3 Mool 2| Modell_2RO0T APP SIG o 7 0 [ 4 | & [i5] minel | Katastropha
f Model 2[Vodell_2 DATEN SIG o[ 7 0 [ & | 4 [ ] muel Kitsch

Methoden [1.1]Schwache Algorithmen ROOT.APP 5IG 1 7 4 4 4 El Hoct Katastrophal
Lasch Algorithmen DATENSIG T 7 4 [ & | 4 ] e Kitsch

Wethoden [ L1[sch Agorithmen Model i [Vodell LROOTAPPSIG F 4 [ & | 4 [20] toch | Katesuopha
Wothoden [1.1[5ch Agorithmen Mool 1| Modell_LOATEN.SIG 7 4 [ & | 4 0] o Kitisch

L1 [schwach Agorithmen Model 2[Vodell_2ROOTAPP SIG N 4 [ & | & 0] oo | Katstopha
Wethoden [ L1[schwache Algorithmen Modsi_2| Modell_20ATENSIG T 7 P N I N Kitisch

o 11 [schuwach Algorthmen B CrOssL 7 1| 4 | 4 27 [sehrhoch| Katastropha

o [12[Unsicheres ROOTAPPSIG 7 4 [ & | 4 |19 Muel | Katastropha

Mothoden [1.2[u Modsl_1|[Modell_LROOTAPPSIG 7 4 [ & | 4 [i5] vitel | Katastropha

o [12[Unsicheres Mol 2[Vodell_2R00TAPP SIG 7 4 [ & | 4 [19] Mnel | Katastropha

Methoden [1.2[Unsicheres CHLOSSEL it 4 [ 4 | a4 [5] Hoh | Katastropha

Sichere . 2 [Manipulirte Applikation ROOTAPPSIG 0| 7 | 75 | & | 4 [25] voch | Katastroph
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